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Bankovy phishing infikuje
mobilné zariadenia malvérom

Vyskumnici  zachytili  rozsiahle phishingové kampane
zneuzivajuce identitu bank, ktoré su cielené na mobilnych
pouZivatelov a na exfiltraciu citlivych Udajov zneuZivaju
aplikdcie pre iOS a Android.

USA varovali pred vplyvovymi
operaciami Iranu

USA v suvislosti s nadchadzajdcimi prezidentskymi volbami
varovali pred kybernetickymi Utokmi zo strany Irdnu
a vplyvovymi operdciami zameranymi na Siroku verejnost.

Franctzske OCTK zadrzali
a obvinili CEO Telegramu

Francuzske OCTK zadrzali zakladatela Telegramu v stvislosti
s nedostato¢nym moderovanim obsahu na socidlnej siet,
ktord umozniuje Cinnost kyberzlo¢incov a dalSiu nelegalnu
¢innost.

Kybernetickym priestorom v
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.
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Narast poctu malvérov
cielenych na platformu macOS

Bezpecnostni vyskumnici identifikovali viacero rodin malvéru
cielenych Specidlne na pouZivatelov zariadeni s operacnym
systémom macOS.

OpenAl disponuje technoldgiou
na rozpoznanie textu
generovaného ChatGPT

Spolo¢nost OPENAI ma k dispozicii metddu pre watermaking
vystupov z ChatGPT, prostrednictvom ktorej moZno
dosiahnut aZ 99-percentnu Uspesnost detekcie textov
generovanych pomocou ich modelov.

Farma notebookov zneuzivana
v ramci Spionaznych aktivit KLDR

Ministerstvo spravodlivosti USA a dal$ie OCTK rozlozili dalsiu
notebookovu farmu, ktord severokérejski hackeri zneuzivali
na kyber$pionaz.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beZnej ¢innosti CSIRT.SK v mesiaci august riesil typicky najméa phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych
e-mailovych Uctov zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové
e-maily na dalSie organizacie v konstituencii CSIRT.SK. Prihlasovacie Udaje k ¢asti takychto Uctov
sa vyskytli v predajnych ponukach na hackerskych férach.

NajvypuklejSou phishingovou kampanou v auguste bola bankova kampan zneuZivajuca najma
mend bank CSOB, Fio a Slovenskej sporitelne. Utognici sa pokugali ziskat od svojich
potencidlnych obeti citlivé platobné Udaje pod zamienkou ,aktualizacie karty” alebo , overenia
uctu”

Opat sme sa stretli s Utokmi na prihlasovacie rozhrania webovych stranok postavenych na
platforme Wordpress (.../wp-login.php) a API rozhrania XML-RPC (.../xmlrpc.php), vystavené do
internetu. Administrativne a iné citlivé stcasti webstranok dlhodobo odpord¢ame ponechat
dostupné iba lokalne, pripadne cez rozhranie VPN. Tiez odporuc¢ame udrziavat aktualizované
samotné CMS, ako aj pridavné moduly, ktoré Vasa webstranka vyuziva.

CSIRT.SK prijal Ziadost Policajného zboru SR o pomoc pri stotoZzneni pachatela, ktory odoslal
vyhrazny e-mail s bombovou hrozbou na organizidciu v jeho konstituencii. Pocas analyzy
incidentu ziskal cenné digitalne stopy, ktoré poskytol policii.

V ramci svojej proaktivnej cCinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktUr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUZi tiez na monitoring dostupnosti webovych domén.
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: Nové metddy pre obidenie ochrany
. _ - Windows SmartScreen a Smart App Control

Bezpeclnostni vyskumnici zo spolocnosti ELASTIC poukdzali na
viacero koncepcnych nedostatkov a zranitefnosti vo Windows Smart
App Control a Windows SmartScreen, ktoré mozno zneuzit na
obidenie bezpecnostnych mechanizmov a ndsledné vykonanie
Skodlivého kodu. Jedna z prezentovanych metdéd spociva v
podvrhnuti Specidlne vytvorenych LNK suUborov, ktord na zaklade
analyzy vzoriek z platformy VirusTotal Gtocnici zneuZivaju uz
minimdlne od roku 2018. Spolo¢nost Microsoft predmetné
zranitelnosti opravila v rdmci pravidelného balika aktualizacii.

FBI zverejnila podrobnu analyzu
ransomvérovej skupiny Blacksuit

CISA a FBI informovali, Ze sa ransomvérova skupina ROYAL, aktivna
uz vyse 2 roky, premenovala na BLACKSUIT. Medzi primarne vektory
prieniku do systémov mozno zaradit phishingové kampane Siriace
Skodlivé PDF dokumenty, kompromitaciu RDP protokolu, zneuZitie
zranitelnosti verejne dostupnych sluzieb a zariadeni v infrastrukture
obete alebo zneufitie platnych prihlasovacich uUdajov ziskanych
z rbznych zdrojov. Zverejnend bola aj aktualizovand verzia analyzy,
ktora do detailov popisuje postupy, taktiky a metddy Utocnika (TTP),
indikatory kompromitacie (IOC) a YARA pravidla pre host-based
detekciu.

USA rozlozili farmu notebookov zneuzivanych
v ramci Spionaznych aktivit KLDR

Ministerstvo spravodlivosti USA a dalSie organy ¢inné v trestnom
konani rozloZili dalSiu notebookovud farmu, ktord severokdérejski
hackeri zneuZzivali na maskovanie svojej identity a geolokdcie a
kyberspiondz. FBI v marci 2024 spustila iniciativu na vyhladavanie a
rozloZenie podobnych fariem, ktoré zahrani¢ni Statom sponzorovani
aktéri zneuzivaju na kyberSpiondZne aktivity. Incident opat
poukazuje na fyzicky aspekt Spionaznych aktivit.



https://www.elastic.co/security-labs/dismantling-smart-app-control
https://www.elastic.co/security-labs/dismantling-smart-app-control
https://www.cisa.gov/news-events/alerts/2024/08/07/royal-ransomware-actors-rebrand-blacksuit-fbi-and-cisa-release-update-advisory
https://www.justice.gov/usao-mdtn/pr/department-disrupts-north-korean-remote-it-worker-fraud-schemes-through-charges-and
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OpenAl disponuje technoldgiou na rozpoznanie
textu generovaného ChatGPT

Spolo¢nost OPENAI ma k dispozicii metddu pre watermaking
Chattr vystupov z CHATGPT, prostrednictvom ktorej mozno dosiahnut az
99-percentny  UspeSnost  detekcie  textov  generovanych
prostrednictvom ich modelov, a to aj v pripade parafrazovania
vystupu. Mechanizmus by bolo mozné obist len celkovou
reformuldciou prostrednictvom inych modelov. ManaZzment
spolo¢nosti  OpenAl je nejednotny ohladom spristupnenia
technoldgie, nakolko na zaklade prieskumov by to mohlo viest az k
30 % poklesu pouzivatelov.

FBI a partneri zverejnili aktualizovanu
analyzu skupiny RANSOMHUB

FBI a partneri zverejnili dalSie informacie o ¢innosti ransomware-as-
a-service skupiny RANSOMHUB, ktord od februdra 2024 UspesSne
kompromitovala systémy viac ako 200 obeti patriacich do kritickej
infrastruktury USA. S prihliadnutim na TTP skupiny su z pohladu
prevencie kritické pravidelnd aktualizacia verejne dostupnych
systémov a zariadeni a nasadenie MFA ochrany. Analyza obsahuje
aktudlne TTP a I0C asociované so skupinou. Nakolko boli dtoky tejto
skupiny zaznamenané aj v kybernetickom priestore SR, vladna
jednotka  CSIRT techniky, postupy, nastroje aindikatory
kompromitacie monitoruje.

Novy variant botnetu GAFGYT infikuje
zariadenia so slabymi SSH heslami

Bezpecnostni vyskumnici odhalili novy variant botnetu GAFGYT,
ktory infikuje zariadenia so slabym SSH heslom a nasledne vyuZiva
ich dostupné vypoctové prostriedky na tazbu kryptomien
prostrednictvom nastroja XMRIG. Infikované zariadenia za Ucelom
dalSieho Sirenia botnetu skenuju internet a vykondvaju slovnikové
SSH brute force utoky. Z dlhodobého hladiska prevadzkovatelia
botnetu ako primarne vektory prieniku do systému vyuzivaju slabé
hesld, tovarenské nastavenia zariadeni a taktiez zname
bezpecnostné zranitelnosti. Botnet je taktiez schopny vykonavat
DDoS utoky. Vzhladom na celosvetovy trend nedostatocného
zabezpecenia SSH pristupov botnet predstavuje riziko aj pre
zariadenia v kybernetickom priestore SR. CSIRT.SK v rdmci
preventivnych opatreni na svojej stranke zverejriuje metodiky
a navody na zvySovanie zabezpecenia systémov.



https://www.theverge.com/2024/8/4/24213268/openai-chatgpt-text-watermark-cheat-detection-tool
https://www.theverge.com/2024/8/4/24213268/openai-chatgpt-text-watermark-cheat-detection-tool
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a
https://www.aquasec.com/blog/gafgyt-malware-variant-exploits-gpu-power-and-cloud-native-environments/
https://www.csirt.gov.sk/rady-a-navody.html
https://www.csirt.gov.sk/rady-a-navody.html
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Dal3ie staznosti stvisiace s neopravnenym
trénovanim Al modelu GROK od X

Eurdpska neziskova organizacia NONE OF YOUR BUSINESS v suvislosti s
U neopravnenym trénovanim Al modelu GROK na prispevkoch
i ‘ pouzivatelov platformy X podala 9 GDPR staznosti na spolo¢nost X.
I Js Suvisiace vysetrovanie zo strany irskeho Uradu pre ochranu osobnych

a1 TELELERERERERER LR EEL R x

Udajov odhalilo, Ze k neopravnenému trénovaniu dochadzalo v obdobi
medzi 7. majom a 1. augustom 2024. Samotny model je zatial dostupny
len pre prémiovych pouZivatelov platformy X a podla komparativnych
studii dosahuje kvality poprednych modelov ChatGPT-40 a Claude3.5.
Nakolko prevadzkovatelia velkych Al modelov celia problémom
s dostupnostou dat potrebnych pre dalsie trénovanie modelov, viacero
bezpecnostnych vyskumnikov predpoklada narast poctu podobnych
pripadov neopravneného vyuzitia pouzivatelskych dat.

LARAA]

Aplikacia Signal bola zablokovana
na uzemi Ruskej federacie

Rusky uUrad pre dohlad nad komunikacnymi a informacnymi
technolégiami ROSKOMNADZOR s odvolanim sa na porusovanie
ruskej legislativy suvisiacej s bojom proti terorizmu a extrémizmu na
uzemi Ruskej federacie zakazal pristup k aplikacii SIGNAL, ktora
umozZnuje Sifrovanu end-to-end komunikaciu. Vyvojari Signal
potvrdili, Ze ich aplikacia je blokovana vo viacerych S$tatoch
a pouzivatelom  odporucaju  aktivovat reZzim  CENSORSHIP
CIRCUMVENTION, ktory ciastocne obchdadza pokusy o blokovanie
aplikacie maskovanim zasielanych poZiadaviek. V Rusku v poslednej
dobe moZno pozorovat vyrazny narast cenzlry obsahu, v ramci
ktorej doslo k zablokovaniu velkého mnoZstva aplikacii, vratane VPN
rieSeni.

PostgreSQL databazy so slabymi heslami
zneuzivané na infekciu malvérom

Bezpecnostni vyskumnici zverejnili informdacie o novom malvéri
PG_MEM, ktory sa Specializuje na tazbu kryptomeny MONERO na
zariadeniach s databazovym systémom POSTGRESQL. Utoénici na
pocCiatocny prienik do systémov vyuZivaju brute-force Utoky na
databazy s predvolenymi alebo slabymi heslami a po UspeSnom
prieniku vytvaraju novy administratorsky Gcet a odstranuju
administratorské opravnenia ostatnych pouzivatelfov. Nasledne
prostrednictvom Specializovanych prikazov COPY a PROGRAM
dochddza k spusteniu shellovych prikazov na operaénom systéme
napadnutého zariadenia, ktorymi je mozné vykonavat r6zne skodlivé
aktivity, vratane stahovania roznych foriem malvéru.



https://noyb.eu/en/twitters-ai-plans-hit-9-more-gdpr-complaints
https://www.bleepingcomputer.com/news/security/russia-blocks-signal-for-violating-anti-terrorism-laws/
https://www.bleepingcomputer.com/news/security/russia-blocks-signal-for-violating-anti-terrorism-laws/
https://www.aquasec.com/blog/pg_mem-a-malware-hidden-in-the-postgres-processes/
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Phishingova kampan zneuzivajuca identitu
bank infikuje mobilné zariadenia

Spolo¢nost  ESET  varovala pred phishingovymi kampanami
zneuzivajucimi identitu ¢eskej CSOB a CP, madarskej OTP a gruzinskej
TBC, ktoré sa zameriavaju na mobilnych pouZivatelov. Na zber a
exfiltraciu citlivych Gdajov zneuzivaju PWA (Progressive Web
Application) aplikdcie pre iOS a Android. V pripade Android zariadeni
boli zaznamenané aj WebAPK. Phishingovy obsah je Sireny
prostrednictvom vishingu, smishingu a rekldm na socialnych sietach. Po
ziskani prihlasovacich Udajov Utocnici v druhej faze obet navddzaju na
inStaldciu  Android malvéru NGATE, ktory vyuZiva open-source
komponent NFCGATE. Skodlivy softvér umozriuje zaznamenavat NFC
data z kariet v blizkosti infikovaného zariadenia a ich exfiltraciu k
uto¢nikovi. Okrem bankovych sa mdze jednat aj o pristupové karty. Na
kampari upozornila aj Policia CR.

Potencialne zranitelnosti mobilnych
aplikacii pre platbu kartou

Bezpecnostni vyskumnici upozornili na potencidlne zranitelnosti
mobilnych aplikacii pre platbu kartami, vratane GOOGLE PAY. Karty po
pridani do aplikacie mozno vyuZzit na platby za sluzby s predplatnym a
overovanie aj v pripade, Ze karta uz bola zneplatnenad pouZivatelom
alebo bankou. Samotny problém vyplyva z dovery bank a finanénych
institucii, ktoré pri platbach mobilnymi aplikdciami Udajne neoveruju
stav karty. Uvedené zranitelnosti zvysuju rizika vyplyvajuce z incidentov
suvisiacich s Unikom bankovych Udajov. Bankové institucie a vyrobcovia
aplikacii  prislubili  detailnd  analyzu anasadenie prislusnych
protiopatreni.

Francuzske OCTK zadrzali a obvinili
CEO Telegramu

Francizske OCTK zadrZali zakladatela TELEGRAMU v suvislosti s
nedostatoénym moderovanim obsahu na socidlnej sieti, ktord
umoziuje ¢innost kyberzloc¢incov a dalSiu nelegalnu ¢innost. Vedenie
spolo&nosti sa vyjadrilo, e dodrziava vietky normy a nariadenia EU a
zadrZzanie jej zakladatela povaZuje za bezprecedentné a ocakava jeho
skoré prepustenie. Francuzski vySetrovatelia nasledne formalne obvinili
DUROVA, Ze platforma Telegram Siri detskd pornografiu a umoziuje
kyberkrimindlnikom vykondavat nelegalnu ¢innost. Dalie obvinenia sa
tykaju nedostato¢nej spoluprace s OCTK pri vy3etrovani a Ziadostiach o
informdcie o pouZivateloch platformy. Zaroven boli zverejnené
informacie, e francizske OCTK u? dlhsiu dobu Durova vysetrovali.
Durov ma aj francuzske obcianstvo, po zaplateni kaucie bol prepusteny
a do sudneho pojedndvania nesmie opustit Francuzsko.

Te/e gfan,



https://www.welivesecurity.com/en/eset-research/ngate-android-malware-relays-nfc-traffic-to-steal-cash/
https://www.welivesecurity.com/en/eset-research/be-careful-what-you-pwish-for-phishing-in-pwa-applications/
https://www.usenix.org/system/files/usenixsecurity24-anwar.pdf
https://www.usenix.org/system/files/usenixsecurity24-anwar.pdf
https://thehackernews.com/2024/08/french-authorities-charge-telegram-ceo.html
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VydieracCska skupina Mad Liberator cieli
na obete pouzivajuce Anydesk

Bezpecnostni vyskumnici zverejnili informacie o novej vydieracskej
skupine  MAD LIBERATOR, ktora sa zameriava na exfiltrdciu a
zverejiovanie Udajov pouzivatelov néstroja ANYDESK. Utoénici na
zaklade ndhodne generovanych ,Anydesk Connection ID“ skusaju
zostavovat spojenia, az kym nejaka z obeti spojenie nepovoli. Nasledne
stiahnu a spustia malvér s ndzvom , Microsoft Windows Update”, ktory
slizi na prekrytie obrazovky oknom informujicim o prebiehajucej
aktualizacii operacného systému a deaktivaciu klavesnice, ¢im
dochadza k maskovaniu vykonavanych ukonov. Anydesk File Transfer je
v ramci utoku vyuzivany na exfiltraciu dat z OneDrive, sietovych a
lokdlnych ulozisk. Po uUtoku na zariadeniach obete vytvaraju aj
ransomnote.

Ndrast poctu malvérov cielenych
na platformu macOS

Malvér BANSHEE STEALER sa zameriava na exfiltraciu citlivych Gdajov
zo zariadeni s opera¢nym systémom macOS. Data dokaze exfiltrovat zo
suborov, webovych prehliadatov a ich rozsireni, iCloud Keychain,
aplikacie Notes a kryptopefaZeniek. Skodlivy softvér testuje, &i nie je
spustany vo virtualizovanom  prostredi a  prostrednictvom
CFLocaleCopyPreferredLanguage APl sa zameriava na zariadenia, kde
primarny jazyk nie je rustina. Bezpecnostni vyskumnici objavili aj dalsiu ‘
rodinu malvéru cielenld na macQOS, ktory zneuziva SwiftUl na zobrazenie
vyzvy na zadanie hesla, Apple Open Directory APl na jeho overenie a az
nasledne stahuje a spusta Skodlivé skripty z riadiaceho servera
utocnika. Vo vieobecnosti mozno pozorovat narast malvérov cielenych
na platformu macOS.

USA varovali pred vplyvovymi operaciami Iranu

FBI, CISA a ODNI v suvislosti s nadchadzajucimi prezidentskymi volbami
varovali pred kybernetickymi Gtokmi zo strany IRANU na infrastruktdru
prezidentskych kandidatov a vplyvovymi operaciami zameranymi na
SirokU verejnost. FBI a CISA potvrdili neddvno avizovany prienik do
Trumpovej kampane a Utok pripisali irdanskym APT. Spolo¢nost OPENAI
informovala, Ze deaktivovala pouZivatelské Ucty ChatGPT asociované s
tvorbou dezinformacného obsahu vramci irdnskych vplyvovych
operacii skupiny STORM-2035. Spolo¢nost MICROSOFT za poslednych
6 mesiacov taktieZ zaznamenala vyrazny ndarast vplyvovych operacii
Irdnu a Ruska, cielenych primarne na prezidentské volby v USA. Z
dlhodobého pohladu na vplyvové operdcie nejde o ni¢ nové, nakolko
Irdn mé popredné miesto spolu s Ruskom, Severnou Kéreou a Cinou.



https://news.sophos.com/en-us/2024/08/13/dont-get-mad-get-wise/
https://www.elastic.co/security-labs/beyond-the-wail
https://content.govdelivery.com/accounts/USDHSCISA/bulletins/3afd156
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Rozsiahla quishingova kampan na ziskavanie
prihlasovacich udajov do MS 365

Utocnici v rdmci rozsiahlej quishingovej kampane sltZiacej na zber
prihlasovacich Udajov do MICROSOFT 365 zneuzivaju cloudovy
nastroj  MICROSOFT  SWAY. Phishingové e-maily obete
presmerovavaju na prezentacie vytvorené prostrednictvom sluzby
Sway, ktoré obsahuju QR kédy sluziace na presmerovanie na dalsie
strdnky so Skodlivym obsahom. Na dodatoéné maskovanie
phishingového obsahu dto¢nik pouzil sluzbu CLOUDFLARE
TURNSTILE. Zneuzitie QR koédov umoznuje obist bezpecnostné
prvky, ktoré skodlivy obsah rozpoznavaju len na zaklade analyzy
textového obsahu a zac¢ina byt oblUbenou metddou Sirenia
phishingovych URL v kampaniach cielenych primarne na mobilnych
pouzivatelov.

[OFA0)
o
®

SCAN ME!

Nové metddy exfiltracie citlivych udajov
z Al systémov vratane MS 365 Copilot

Bezpecnostny vyskumnik WUNDERWUZZI zverejnil informéacie o
zranitelnosti MICROSOFT 365 COPILOT, ktoru bolo prostrednictvom
tzv. ASCIl smuggling Utoku mozné zneuzit na exfiltraciu citlivych
udajov. Spolo¢nost MICROSOFT zranitelnost uz opravila, ale zaroven
upozornila na bezpeclnostné rizikd vyplyvajuce z vyuZivania
nedostatoéne zabezpelenych Copilot botov, ktoré su verejne
dostupné a bez mechanizmov autentifikacie. Dalsi vyskumnici
demonstrovali viaceré metddy Utokov zameranych na zneuzitie Al
systémov ako Copilot a s narastajucou popularitou a prehlbujicou
sa integraciou do systémov to zacina vytvarat novu oblast rizika.



https://www.netskope.com/blog/phishing-in-style-microsoft-sway-abused-to-deliver-quishing-attacks
https://www.netskope.com/blog/phishing-in-style-microsoft-sway-abused-to-deliver-quishing-attacks
https://embracethered.com/blog/posts/2024/m365-copilot-prompt-injection-tool-invocation-and-data-exfil-using-ascii-smuggling/
https://embracethered.com/blog/posts/2024/m365-copilot-prompt-injection-tool-invocation-and-data-exfil-using-ascii-smuggling/
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VYZNAMNE UDALOSTI VO SVETE

e  Ruska hackerska skupina APT28, zndma aj ako Fancy Bear, opat Utoci na diplomatické
misie.

o Artefakty vytvorené v ramci GitHub Actions mdzZu byt potencidlne zneuzité na ziskanie
prihlasovacich tokenov, ¢o mozZe viest k neopravnenému pristupu k citlivym ddajom a
systémom.

e  Skupiny napojené na rusku Federdlnu bezpecnostnu sluzbu (FSB) sa v rdmci kyberutokov
zameriavaju na rusku opoziciu, ako aj na rozne subjekty v Spojenych Statoch a Eurdpe.

e Ransomvérova skupina Qilin sa v ramci svojich utokov zameriava na kradeZz dat z
prehliadacov Chrome.

eV Spojenych statoch americkych bol obvineny clen ruskej ransomvérovej skupiny Karakurt.

e  Aktér s prezyvkou Greasy Opal, ktory poskytuje nastroje na obidenie CAPTCHA systémov,
operuje z Gzemia Ceskej republiky.

e Bola objavena nova metdda perzistencie na zariadeniach s operacnym systémom Linux,
ktord umoznuje utocnikom udrzat si pristup k infikovanym systémom aj po restarte alebo
aktualizacii.

e  Technika AppDomain Injection umoznuje Utoénikom zneuzit fubovolnd .NET aplikaciu
tym, Ze injektuju Skodlivy kod do aplikacnej domény (AppDomain).

e  Ruska hackerska skupina APT29, zndma aj ako Cozy Bear, vyuziva exploity, ktoré su takmer
identické s tymi, ktoré sa nachddzaju v komercénych spyware nastrojoch.

e  FBIl a partneri rozloZili ransomvérové skupiny RADAR a DISPOSSESSOR, ktoré boli aktivne
od augusta 2023 a svoje aktivity zameriavali na malé a stredne velké podniky.
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https://unit42.paloaltonetworks.com/fighting-ursa-car-for-sale-phishing-lure/
https://unit42.paloaltonetworks.com/github-repo-artifacts-leak-tokens/
https://citizenlab.ca/2024/08/sophisticated-phishing-targets-russias-perceived-enemies-around-the-globe/
https://news.sophos.com/en-us/2024/08/22/qilin-ransomware-caught-stealing-credentials-stored-in-google-chrome/
https://www.documentcloud.org/documents/25056801-karakurt?responsive=1&title=1
https://www.arkoselabs.com/resource/dossier-greasy-opal-greasing-skids-cybercrime/
https://www.aon.com/en/insights/cyber-labs/unveiling-sedexp
https://jp.security.ntt/tech_blog/appdomainmanager-injection
https://blog.google/threat-analysis-group/state-backed-attackers-and-commercial-surveillance-vendors-repeatedly-use-the-same-exploits/
https://www.fbi.gov/contact-us/field-offices/cleveland/news/international-investigation-leads-to-shutdown-of-ransomware-group
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Aktivne zneuZivana zranitelnost
v jadre Android

Spolo¢nost Google vydala balik oprav pre OS Android,
ktory okrem iného riesi vysoko zdvainu zero-day
zranitelnost jadra, umoznujucu vzdialené
vykondvanie kédu. Zranitelnost je pravdepodobne
zneuzivanad pri cielenych utokoch.

Zero day zranitelnosti Windows vedu
k downgrade systému

Bezpecnostny vyskumnik spolocnosti SafeBreach
Alon Leviev na konferencii Black Hat 2024 odhalil dve
zero-day zranitelnosti. Vysoko zavazné zranitelnosti
sa tykaju zvySovania privilégii v systéme Windows
Backup (VBS) vratane podmnoZiny Azure Virtual
Machine SKUS.

11

roundcube

s

Zranitelnosti v Roundcube umoznuju
exfiltraciu citlivych udajov
a rozposielanie e-mailov

Populdrna webmailova platforma Roundcube obsahuje
tri vysoko zavazné zranitelnosti, ktoré by vzdialeny
neautentifikovany utocnik zaslanim skodlivého e-mailu
mohol zneuzit na realizaciu XSS U(toku, ziskanie
perzistencie v systéme obete, kradez citlivych udajov
a rozposielanie e-mailovych sprav.

Kriticka bezpecnostna
zranitelnost v OpenSSH

Vyvojari nastroja OpenSSH vydali bezpecnostnu
aktualizaciu, ktora opravuje kriticki bezpecnostnu
zranitelnost. Zranitelnost mozno zneuzit na vzdialené
vykonanie kodu a ziskanie Uplnej kontroly nad
zranitelnym systémom.


https://www.csirt.gov.sk/posts/1207.html
https://www.csirt.gov.sk/posts/1210.html
https://www.csirt.gov.sk/posts/1213.html
https://www.csirt.gov.sk/posts/1060.html
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AMD¢

Zranitelnost ,Sinkclose”
v procesoroch AMD

Spolo¢nost AMD varuje pred vysoko zdvaznou
zranitelnostou procesora, znamou ako ,SinkClose”.
Tato chyba ovplyviuje vSetky procesory AMD
vyrobené od roku 2006 a umoZiuje utocnikom
zvySovanie privilégii a lubovolné vykonavanie kodu.

18 rokov stara zranitelnost ,0.0.0.0“

Vyskumny tim spolo¢nosti Oligo Security poukdazal na
zranitelnost s ndzvom “0.0.0.0 Day”, ktora ovplyvriuje
webové prehliadace Google Chrome, Mozilla Firefox,
Apple Safari a prehliadade na bdze Chromium.
Zranitelnost umoznuje Skodlivym webovym strankam
obchdadzat zabezpecenie prehliadaca a komunikovat
so sluzbami spustenymi v lokalnej sieti. Utoénikovi
umoziuje  ziskanie  neopravneného  pristupu
k lokdlnym sluzbam a vzdialené vykonanie kodu.
Zranitelnost je znama od roku 2006.
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Zranitelnost MS Office a 365
umoznujuca ziskanie NTLM hashov

Spolo¢nost Microsoft zverejnila informacie
a odporucania pre mitigdciu zranitelnosti MS Office a
MS 365 Apps, ktord by vzdialeny neautentifikovany
utoénik mohol zneuzit na exfiltraciu NTLM hashov
pouzivanych v ramci autentifikacie.

Zranitelnosti nastroja pre spravu hesiel
1Password pre MacOS

Vyvojari ndstroja pre spravu hesiel 1Password for Mac
vydali bezpecnostné aktualizacie, ktoré opravuju dve
bezpecnostné zranitelnosti umoziujlice ziskanie
neopravneného pristupu k ulozenym heslam. CVE-
2024-42218 a CVE-2024-42219 mozino zneuZit na
obidenie bezpecnostnych mechanizmov operacného
systému macOS a mechanizmov riadenia vzdjomnej
komunikacie medzi procesmi.


https://www.csirt.gov.sk/posts/1221.html
https://www.csirt.gov.sk/posts/1224.html
https://www.csirt.gov.sk/posts/1226.html
https://www.csirt.gov.sk/posts/1238.html
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ivanti

Kritické zranitelnosti v Ivanti Virtual
Traffic Manager a Ivanti Neurons for
ITSM

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie
pre svoje produkty Virtual Traffic Manager a Neurons
for ITSM, ktoré opravuju 3 bezpecnostné
zranitelnosti, ztoho 2 sU oznacené ako kritické.
Zneuzitim zranitelnosti je mozné ziskat neopravneny
pristup do systému a k citlivym udajom.

o= Microsoft

Microsoft v ramci augustového Patch
Tuesday opravil 9 kritickych
zranitelnosti

Spolo¢nost Microsoft vydala v auguste 2024 balik oprav
pre portfélio svojich  produktov  opravujuci 90
zranitelnosti, zktorych 24  umoZiuje  vzdialené
vykondvanie koédu. Kritické zranitelnosti sa nachdadzaju
v produktoch Microsoft Dynamics 365, Microsoft Copilot
Studio a Azure Health Bot a v komponentoch grub2, shim,
Windows TCP/IP, Windows Reliable Multicast Transport
Driver a Windows Network Virtualization. Zranitelnosti
s oznacenim CVE-2024-38189, CVE-2024-38178, CVE-
2024-38193, CVE-2024-38106, CVE-2024-38107 a CVE-
2024-38213 su aktivne zneuzZivané Utocnikmi.
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Kritické zranitelnosti v produktoch SAP

Spoloc¢nost SAP vydala bezpecnostné aktualizacie na
svoje portfélio produktov, ktoré opravuju 17
zranitelnosti, z toho 2 st oznacené ako kritické. Kritické
zranitelnosti  sa  nachadzaju v produktoch  SAP
BusinessObjects Business Intelligence Platform a SAP
Build Apps a mozno ich zneuZit na realizaciu SSRF
utokov a ziskanie neopravneného pristupu do systému.

Microsoft odhalil bezpeCnostné
zranitelnosti v OpenVPN

Bezpecnostni vyskumnici zo spolocnosti Microsoft na
hackerskej konferencii Black Hat USA 2024 zverejnili
informacie o4 zranitelnostiach OpenVPN, ktorych
zretazenim by vzdialeny utocnik mohol ziskat Uplnu
kontrolu nad  systémom. Vyvojari  OpenVPN
zranitelnosti opravili eSte v marci 2024 vydanim verzie
2.6.10.


https://www.csirt.gov.sk/posts/1244.html
https://www.csirt.gov.sk/posts/1246.html
https://www.csirt.gov.sk/posts/1248.html
https://www.csirt.gov.sk/posts/1248.html
https://www.csirt.gov.sk/posts/1253.html
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Cuwe™

Kriticka zranitelnost v module
WordPress GiveWP

Modul WordPress GiveWP, ktory poskytuje moznost
vytvorenia darcovského rozhrania na webstrankach,
obsahuje kriticku zranitelnost suvisiacu
s nedostato¢nym overovanim pouzivatelskych
vstupov. Jej zneuzitim dokdze utocnik vzdialene
vykondvat kéd a mazat subory. Moéze ziskat Uplnu
kontrolu nad zranitelnou inStanciou WordPress.

Aktivne zneuzivana zranitelnost
v Google Chrome

Spolo¢nost Google vydala bezpecnostné aktualizacie
na svoj webovy prehliada¢ Chrome, ktoré opravuju 19
zranitelnosti. Najzavaznejsie zranitelnosti
v komponentoch V8, Passwords, Skia, Fonts a Autofill
mozno zneuzit umoznuju vzdialené vykonanie kodu
a znepristupnenie sluzby. Zranitelnost s oznacenim
CVE-2024-7965 je aktivne zneuzivana utocnikmi.
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solarwinds

Kritické zranitelnosti v produkte
SolarWinds

Spolo¢nost  SolarWinds  vydala bezpecnostné
aktualizacie pre sluzbu Web Help Desk (WHD), ktoré
opravuju kritické zranitelnosti s oznacenim CVE-2024-
28986 a CVE-2024-228987. Vzdialeny utocnik ich moze
zneuZzit na vzdialené vykonavanie kédu a neopravneny
pristup do systému.

Kriticka zranitelnost v doplnku
WordPress WPML

Vyvojari populdrneho doplnku WordPress WPML
sliziaceho na vytvaranie viacjazy¢nych stranok vydali
bezpeCnostné aktualizacie, ktoré opravuju kriticku
zranitelnost. Zranitelnost s oznacenim CVE-2024-6386
umoziuje vykonanie Skodlivého kodu a ziskanie Uplnej
kontroly nad inStanciou redakéného systému
WordPress.



https://www.csirt.gov.sk/posts/1276.html
https://www.csirt.gov.sk/posts/1250.html
https://www.csirt.gov.sk/posts/1250.html
https://www.csirt.gov.sk/posts/1282.html
https://www.csirt.gov.sk/posts/1284.html
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FORTRA

Kriticka zranitelnost FORTRA
FileCatalyst Workflow

Fortra FileCatalyst Workflow obsahuje kriticku
zranitelnost, ktord umoznuje vzdialenym Uto¢nikom
administratorsky pristup ku prednastavenej databaze
softvéru, ¢im mozu ziskat Uplnd kontrolu nad
zranitelnou webovou aplikaciou.
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https://www.csirt.gov.sk/posts/1288.html
https://www.csirt.gov.sk/posts/1288.html
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MESACNIK ZRANITELNOSTi AUGUST 2024

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

Operacné systémy Microsoft Windows

Kancelarske baliky Microsoft Office a Office Web Apps

Internetové prehliadace

e Microsoft Internet Explorer Microsoft Edge

e Mozilla Firefox

e Google Chrome

Adobe Flash Player, Acrobat a Reader

5. Frameworky
e Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacné zavazné zranitelnosti

e Operacny systém Android

e Roundcube

e OpenSSH

e Procesory AMD EPYC, Ryzen, AMD Threadripper PRO, AMD Athlon 3000 Mobile, AMD
Instinct MI300A

e Google Chrome, Mozilla Firefox, Apple Safari, webové prehliadae na baze Chromium

e 1Password 8 for Mac

e |vanti Virtual Traffic Manager, Ivanti Neurons for ITSM

e SAP Build Apps, BusinessObjects Business Intelligence Platform,BEx Web Java Runtime
Export Web Service, CRM ABAP, Commerce, Commerce Backoffice, Commerce Cloud,
Content Server, Document Builder, NetWeaver Application Server ABAP, Permit to
Work, Replication Server, S/4 HANA, Shared Service Framework, Student Life Cycle
Management (SLcM), Web Dispatcher

e Microsoft .NET 8.0, App Installer, Azure Connected Machine Agent, Azure CycleCloud,
Azure Health Bot, Azure loT Hub Device Client SDK, Azure Linux, Azure Stack Hub, C SDK
for Azure loT, CBL Mariner, Dynamics CRM Service Portal Web Resource, Microsoft 365
Apps for Enterprise, Microsoft Copilot Studio, Microsoft Dynamics 365 (on-premises)
version 9.1, Microsoft Edge (Chromium-based), Microsoft Office, Microsoft OfficePLUS,
Microsoft Outlook, Microsoft PowerPoint, Microsoft Project, Microsoft Teams for iOS,
Microsoft Visual Studio, Remote Desktop client for Windows Desktop, Windows,
Windows Server

e OpenVPN

e WordPress plugin GiveWP

e SolarWinds WHD
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e Google Chrome
e WordPress plugin WPML
e FORTRA FileCatalyst Workflow

csirt.gov.sk/posts/1306.html
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