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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci august 6 kritickych a 60 vysoko zavaznych zranitelnosti
v operacnych systémoch Windows.

Kritickd zranitelnost v komponente Windows TCP/IP spociva v podteceni celociselnej
premennej. CVE-2024-38063 by vzdialeny neautentifikovany Utocnik prostrednictvom zaslania
Specidlne vytvorenych IPv6 paketov mohol zneuzit na vzdialené vykonanie Skodlivého kédu.
Zranitelnost je moZné zneuZit len na systémoch s aktivovanym IPv6 a mozno ju mitigovat
vypnutim podpory IPv6.

Komponent RMCAST (Windows Reliable Multicast Transport Driver) obsahuje zranitelnost,
ktoru by vzdialeny neautentifikovany uUto¢nik mohol zneuZit na vykonanie Skodlivého kdédu.
Zranitelnost CVE-2024-38140 je mozné zneuzit len v pripade, Ze je na zranitelnych systémoch
aktivovana funkcia PGM (Pragmatic General Multicast) a lubovolnd aplikdcia pociva na PGM
porte. Nakolko PGM vo vSeobecnosti neautentifikuje prichadzajuce poZiadavky, Microsoft
odporuca limitovat pristup k PGM portu prostrednictvom sietovych bezpecnostnych prvkov
a neponechdvat ho verejne dostupny.

Kritické zranitelnosti s oznaenim CVE-2024-38159 a CVE-2024-38160 nachadzajluce sa v
komponente Windows Network Virtualization spocivaju v pouziti odalokovaného miesta v
pamati a preteCeni medzipamédte haldy. Vzdialeny autentifikovany uUtoc¢nik by ich mohol
prostrednictvom uUpravy obsahu MDL (Memory Descriptor List) zneuzit na vzdialené vykonanie
Skodlivéeho kdédu. ZneuZitie zranitelnosti vyzaduje vysoké privilégid umoznujuice manipulaciu
beziacich procesov.

Spolo¢nost Microsoft opravila aj zranitefnosti linuxovych nastrojov grub2 (CVE-2022-3775)
a shim (CVE-2023-40547), ktoré umoznovali obidenie bezpecnostnych mechanizmov Secure
Boot a nasledné vykonanie Skodlivého kédu.

Ostatné zranitelnosti vysokej zadvaznosti umoznuju vzdialené vykonanie Skodlivého kédu,
eskaldciu privilégii, znepristupnenie sluzby, obidenie bezpecnostného prvku, ziskanie
neopravneného pristupu k citlivym udajom alebo vykonanie neopravnenych zmien v systéme.



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
JUL 2024 ) CSIRT.SK

ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for ARM64-based Systems
e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 version 21H2 for ARM64-based Systems
e Windows 11 version 21H2 for x64-based Systems

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
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Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-3775

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-40547

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38063

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38140

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38159

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38160

Koniec podpory pre Windows Server 2012 a Windows Server 2012 R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 uz tieto produkty nebudu dostavat aktualizacie
zabezpecenia, aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani
aktualizacie technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu operacného systému alebo pouzivat rozsirenie ESU na dobu
urcitd. Viac informacii na stranke.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-3775
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-40547
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38063
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38140
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38159
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38160
https://www.csirt.gov.sk/posts/558.html
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2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spoloénost Microsoft vydala v mesiaci august bezpelnostné aktualizdcie, ktoré opravuju
1 kritickd a 10 vysoko zavaznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Zranitelnost CVE-2024-38206 v produkte Microsoft Copilot Studio by vzdialeny autentifikovany
uto¢nik mohol zneuzit obidenie bezpecnostnych mechanizmov ochrany pred SSRF (Server Side
Request Forgery) a ziskanie neoprdvneného pristupu k citlivym GUdajom. Zranitelnost bola
odstranena spolo¢nostou Microsoft a nie je potrebna dodatoc¢na aktivita zo strany pouzivatelov.

Zranitelnost v produkte Microsoft OfficePlus (CVE-2024-38084) spociva v nespravnom
overovani odkazov pred pristupom k suborom a lokdlny autentifikovany pouzivatel by ju mohol
zneuzit na eskalaciu privilégii na droven pouzivatela SYSTEM.

Zranitelnosti v produktoch Microsoft Office Visio (CVE-2024-38169), Microsoft Excel
(CVE-2024-38170, CVE-2024-38172), Microsoft Project (CVE-2024-38189) a Microsoft
PowerPoint (CVE-2024-38171) spocivaju v preteCeni medzipamate haldy, pouziti
odalokovaného miesta v pamati a nesprdvnom overovani vstupov a vzdialeny utoénik by ich
mohol zneuzit na vzdialené vykonanie kodu. Zneuzitie zranitelnosti vyZaduje interakciu zo strany
pouZzivatela, ktory musi stiahnut a otvorit Specidlne vytvoreny subor.

Microsoft Outlook obsahuje tzv. Form Injection zranitelnost, ktoru by vzdialeny autentifikovany
utoénik mohol zneuZit na vykonanie Skodlivého kédu. Na zneuZitie CVE-2024-38173 utocnik
musi ziskat pristup k Outlook U¢tu obete a nasledne nainstalovat skodlivy formular. ZneuzZitie
zranitelnosti vyZaduje interakciu zo strany pouZivatela, ktory musi otvorit Skodlivy e-mail
v zranitelnej verzii Outlook. Na systémoch s aktivovanou funkciou automatického otvarania e-
mailov sa jedna o tzv. zero-click zranitelnost, ktora nevyzaduje interakciu pouzivatela.

Zranitelnost s oznacenim CVE-2024-38177 v komponente Windows App Installer by vzdialeny
utocnik prostrednictvom podvrhnutia Specidlne vytvorenych siborov mohol zneuzit na Uplné
narusenie dovernosti, integrity a dostupnosti systému. ZneuZitie zranitelnosti vyZaduje
interakciu zo strany pouzivatela, ktory musi prostrednictvom $kodlivého winget suboru spustit
Windows App Installer.

CVE-2024-38197 v produkte Microsoft Teams for iOS by vzdialeny neautentifikovany Utocnik
mohol zneuzit na modifikdciu mena odosielatela sprav aplikacie Teams a vyuZitim principov
socialneho inZinierstva v ramci komunikacie ziskat neopravneny pristup k citlivym Udajom.

CVE-2024-38200 v produktoch Microsoft Office a Microsoft 365 by vzdialeny neautentifikovany
utocnik prostrednictvom podvrhnutia Specialne vytvoreného webového obsahu alebo suboru
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mohol zneuzit na ziskanie autentifikacnych NTLM hashov. ZneuZitie zranitelnosti vyzaduje
interakciu zo strany pouzivatela, ktory musi klikndt na URL odkaz alebo otvorit Speciadlne
vytvoreny subor. ZneuZitie zranitelnosti je mozné mitigovat aj aktivaciou bezpecnostnej politiky
pre blokovanie odchadzajucej NTLM komunikdacie na vzdialené servery, pridanim pouzivatelov
do skupiny Protected Users Security Group alebo blokovanim odchdadzajiucej komunikacie TCP
445/SMB prostrednictvom sietovych alebo bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e App Installer

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Copilot Studio

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions

e Microsoft Office LTSC for Mac 2021

e Microsoft OfficePLUS

e Microsoft Outlook 2016 (32-bit edition)

e Microsoft Outlook 2016 (64-bit edition)

e Microsoft PowerPoint 2016 (32-bit edition)

e Microsoft PowerPoint 2016 (64-bit edition)

e Microsoft Project 2016 (32-bit edition)

e Microsoft Project 2016 (64-bit edition)

e Microsoft Teams for iOS

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.
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ZDROIJE:

https://portal.msrc.microsoft.com/en-us/security-guidance

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38206

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38084

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38169

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38170

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38171

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38172

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38173

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38177

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38189

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38197

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38200
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MICROSOFT INTERNET EXPLORER

Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnd liniu
operacnych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac maj neopravila ziadne
kritické ani vysoko zdvazné zranitelnosti pre zvysné operacné systémy podporujice Internet
Explorer.

ODPORUCANIA:

Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38206
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38084
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38169
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38170
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38171
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38172
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38173
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38177
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38189
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38197
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38200
https://msrc.microsoft.com/update-guide/en-us
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Text Spolo¢nost Microsoft v mesiaci august opravila 3 vysoko zdvazné zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Zranitelnosti s oznacenim CVE-2024-38209, CVE-2024-38210 a CVE-2024-38218 by vzdialeny
uto€nik prostrednictvom podvrhnutia Specidlne vytvorenych suborov mohol zneuZit na
vykonanie Skodlivého kdédu. ZneuZitie zranitelnosti vyZaduje interakciu zo strany pouZivatela,
ktory musi Skodlivy subor otvorit na zranitelnom zariadeni.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38209

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38210

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38218

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci august opravila 11 vysoko zavaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Zranitelnosti s oznacenim CVE-2024-7519, CVE-2024-7520, CVE-2024-7527, CVE-2024-7528,
CVE-2024-7521, CVE-2024-7522 v liniach Firefox a Firefox ESR spocivaju v nespravnej kontrole
pri spracovani zdielanej grafickej pamati, nesprdvnom vyhodnocovani datovych typov, pouZiti
odalokovaného miesta v pamati a ¢itani mimo povolenych hodndt a vzdialeny neautentifikovany
uto¢nik by ich prostrednictvom podvrhnutia Specidlne vytvoreného webového obsahu zneuzZit
na vykonanie Skodlivého kédu.

Zranitelnosti CVE-2024-7523 (linia Firefox), CVE-2024-7524 a CVE-2024-7525 (Firefox, Firefox
ESR) mozno zneuzit na obidenie bezpecnostnych mechanizmov webového prehliadaca, injekciu
HTML elementov a realizaciu XSS (Cross Site Scripting) Utokov.

Komponent ANGLE (CVE-2024-7526) obsahuje zranitelnosti  spocivajuce v Citani
neinicializovaného obsahu paméti a mozno ich zneuZit na ziskanie neopravneného pristupu
k citlivym udajom.

Zranitelnost CVE-2024-7518 by Uto¢nik mohol zneuzit na obidenie vyzvy na zobrazenie obsahu
na cell obrazovku, narusenie integrity zobrazovaného obsahu a realizaciu spoofing utokov.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38209
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38210
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38218
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Zneu?itie vSetkych zranitelnosti vyZaduje interakciu zo strany pouZivatela, ktory musi otvorit
Specialne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

Mozilla Firefox verzie starsie ako 129

Mozilla Firefox ESR verzie starSej ako 128.1

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 129 a Firefox ESR na verziu 128.1.

ZDROIJE:

https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2024-33/

https://www.mozilla.org/en-US/security/advisories/mfsa2024-34/

https://www.mozilla.org/en-US/security/advisories/mfsa2024-35/

https://exchange.xforce.ibmcloud.com/vulnerabilities/350605

https://exchange.xforce.ibmcloud.com/vulnerabilities/350604

https://exchange.xforce.ibmcloud.com/vulnerabilities/350612

https://exchange.xforce.ibmcloud.com/vulnerabilities/350613

https://exchange.xforce.ibmcloud.com/vulnerabilities/350606

https://exchange.xforce.ibmcloud.com/vulnerabilities/350607

https://exchange.xforce.ibmcloud.com/vulnerabilities/350610

https://exchange.xforce.ibmcloud.com/vulnerabilities/350608

https://exchange.xforce.ibmcloud.com/vulnerabilities/350609

https://exchange.xforce.ibmcloud.com/vulnerabilities/350611

https://exchange.xforce.ibmcloud.com/vulnerabilities/350603

GOOGLE CHROME

V mesiaci august spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili celkom
1 kritickd a 15 vysoko zavaznych zranitelnosti.


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-33/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-35/
https://exchange.xforce.ibmcloud.com/vulnerabilities/350605
https://exchange.xforce.ibmcloud.com/vulnerabilities/350604
https://exchange.xforce.ibmcloud.com/vulnerabilities/350612
https://exchange.xforce.ibmcloud.com/vulnerabilities/350613
https://exchange.xforce.ibmcloud.com/vulnerabilities/350606
https://exchange.xforce.ibmcloud.com/vulnerabilities/350607
https://exchange.xforce.ibmcloud.com/vulnerabilities/350610
https://exchange.xforce.ibmcloud.com/vulnerabilities/350608
https://exchange.xforce.ibmcloud.com/vulnerabilities/350609
https://exchange.xforce.ibmcloud.com/vulnerabilities/350611
https://exchange.xforce.ibmcloud.com/vulnerabilities/350603
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Nespravnu implementaciu bezpecnostnych mechanizmov (CVE-2024-7965, CVE-2024-7535) a
nespravne vyhodnocovanie typov (CVE-2024-7971, CVE-2024-7969, CVE-2024-8194,
CVE-2024-7550) v komponente V8 by vzdialeny neautentifikovany Utoc¢nik prostrednictvom
podvrhnutia S$pecidlne vytvoreného webového obsahu mohol zneuzit na obidenie
bezpecnostnych prvkov a vykonanie skodlivého kédu. Zranitelnosti s oznac¢enim CVE-2024-7965
a CVE-2024-7971 su podla spolo¢nosti Google v sucasnosti aktivne zneuzivana Utocnikmi.

Zranitelnosti v komponentoch Sharing (CVE-2024-7533), WebAudio (CVE-2024-7536),
Passwords (CVE-2024-7964) a Autofill (CVE-2024-7968) spocivaju v pouziti odalokovaného
miesta v pamati a moZno ich zneuzit vzdialené vykonanie Skodlivého kédu.

Pretecenim zasobnika haldy v komponentoch Fonts (CVE-2024-7967), Layouts (CVE-2024-7534)
a Skia (CVE-2024-8193, CVE-2024-8198) mozino spoOsobit pad prehliadaca alebo vykonat
Skodlivy kod.

Zranitelnosti s oznacenim CVE-2024-7532 a CVE-2024-7966 spocivaju v ¢itani obsahu pamate
mimo povolenych hodnét a umoznuju vzdialené vykonanie Skodlivého kodu.

Zneuzitie vsetkych vysSie uvedenych zranitelnosti vyzaduje interakciu zo strany pouZivatela,
ktory musi otvorit Specidlne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starej ako 128.0.6613.113/.114

e Google Chrome pre Linux verzie starSej ako 128.0.6613.113

ODPORUCANIA:

Odporu¢ame aktualizaciu prehliadacda Chrome pre Windows a Mac asponi na verziu
128.0.6613.113/.114 a Linux verzie aspon na verziu 128.0.6613.113.

ZDROIJE:

e https://chromereleases.googleblog.com/2024

e https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop 28.html

e https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop 21.html

e https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop 13.html

e https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop.html|

e https://exchange.xforce.ibmcloud.com/vulnerabilities/351762

e https://exchange.xforce.ibmcloud.com/vulnerabilities/351752



https://chromereleases.googleblog.com/2024
https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop_28.html
https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/351762
https://exchange.xforce.ibmcloud.com/vulnerabilities/351752
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e https://exchange.xforce.ibmcloud.com/vulnerabilities/351754

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352211

e https://exchange.xforce.ibmcloud.com/vulnerabilities/350527

e https://exchange.xforce.ibmcloud.com/vulnerabilities/350523

e https://exchange.xforce.ibmcloud.com/vulnerabilities/350526

e https://exchange.xforce.ibmcloud.com/vulnerabilities/350525

e https://exchange.xforce.ibmcloud.com/vulnerabilities/351758

e https://exchange.xforce.ibmcloud.com/vulnerabilities/351756

e https://exchange.xforce.ibmcloud.com/vulnerabilities/351764

e https://exchange.xforce.ibmcloud.com/vulnerabilities/350524

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352210

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352209

e https://exchange.xforce.ibmcloud.com/vulnerabilities/350528

e https://exchange.xforce.ibmcloud.com/vulnerabilities/351759

4. ADOBE ACROBAT A READER

V mesiaci august spolo¢nost Adobe vydala bezpecnostné aktualizacie, ktoré opravili celkom 12
zranitelnosti v produktoch Adobe Acrobat a Reader, z toho 8 kritickych a 4 boli oznacené ako
vysoko zavazné.

Kritické zranitelnosti s oznacenim CVE-2024-39383, CVE-2024-39422, CVE-2024-39423,
CVE-2024-39424, CVE-2024-39425, CVE-2024-39426, CVE-2024-41830 a CVE-2024-41831
spoclivaju v pouziti odalokovaného miesta v pamati, zdpise mimo povolenych hodndt
a nedostatocnom overovani kryptografickych podpisov. Vzdialeny neautentifikovany Utocnik by
ich prostrednictvom podvrhnutia Specidlne vytvorenych suborov mohol zneuzit na vzdialené
vykonanie Skodlivého kodu alebo znepristupnenie sluzby.

Vysoko zavazné zranitelnosti s oznacenim CVE-2024-41832, CVE-2024-41833, CVE-2024-41834
a CVE-2024-41835 spocivaju v ¢itani mimo povolenych hodnoét a vzdialeny Gtocnik by ich
prostrednictvom podvrhnutia Specidlne vytvorenych dokumentov mohol zneuzit na ziskanie
neopravneného pristupu k citlivym udajom.

Zneuzitie vSetkych zranitelnosti vyZaduje interakciu zo strany pouZivatela, ktory musi otvorit
Skodlivy subor.
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ZDROIJE:

https://helpx.adobe.com/security/security-bulletin.html#acrobat

https://helpx.adobe.com/security/products/acrobat/apsb24-57.html

https://exchange.xforce.ibmcloud.com/vulnerabilities/351346

https://exchange.xforce.ibmcloud.com/vulnerabilities/351347

https://exchange.xforce.ibmcloud.com/vulnerabilities/351348

https://exchange.xforce.ibmcloud.com/vulnerabilities/351349

https://exchange.xforce.ibmcloud.com/vulnerabilities/351351

https://exchange.xforce.ibmcloud.com/vulnerabilities/351352

https://exchange.xforce.ibmcloud.com/vulnerabilities/351353

https://exchange.xforce.ibmcloud.com/vulnerabilities/351350

https://exchange.xforce.ibmcloud.com/vulnerabilities/351354

https://exchange.xforce.ibmcloud.com/vulnerabilities/351355

https://exchange.xforce.ibmcloud.com/vulnerabilities/351356

https://exchange.xforce.ibmcloud.com/vulnerabilities/351357

5. FRAMEWORKY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

{C) CSIRT.SK

MICROSOFT .NET FRAMEWORK

V mesiaci august spolo¢nost Microsoft neopravila Ziadne kritické ani vysoko zdvazné
zranitelnosti vo frameworku .NET.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Velka sada oprav je planovand na 15. oktébra 2024.
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6. INE ZAVAZNE ZRANITLNOSTI

KRITICKA ZRANITELNOST FORTRA FILECATALYST WORKFLOW

Fortra FileCatalyst Workflow obsahuje kritickG zranitelnost, ktord umoZfuje vzdialenym
uto€nikom administratorsky pristup ku prednastavenej databaze softvéru, ¢im mozZu ziskat
UpInu kontrolu nad zranitelnou webovou aplikaciou. Viac informacii na stranke.

KRITICKA ZRANITELNOST V DOPLNKU WORDPRESS WPML

Vyvojari populdrneho doplnku WordPress WPML slUzZiaceho na vytvaranie viacjazyénych stranok
vydali bezpecnostné aktualizacie, ktoré opravuju kriticku zranitelnost. Zranitelnost s oznac¢enim
CVE-2024-6386 umoziiuje vykonanie Skodlivého kédu a ziskanie Uplnej kontroly nad instanciou
redakéného systému WordPress. Viac informacii na stranke.

AKTIVNE ZNEUZiIVANA ZRANITELNOST V GOOGLE CHROME

Spolo¢nost Google vydala bezpecnostné aktualizacie na svoj webovy prehliada¢ Chrome, ktoré
opravuju 19 zranitelnosti. Najzavaznejsie zranitelnosti v komponentoch V8, Passwords, Skia,
Fonts a Autofill mozno zneuZit umoznuju vzdialené vykonanie kédu a znepristupnenie sluzby.
Zranitelnost s oznacenim CVE-2024-7965 je aktivne zneuzivana utocnikmi. Viac informacii na
stranke.

KRITICKE ZRANITELNOSTI V PRODUKTE SOLARWINDS

Spolo¢nost SolarWinds vydala bezpecnostné aktualizacie pre sluzbu Web Help Desk (WHD),
ktoré opravuju kritické zranitefnosti s oznacenim CVE-2024-28986 a CVE-2024-228987.
Vzdialeny Utocnik ich moéze zneuzit na vzdialené vykonavanie kédu a neopravneny pristup do
systému. Viac informdcii na stranke.

KRITICKA ZRANITELNOST V MODULE WORDPRESS GIVEWP

Modul WordPress GiveWP, ktory poskytuje moZnost vytvorenia darcovského rozhrania na
webstrankach, obsahuje kritickd zranitelnost sUvisiacu s nedostatoénym overovanim
pouzivatelskych vstupov. Jej zneuZitim dokaze Utoc¢nik vzdialene vykonavat kéd a mazat subory.
Mbze ziskat Uplnu kontrolu nad zranitelnou inStanciou WordPress. Viac informdcii na stranke.
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IMICROSOFT ODHALIL BEZPECNOSTNE ZRANITEENOSTI V OPENVPN

Bezpecnostni vyskumnici zo spolo€nosti Microsoft na hackerskej konferencii Black Hat USA 2024
zverejnili informacie o 4 zranitelnostiach OpenVPN, ktorych zretazenim by vzdialeny utocnik
mohol ziskat Uplnd kontrolu nad systémom. Vyvojari OpenVPN zranitelnosti opravili eSte v marci
2024 vydanim verzie 2.6.10. Viac informacii na stranke.

MICROSOFT V RAMCI AUGUSTOVEHO PATCH TUESDAY OPRAVIL
9 KRITICKYCH ZRANITELNOSTI

Spolo¢nost Microsoft vydala v auguste 2024 balik oprav pre portfélio svojich produktov
opravujuci 90 zranitelnosti, z ktorych 24 umoznuje vzdialené vykonavanie kdédu. Kritické
zranitelnosti sa nachadzaju v produktoch Microsoft Dynamics 365, Microsoft Copilot Studio a
Azure Health Bot a v komponentoch grub2, shim, Windows TCP/IP, Windows Reliable Multicast
Transport Driver a Windows Network Virtualization. Zranitelnosti s oznacenim CVE-2024-38189,
CVE-2024-38178, CVE-2024-38193, CVE-2024-38106, CVE-2024-38107 a CVE-2024-38213 su
aktivne zneuZivané uto¢nikmi. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V PRODUKTOCH SAP

.

Spolo¢nost SAP vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
17 zranitelnosti, z toho 2 sU oznacené ako kritické. Kritické zranitelnosti sa nachdadzaju v
produktoch SAP BusinessObjects Business Intelligence Platform a SAP Build Apps a mozno ich
zneuZit na realizdciu SSRF Utokov a ziskanie neopravneného pristupu do systému.. Viac
informacii na stranke.

KRITICKE ZRANITELNOSTI V IVANTI VIRTUAL TRAFFIC MANAGER A IVANTI
NEURONS FOR ITSM

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie pre svoje produkty Virtual Traffic Manager
a Neurons for ITSM, ktoré opravuju 3 bezpecnostné zranitelnosti, z toho 2 su oznacené ako
kritické. ZneuZitim zranitelnosti je moZné ziskat neopravneny pristup do systému a k citlivym
udajom. Viac informacii na stranke.

ZRANITELNOSTI NASTROJA PRE SPRAVU HESIEL 1PASSWORD PRE MIACOS

Vyvojari nastroja pre spravu hesiel 1Password for Mac vydali bezpecnostné aktualizacie, ktoré
opravuju dve bezpelnostné zranitelnosti umoZnujuce ziskanie neopravneného pristupu k
uloZzenym hesldam. CVE-2024-42218 a CVE-2024-42219 mozZno zneuzit na obidenie
bezpelnostnych mechanizmov operacného systému macOS a mechanizmov riadenia vzajomnej
komunikacie medzi procesmi. Viac informdcii na stranke.
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18 ROKOV STARA ZRANITELNOST ,,0.0.0.0“

Vyskumny tim spolo¢nosti Oligo Security poukazal na zranitelnost s nazvom “0.0.0.0 Day”, ktora
ovplyvriuje webové prehliadace Google Chrome, Mozilla Firefox, Apple Safari a prehliadace na
baze Chromium. Zranitelnost umoznuje Skodlivym webovym strankam obchadzat zabezpecenie
prehliadada a komunikovat so sluzbami spustenymi v lokdlnej sieti. Uto&nikovi umoZfiuje
ziskanie neopravneného pristupu k lokdlnym sluzbam a vzdialené vykonanie kodu. Zranitelnost
je znama od roku 2006. Viac informdcii na stranke.

ZRANITELNOST MS OFFICE A 365 UMOZNUJUCA ZISKANIE NTLM
HASHOV

Spolo¢nost Microsoft zverejnila informacie a odporucania pre mitigaciu zranitelnosti MS Office
a MS 365 Apps, ktoru by vzdialeny neautentifikovany Utoénik mohol zneuzit na exfiltraciu NTLM
hashov pouZivanych v rdmci autentifikdcie. Viac informacii na stranke.

ZRANITELNOST ,,SINKCLOSE” V PROCESOROCH AMD

Spolo¢nost AMD varuje pred vysoko zdvaznou zranitelnostou procesora, znamou ako
,SinkClose”. Tato chyba ovplyviuje vsetky procesory AMD vyrobené od roku 2006 a umoZzriuje
utocnikom zvySovanie privilégii a [ubovolné vykonavanie kédu. Viac informacii na stranke.

KRITICKA BEZPECNOSTNA ZRANITELNOST V OPENSSH

Vyvojari operacného systému FreeBSD vydali bezpeénostné aktualizacie, ktoré opravuju dalsi
variant zranitelnosti CVE-2024-6387 s oznacenim CVE-2024-7589, ktory mozno taktiez zneuzit
na vzdialené vykonanie Skodlivého kddu. Viac informacii na stranke.

ZERO DAY ZRANITELNOSTI WINDOWS VEDU K DOWNGRADE SYSTEMU

Bezpecnostny vyskumnik spoloénosti SafeBreach Alon Leviev na konferencii Black Hat 2024
odhalil dve zero-day zranitelnosti. Vysoko zavazné zranitelnosti sa tykaju zvySovania privilégii v
systéme Windows Backup (VBS) vratane podmnoziny Azure Virtual Machine SKUS. Viac
informacii na stranke.

14


https://www.csirt.gov.sk/posts/1226.html
https://www.csirt.gov.sk/posts/1224.html
https://www.csirt.gov.sk/posts/1221.html
https://www.csirt.gov.sk/posts/1060.html
https://www.csirt.gov.sk/posts/1213.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
JUL 2024 ) CSIRT.SK

ZRANITELNOSTI V ROUNDCUBE UMOZNUJU EXFILTRACIU CITLIVYCH
UDAJOV A ROZPOSIELANIE E-MAILOV

Popularna webmailova platforma Roundcube obsahuje tri vysoko zavazné zranitelnosti, ktoré
by vzdialeny neautentifikovany utoc¢nik zaslanim skodlivého e-mailu mohol zneuzZit na realizaciu
XSS utoku, ziskanie perzistencie v systéme obete, kradezZ citlivych Udajov a rozposielanie e-
mailovych sprav. Viac informacii na stranke.

AKTIVNE ZNEUZiIVANA ZRANITELNOST V JADRE ANDROID

Spolo¢nost Google vydala balik oprav pre OS Android, ktory okrem iného riesi vysoko zavaznu
zero-day zranitelnost jadra, umoZfiujucu vzdialené vykonavanie kodu. Zranitelnost je
pravdepodobne zneuZivana pri cielenych Utokoch. Viac informacii na stranke.
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