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BEZPECNE NA

SOCIALNYCH SIETACH

Socialne siete sU néastrojom, ktory v dnesnej dobe kazdodenne pouziva drviva vacsina z nés. Je
preto dolezité si uvedomit, ze to, ¢o raz zverejnime na sociadlnych sietach, uz navzdy ostane verejné
a moéze to byt zneuzité alebo nespravne interpretované. Identita ludi, s ktorymi komunikujeme
online, nemusi byt vzdy readlna. M6ze sa jednat o podvodnikov alebo odcudzené Ucty naSich
priatelov. Preto je dblezité byt obozretny a neverit vSetkému, ¢o sa na internete objavi. Socialne
siete sU primarne urcené na zabavu, no nie vzdy suU spolahlivym zdrojom informacii, pretoze
algoritmy moézu uprednostiiovat emotivny a zavadzajuci obsah. Falosné ucty a trollovia sU na
socialnych sietach beznym javom a mézu Sirit dezinforméacie alebo vyvolavat konflikty. Budte opatrni
a chrante svoje sukromie tym, Ze si dvakrat rozmyslite, Co zverejnite a komu dbverujete. Na internete
vzdy overujte zdroje informécii a nezdielajte osobné Udaje s neznamymi ludmi.

AKO SA CHRANIT?

Pravidelne aktualizovat nastavenia ochrany osobnych
Udajov a sledovat aké informéacie sa zdielaj

Dvojfaktorove overenie (2FA)

Kritické myslenie — naucit sa rozlisovat medzi
skutocnymi informaciami a dezinformaciami

Nezdielat svoje pristupove udaje
Kk socialnym sietam s inymi osobami




RIZIKA SOCIALNYCH SIETI

Sirenie dezinformacii
Fake news
Dezinformacné kampane

Problémy so sukromim
Osobné udaje
Nadmerné zdielanie

Socialne a etické
problémy

Porusenie ochrany osobnych
Udajov

Dusevné zdravie

@@  Zavislost

Kybersikana
Porovnavanie a sebalcta

Vplyv na deti a

tinedzerov

Vystavovanie nevhodnému obsahu
Online predatori

Bezpecnostné hrozby
Phishing a podvody
Malver

Jednym z hlavnych problémov je ochrana sukromia. Sociédlne siete ¢asto zhromazduju obrovské
mnozstvo osobnych Udajov, ktoré sa daju l[ahko zneuzit. SU navrhnuté tak, aby boli putavé a mézu
sa stat navykovymi. Castym javom je online obtazovanie a $ikanovanie, zndme ako kybersikana,
ktord moze mat vazne psychologické dopady, najma na mladych pouzivatelov. Platformy su bezne
pouzivané na phishingové atoky, kde suU pouzivatelia oklamani, aby poskytli citlivé informacie
alebo klikli na skodlivé odkazy. Socialne siete su taktiez Grodnou pédou pre Sirenie dezinformacii a
falosnych sprav, ktoré moézu zavadzat verejnost a ovplyvnovat ndzory a spravanie. Deti a tinedzeri
moézu prist do kontaktu s nevhodnym alebo nebezpecdnym obsahom a sucasne aj s online
predatormi, ktori socidlne siete zneuzivaju na manipulaciu maloletych. Tieto problémy poukazuju
na potrebu zvysenej opatrnosti a efektivnej reguléacie pri pouzivani socidlnych sieti na ochranu

pouzivatelov vsetkych vekovych kategérii.
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