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Kybernetickym priestorom v maji 2024 rezonovalo hned’ niekolko klu¢ovych udalosti
a utokov. Doplriujuce informacie mbzete najst v Casti Vyznamné udalosti vo svete.

I. Spoloénost CHECK POINT koncom maja 2024 upozornila na rozsiahlu sériu utokov

zameranych na jej bezpecnostné brdny. Spociatku boli pozorované pokusy o prienik

prostrednictvom lokdlnych pouzivatelskych Uc¢tov s password-only autentifikdciou
a predpokladalo sa, Ze sa mo6zZe jednat o pokracovanie velkych brute force utokov, ktoré
v marci 2024 zachytila spolo¢nost CISCO. Detailnd analyza vsak odhalila, Ze utocnici
v skutoénosti zneuZivali bezpec¢nostnu zranitefnost, ktora umozriovala pristup ku vietkym
suborom zranitelnych zariadeni. Uvedeny incident opatovne poukazuje na dbleZitost procesov
manazmentu aktiv a bezpecnostnych zranitelnosti v ramci organizacie.

Il. Vyznamnym krokom v oblasti kybernetickej diplomacie bola verejna atribtcia
série kybernetickych utokov ruskej Statom sponzorovanej skupine APT28, ktora je znadma aj
pod aliasom Fancy Bear a jej aktivity su spdjané s ruskou vojenskou spravodajskou sluzbou
GRU. Tieto utoky boli zamerané na vladne institucie, sukromné spolo¢nosti a kriticku
infradtruktiru v Nemecku a Ceskej republike. EU a NATO vyjadrili svoju solidaritu a Utoky razne
odsudili. Priradenie Utoku konkrétnemu aktérovi nielenZze zvysSuje povedomie o hrozbe, ale
zaroven vytvara medzinarodny tlak a mézZe viest az k politickym a diplomatickym opatreniam
voci krajinam vykonavajucim kybernetické utoky.

lll. Z pohladu vyznamnych incidentov je nutné spomenut aj prienik do systému

EUROPOL Platform for Experts, ktory sluzi na vymenu informacii medzi odbornikmi na

bezpeénost. Utognici prostrednictvom zneuZitia prihlasovacich Gdajov aktivnych pouZivatelov
platformy ziskali pristup k citlivym Udajom, ktoré nasledne zverejnili na predaj na hackerskom
fére BREACHFORUMS.

Hackerské forum BREACHFORUMS bolo nasledne rozlozené v ramci medzinarodnej

akcie FBI a Ministerstva spravodlivosti USA. V rdmci operdcie organy zaistili serverovu
infradtruktiru, telegramové, TOX a dalsie komunika¢né kanaly prevadzkovatelov féra. Udajne
boli zatknuti aj aktualni administratori platformy vystupujuci pod pouzivatelskymi menami
Baphomet a ShinyHunters. Jednalo sa o vyznamny Uspech pre organy ¢inné v trestnom konani,
ktory docasne narusil cinnost kyberzlodincov a zniZil dostupnost nelegalne ziskanych
informacii.

Férum bolo kratko po svojom rozloZeni opdtovne spustené, ¢o poukazuje na

vytrvalost kyberzloéincov. Momentdlne ho prevadzkuje osoba alebo skupina oséb
vystupujlcich pod aliasom "ShinyHunters," ktory bol uz v minulosti spajany s vyznamnymi
utokmi. Na fére boli neddvno na predaj zverejnené aj nové Uniky dat vyznamnych spoloénosti
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https://blog.checkpoint.com/security/enhance-your-vpn-security-posture
https://blog.checkpoint.com/security/enhance-your-vpn-security-posture
https://www.bleepingcomputer.com/news/security/cisco-warns-of-large-scale-brute-force-attacks-against-vpn-services/
https://www.bleepingcomputer.com/news/security/nato-and-eu-condemn-russias-cyberattacks-against-germany-czechia/
https://www.theregister.com/2024/05/13/europol_data_breach/
https://www.theregister.com/2024/05/13/europol_data_breach/
https://www.bleepingcomputer.com/news/security/fbi-seize-breachforums-hacking-forum-used-to-leak-stolen-data/
https://www.bleepingcomputer.com/news/security/fbi-seize-breachforums-hacking-forum-used-to-leak-stolen-data/
https://www.theregister.com/2024/05/28/breachforums_back_online/
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ako napr. TICKETMASTER. Existuju vsak aj tedrie, Ze by stcasna verzia mohla byt vytvorena
a prevadzkovana policiou za cieflom identifikacie dalSich zlocincov.

IV. V mesiaci maj uskutocnili organy €inné v trestnom konani viacero vyznamnych
medzinarodnych operacii, ktoré viedli k naruseniu ¢innosti viacerych hackerskych skupin.

EUROPOL s partnermi v ramci akcie OPERATION ENDGAME UspesSne narusil
infrastruktaru tzv. malvér dropperov, ktorych cielom je infekcia zariadenia obete dalSimi
typmi Skodlivého kddu, vratane ransomvéru.

OCTK identifikovali aj vodcu ransomvérovej skupiny Lockbit, ktory vystupoval pod

aliasom LockBitSupp. Na zdaklade zverejnenych informacii sa jedna o Dmitryho Khorosheva,
ktory je ob¢anom Ruskej federacie. Skupina zareagovala zverejnenim rozsiahleho zoznamu
dalsich obeti, ¢im dala najavo svoje odhodlanie pokracovat v nelegélnej Cinnosti.

V. Bezpecnostni vyskumnici upozornili na nebezpeéni malwaretisement kampan,
v ramci ktorej utocnici malvér Siria prostrednictvom odpovedi na diskusnom fére STACK

OVERFLOW. Utoénici v rdmci navrhovanych rie$eni odporuéaju instalaciu $kodlivych kniznic
programovacieho jazyka PYTHON, ktoré obsahuju malware. Uvedeny postup vytvdra
mimoriadne nebezpecény precedens, nakolko obsah prispevkov tejto platformy je pouZivany

aj na trénovanie Al modelov od spolo¢nosti OPENAI, ¢o vytvara priestor pre vznik nového

utocného vektora. PouZzivatelia lubovolnych diskusnych fér a sluZzieb umelej inteligencie musia
byt obozretni, aplikovat principy kritického myslenia a vsetky informacie pred pouzitim
dokladne overit.
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https://www.europol.europa.eu/media-press/newsroom/news/largest-ever-operation-against-botnets-hits-dropper-malware-ecosystem
https://cybernews.com/news/lockbit-administrator-identity-revealed/
https://www.sonatype.com/blog/pypi-crypto-stealer-targets-windows-users-revives-malware-campaign
https://www.sonatype.com/blog/pypi-crypto-stealer-targets-windows-users-revives-malware-campaign
https://openai.com/index/api-partnership-with-stack-overflow/
https://openai.com/index/api-partnership-with-stack-overflow/
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RieSené¢ incidenty na Slovensku a z naSej ¢innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci m3j riesil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK. Cast z nich predavali Gtoénici na internetovych férach. Opatovne
sa objavila phishingovd kampan, vktorej Utoénici predstieraji  totoznost Europolu
a vysokopostavenych ¢lenov Policie SR a posielaju svojim obetiam falosné sidne predvolania spojené
s obvineniami z prechovdvania detskej pornografie a podobnych sexualnych deliktov.

Objavili sa dalsie pripady dlhodobo trvajucej spear-phishingovej kampane, v ktorej sa Utocnici vydavaju
za nadriadeného obete a poZaduju prevod vacsej sumy na zahranicné Ucty.

VIadna jednotka CSIRT aj v maji monitorovala aktivitu proruskych hacktivistickych skupin, ktoré zvyknu
vykondvat Utoky typu DDoS (znepristupnenie sluzby) na webové stranky organizacii $tatnej a verejnej
spravy. Skupina Cyber Army of Russia_Reborn sa zamerala na webové stranky niektorych obci a VUC,
MZVaEZ SR, NR SR, bank, politickych stran a podnikov. Jednotka informovala subjekty, ktoré Gtocnici
spominali vo svojich spravach na socialnych sietach.

CSIRT.SK prijal od Fakultnej nemocnice s poliklinikou F. D. Roosevelta v Banskej Bystrici hlasenie o Uniku
lekarskej spravy R. Fica formou fotografie cez mobilnu siet.

Nahlasena bola aj podozriva komunikdcia z IP adresy organizdacie v konstituencii VJ CSIRT na IP adresu
spajanu s malvérom Remcos RAT. Situaciu sme preverili, aby sme zabranili potencidlnej skodlivej
aktivite.

CSIRT.SK vzhladom na aktudlne ndlezy opatovne upozorfiuje na rizikd spojené so spristupnenim
administratorskych rozhrani z internetu. Ci sa jedna o administraciu webstranky, pristup k e-mailovej
sluzbe alebo ini webovu aplikaciu, ¢i vzdialeny pristup do infrastruktury, vSetky pristupy je potrebné
obmedzit na lokdlne siete, alebo v nevyhnutnych pripadoch zabezpedit pristup vyuzitim VPN
a viacfaktorovou autentifikaciou.

Incidentom mesiaca bola vyhraznd e-mailovd kampan, Siriaca bombové hrozby na vyse 1000
slovenskych $kél a mnohych dalsich organizacii. CSIRT.SK poskytol stéinnost policii SR a pracoval na
ziskani digitalnych stép, ktorych analyza by mohla viest k odhaleniu pachatela. Zatial sa vsak
nepodarilo ziskat spolupracu vsetkych zainteresovanych subjektov, ktoré relevantné data vlastnia.

Vramci svojej proaktivnej Cinnosti vlddna jednotka CSIRT vykonava pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii,
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ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
Systém Achilles slUZi tieZz na monitoring dostupnosti webovych domén.
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Vyznamné udalosti vo svete

Smerovace D-Link s ukon¢enou technickou podporou ako jadro botnet siete Goldoon

D-Link

Bezpecnostni vyskumnici zo spolo€nosti Fortinet
zverejnili informacie o novom botnete GOLDOON,
ktory infikuje  smerovace D-Link DIR-645
s ukoncenou technickou podporou. Zariadenia
obsahuju zranitelnost CVE-2015-2051, ktord mozno
prostrednictvom zaslania Specidlne vytvorenych
HTTP poZiadaviek zneuZit na vykonanie Skodlivého
kédu. V suvislosti s aktivnym zneuZivanim tejto
zranitelnosti VIadna jednotka CSIRT zverejnila na
svojej webovej stranke varovanie. Uvedend kampan
z pohladu prevencie vyskytu kybernetickych
incidentov  poukazuje na  kriticky  vyznam
manazmentu aktiv, manaZmentu zranitelnosti
a riadenia procesu aktualizacie systémov. Vyradenie
a nahrada zariadeni s ukoncenou technickou
podporou vyzaduju Specificky pristup a casto aj
dodatocné financné naklady.

EUROPOL s partnermi narusil infrastrukturu a sluzby sltziace na Sirenie malvéru

EUROPOL a medzindrodné konzorcium partnerov
pozostavajice z OCTK a poprednych spoloénosti
posobiacich v oblasti kybernetickej bezpeénosti
vramci akcie OPERATION ENDGAME uspesSne
narusili_infrastruktdru a sluzby kyberkriminalnych

skupin a botnetov asociovanych s malvérom ICEDID,
PIKABOT, TRICKBOT, BUMBLEBEE, SMOKELOADER
a SYSTEMBC. V obdobi medzi 27. a 28 majom 2024
sa podarilo zatknut 4 hackerov (1 z AM, 3 z UA),
zaistit vySe 100 serverov a 2000 domén a zmrazit

Cast finanénych prostriedkov tychto skupin. Na
zaklade vyjadrenia konzorcia sa jednalo len o prvu
fazu operacie av blizkej buducnosti planuje jej
pokracovanie.
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https://www.fortinet.com/blog/threat-research/new-goldoon-botnet-targeting-d-link-devices
https://www.csirt.gov.sk/posts/887.html
https://www.fbi.gov/news/press-releases/operation-endgame-coordinated-worldwide-law-enforcement-action-against-network-of-cybercriminals
https://www.fbi.gov/news/press-releases/operation-endgame-coordinated-worldwide-law-enforcement-action-against-network-of-cybercriminals
https://www.fbi.gov/news/press-releases/operation-endgame-coordinated-worldwide-law-enforcement-action-against-network-of-cybercriminals
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Proruské hacktivistické skupiny cielia na subjekty v ramci kritickej infrastruktiry

Americkd Agentura pre kyberneticki bezpeénost
CISA spolu s medzindrodnymi partnermi vydala
varovanie pred aktivitami prorusky orientovanych
hacktivistickych skupin. BlizSie neSpecifikované
skupiny sa zameriavaju na kompromitaciu
technolégii, zariadeni a systémov kritickej
infrastruktury krajin Severnej Ameriky a Eurépy.
Utoénici zneuZivaju zranitelnosti alebo nespravnu
konfiguraciu zariadeni a systémov, ktoré su verejne
dostupné z internetu. Varovanie obsahuje zakladné
odporucania pre zabezpecenie systémov. Vladna
jednotka CSIRT prostrednictvom systému ACHILLES
pravidelne vyhladava a adresne varuje potencialne
zranitelné subjekty vo svojej konstituencii.

Zneutzitie zranitelnosti v bezpecnostnych branach Check Point na kradez hesiel do VPN

CHECK POINT

Spoloc¢nost CHECK POINT varovala pred masivnou
vinou utokov na svoje portfélio bezpecnostnych
bran, ktorej ciefom je ziskanie neoprdvneného
pristupu do chranenych VPN sieti. Zranitelnost
s oznaCenim CVE-2024-24919 mozZno zneuzit na
ziskanie  neoprdvneného  pristupu  k obsahu
[ubovolnych suborov na suborovom systéme
zariadenia, ktoré obsahuju citlivé udaje ako napr.
hashe hesiel lokalnych pouzivatelov, privatne SSH
kfuce alebo certifikaty. Exfiltrované udaje utocnici
zneuzivaju na prienik do systému, lateralny pohyb v
ramci siete a dalsiu Skodliva ¢innost. Prvé pokusy o
zneutzitie tejto zranitelnosti boli zaznamenané uz 7.
aprila 2024. Check Point vydala hotfix a zverejnila
mnoZinu odporucani na zvySenie zabezpecenia VPN
zariadeni. VIadna jednotka CSIRT na svojej webovej
stranke zverejnila varovanie pred touto kampanou.
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https://www.cisa.gov/resources-tools/resources/defending-ot-operations-against-ongoing-pro-russia-hacktivist-activity
https://www.cisa.gov/resources-tools/resources/defending-ot-operations-against-ongoing-pro-russia-hacktivist-activity
https://www.csirt.gov.sk/registracia-achilles.html
https://support.checkpoint.com/results/sk/sk182336
https://www.csirt.gov.sk/posts/1012.html?csrt=2670902421155028701
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Severokorejska APT43 zneuziva nespravnu konfiguraciu zaznamov DMARC

Narodnd bezpelnostnd agentura NSA, Federalny
Urad pre vySetrovanie FBI a Ministerstvo
zahranicnych veci Spojenych Statov varovali pred
aktivitami severokdrejskej Stdtom sponzorovanej
skupiny APT43 (KIMSUKI). Skupina _zneuziva
nespravnu _konfigurdciu zdznamov DMARC na
rozposielanie spear-phishingovych e-mailov, ktoré
sa javia ako legitimne spravy od pracovnikov médii,
akademickej obce a dalSich expertov na zalezZitosti
krajin vychodnej Azie. Varovanie vysvetluje princip
zneuzitia DMARC, obsahuje vzorové priklady
a odporucania na zamedzenie tohto typu utokov.
V ramci zaznamov DMARC je potrebné nastavit
parameter politiky ,,p“ na hodnotu , p=quarantine”
alebo ,p=reject”.

Koniec bezplatnej podpory pre Windows 10 v roku 2025 ako bezpecnostné riziko

Statistické Udaje webovej sluiby StatCounter
zachytavaju trend, podla ktorého mesacény rast aj
celkovy pocet zariadeni s operaénym systémom
Windows 10 vyrazne prevySuje pocet zariadeni
s Windows 11. Spolocnost Microsoft oznamila, Ze
v priebehu roka 2025 ukonéi bezplatnu technicku
podporu pre Windows 10. Napriek tomu, Ze je
update na Windows 11 pre drzitelov legalnych verzii
bezplatny, migracia je mozna len na zariadeniach
splfiajucich stanovené prerekvizity. Nedostupnost
aktualizacii a nemoZnost migricie na verzie
s technickou podporou mézu viest k narastu poctu
systémov s bezpeénostnymi  zranitelnostami.
Vzhladom na vyznamné zastupenie operacného
systému Windows v ramci kybernetického priestoru
SR Vladna jednotka CSIRT kontinudlne monitoruje
vyvoj v tejto oblasti a v ramci mesacnych prehladov
kritickych zranitelnosti na svojej webovej stranke
upozoriuje aj na softvér s ukoncenou technickou
podporou.
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https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/3762915/nsa-highlights-mitigations-against-north-korean-actor-email-policy-exploitation/
https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/3762915/nsa-highlights-mitigations-against-north-korean-actor-email-policy-exploitation/
https://zive.aktuality.sk/clanok/OoWLSgm/windows-11-straca-dych-jasne-ho-poraza-devat-rokov-stary-system-microsoft-ma-velky-problem/
https://zive.aktuality.sk/clanok/OoWLSgm/windows-11-straca-dych-jasne-ho-poraza-devat-rokov-stary-system-microsoft-ma-velky-problem/
https://zive.aktuality.sk/clanok/OoWLSgm/windows-11-straca-dych-jasne-ho-poraza-devat-rokov-stary-system-microsoft-ma-velky-problem/
https://www.csirt.gov.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://www.csirt.gov.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
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Nemecko a Ceska republika atribuovali kybernetické ttoky z 2023 ruskej skupine APT28

& i‘

Nemecko a Ceskd republika oficidlne atribuovali
kybernetické utoky z roku 2023 ruskej skupine
APT28. Verejne dostupné informacie poukazuju aj
na daldie ciele v Loty3$sku, Polsku, Svédsku a na
Slovensku. Velvyslanci Ruskej federacie obvinenia
ztejto cinnosti kategoricky odmietli. Verejna
atriblcia sposobila, Ze aj ostatné Staty zacali
postupne zverejriovat informacie o prebiehajucich
utokoch APT28. V ramci tohto kontextu si zasluzi
pozornost aj detailnd analyza CERT-PL, ktora
poskytla konkrétne indikatory kompromitacie (I0C)
a technické detaily tykajuce sa tychto utokov. Hoci
zverejnenie takychto informacii moze poméct inym
organizaciam lepsSie sa pripravit a branit proti
podobnym hrozbam, zaroven nesie so sebou riziko,
Ze Utoclnici upravia svoje zauZivané postupy.

Odhalenie identity vodcu ransomvérovej skupiny Lockbit

Anglickd NCA, americka FBI, EUROPOL a dalsi
partneri v ramci medzindrodne] akcie opatovne
spustili darknetovd stranku skupiny Lockbit, nad
ktorou ziskali kontrolu vo februari 2024. Na tejto
stranke zverejnili spravy naznacdujuce, Ze sa im
podarilo identifikovat vodcu skupiny a spustili
odpocitavanie Casu do zverejnenia jeho identity.
Clenovia skupiny Lockbit popreli, Ze by konzorcium
mohlo disponovat uvedenymi Udajmi a na svojich
darknetovych strankach zacali zverejrovat zoznam
dalSich obeti. Po skonceni odpocivania doslo
k zverejneniu identity vodcu ransomvérovej skupiny
Lockbit, ktorym je obcfan Ruskej federacie Dmitry
Khoroshev.
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https://www.bundesregierung.de/resource/blob/975226/2276130/ec59e50158ff9ba014025ba5abbfe6ec/2024-05-03-attribution-of-a-russian-cyber-campaign-data.pdf
https://mzv.gov.cz/jnp/en/issues_and_press/press_releases/statement_of_the_mfa_on_the_cyberattacks.html
https://cert.pl/en/posts/2024/05/apt28-campaign
https://www.nationalcrimeagency.gov.uk/news/lockbit-leader-unmasked-and-sanctioned
https://www.nationalcrimeagency.gov.uk/news/lockbit-leader-unmasked-and-sanctioned
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Utoénici prenikli do komunikaénej platformy Europolu

EUROPOL potvrdil, Ze blizSie neSpecifikovany
utocnik ziskal pristup do ich komunikacénej platformy
EPE (Europol Platform for Experts). Osoba
vystupujlica pod aliasom INTELBROKER exfiltrované
data ponukla na predaj na hackerskom fore
BREACHFORUMS. Zverejneny prispevok obsahoval
ukdzky ukradnutych dat, medzi ktorymi boli
informacie o ¢lenoch EPE, zdrojovy kéd nastrojov
a ndvody pre rozne operativne Cinnosti. Prispevok
analyzovala aj Vladna jednotka CSIRT, nakolko
medzindarodna platforma EPE ma aj pouzivatelov
z SR.

Spoloénost ESET zverejnila technickd analyzu malvéru ruskej APT skupiny TURLA

Spolo¢nost  ESET zverejnila _analyzu backdoor
malvéru LUNARWEB a LUNARMAIL, ktory bol v roku
2023 pouzity v ramci utokov na ministerstvo
zahrani¢nych  veci  blizSie  neSpecifikovaného
eurépskeho Statu a diplomatické misie v ramci
oblasti stredného vychodu. Uvedené utoky su
atribuované ruskej Statom sponzorovanej skupine
TURLA. Ku kompromitdcii systémov  doslo
pravdepodobne pomocou cielenej spear-
phishingovej kampane a zneuZitim nespravnej
konfiguracie sietového monitorovacieho nastroja
Zabbix. Analyza popisuje techniky, taktiky a postupy
skupiny a zname indikatory kompromitacie. Dve
zriadiacich IP adries patrili do kybernetického
priestoru SR.
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Cinske APT skupiny maskuju Gtoky prostrednictvom rozsiahlych proxy sluzieb ORB

T =

‘J. il—;

Podla analyzy spolo¢nosti MANDIANT udtocnici na
maskovanie svojej ¢innosti Coraz CastejSie vyuZivaju
rézne proxy sluzby, ¢im znacéne komplikuju proces
detekcie Skodlivej cCinnosti arovnako aj proces
atribucie. Bezpelnostni vyskumnici upozornili, Ze
¢inske Statom sponzorované skupiny pri Utokoch
stdle CastejSie vyuZivaju rozsiahle proxy siete
oznacované pojmom ORB (Operational Relay Box),
ktorych uzly tvoria legitimne VPS servery
a kompromitované  zariadenia.  Sluzby = ORB
prevadzkuju kriminalne skupiny a nasledne ich
vyuZivaju vramci kybernetickych utokov dalSie
skupiny, vratane APT skupin. Analyza od spoloc¢nosti
MANDIANT blizSie skima ORB1/ORBWEAVER,
ORB2/FLORAHOX (vyuzivané skupinou APT31)
a ORB3/SPACEHOP (vyuzivané skupinami APT5
a APT15). Uvedeny trend vyuzitia proxy sluzieb na
maskovanie ¢innosti vyrazne komplikuje detekciu
a atribuciu utokov.

Microsoft postupne rusi podporu skriptovacieho jazyka VBScript

B Microsoft

VB Script

Spoloc¢nost MICROSOFT v druhej polovici 2024 zacne
s postupnym rusenim podpory skriptovacieho jazyka
VBSCRIPT. V prvej faze sa VBScript stane volitelnou
sucastou operacného systému Windows, tzv. FoD
(Feature on Demand), ktora bude nadalej
predvolene aktivovana. Nasledne od roku 2027 uz
nebude sucastou predvolenej instalacie Windows.
V poslednej faze je napldanované Uplné ukoncenie
podpory a odstranenie prisluSnych DLL suborov
z operacného systému. Microsoft tento krok
zdévodnil technologickym pokrokom skriptovacich
jazykov PowerShell a JavaScript a zvySovanim
bezpecnosti ekosystému Windows. V suvislosti
stymto krokom moZno odakavat aj postupnu
adaptaciu utocnikov a prichod novych vektorov
sliZiacich na Sirenie malvéru.
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Al sluzba Microsoft Recall ako potenciadlny zdroj citlivych udajov pri utokoch

Spoloc¢nost MICROSOFT v ramci prezentacie novej
generacie pocitatov COPILOT+ PC orientovanej na
vyuzZivanie  umelej inteligencie  predstavila
kontroverzni  funkciu  operaéného  systému
Windows 11. Sluzba RECALL ma sluzit ako
fotografickd pamaét poditaca, ktora v pravidelnych
intervaloch zaznamendva aktivitu a obsah vSetkych
povolenych  aplikdcii vo forme sekvencie
screenshotov a ndsledne umoznuje vyhladavanie
prostrednictvom  textovych  dopytov. VSetky
suvisiace Udaje by mali ukladat a spracovavat
lokdlne jazykové modely priamo na zariadeniach
pouzivatela. Bezpecnostna komunita vzhladom na
rozsah a formu zaznamenanych udajov
predpokladd, Ze udaje sluzby Recall sa stanu jednym
z primdrnych ciefov malvéru zameraného na
exfiltraciu citlivych udajov.

Ruska siet CopyCop vyuZiva Al na generovanie obsahu dezinformaénych kampani

nonwyxs

Bezpecnostni vyskumnici zo spolo¢nosti RECORDED
FUTURE odhalili rozsiahlu rusku siet s oznacenim
COPYCOP, ktora Siri dezinformdacie vo viacerych
krajinach NATO. Za pomoci nastrojov umelej
inteligencie dokaze skupina rychlo generovat obsah
s _réznymi_narativmi. Pri svojej Cinnosti utocnici
vychadzaju z informacii zverejnenych na
déveryhodnych spravodajskych portdloch, ktoré
nasledne prostrednictvom Al modifikuju podla
potreby. Skupina ma spolupracovat aj s dalSimi
vyznamnymi aktérmi v oblasti Sirenia dezinformacii
(skupiny DOPPELGANGER a PORTAL KOMBAT). V
suvislosti s prudkym rozvojom v oblasti umelej
inteligencie moZno ocakavat narast doveryhodnosti
obsahu generovaného v ramci hybridnych operacii
atreba zdoraznit vyznam kritického myslenia pri
analyze informacného obsahu.
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https://blogs.microsoft.com/blog/2024/05/20/introducing-copilot-pcs/
https://blogs.microsoft.com/blog/2024/05/20/introducing-copilot-pcs/
https://www.recordedfuture.com/russia-linked-copycop-uses-llms-to-weaponize-influence-content-at-scale
https://www.recordedfuture.com/russia-linked-copycop-uses-llms-to-weaponize-influence-content-at-scale
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Neznamy utocnik kompromitoval produkéné servery sluzby Dropbox Sign, ktord sluzi
na elektronické podpisovanie dokumentov

Hackerska skupina ,KUBEPMNAPTU3AHbI BY” sa prostrednictvom svojho telegramo-
vého kanala prihlasila ku kompromitacii webovej stranky bieloruskej KGB

Ruska skupina UAC-0149 (Flying Yeti) zneuZiva phishingové e-maily a spravy na plat-
forme Signal na Sirenie malvéru Cookbox

Eurdpska komisia v rdmci obdv z dezinformacnej kampane suvisiacej s volbami do Eu-
répskeho parlamentu kontaktovala spolo¢nosti META

Jazykovy model GPT-4 je schopny vygenerovat kdd pre zneuZitie zranitelnosti len na
zaklade jej popisu v ramci databazy CVE

Americka CISA aFBI vspolupraci s medzinarodnymi partnermi vramci iniciativy
#STOPRANSOMWARE uverejnila detailnd analyzu sluzby ransomware-as-a-service
Black Basta

Spolocnost Microsoft varovala pred zneuZivanim nastroja Windows Quick Assist
v ramci phishingovych kampani

Botnet Ebury sa zameriava na kompromitdaciu infrastruktury poskytovatelov hostingo-
vych sluzieb

V Ceskej republike bol zaznamenany masivny narast mobilnych zariadeni infikovanych
malvérom Cerberus

Spoloc¢nost Kia Sales Slovensko sa stala obetou kybernetického Utoku, v ramci ktorého
doslo k uniku citlivych udajov

Spojené kralovstvo planuje zavedenie povinného hldsenia ransomvérovych incidentov
a uplny zdkaz platby utoénikom obetiam v rdmci kritickej infrastruktury Statu

FBI v spoluprdci s partnermi rozloZila proxy botnet 911 S5, ktory Utocnici aktivne vyu-
Zivali na maskovanie svojej ¢innosti

Bezpecnostni vyskumnici informovali o novom type DoS utoku soznadenim DNS
BOMB, ktory dosahuje amplifika¢ny faktor 20 000

Nova sluzba Al Overviews od spoloc¢nosti Google generuje nepravdivé a nezmyselné

odpovede
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https://sign.dropbox.com/blog/a-recent-security-incident-involving-dropbox-sign
https://zive.aktuality.sk/clanok/hwfBAv1/kyberpartizani-prenikli-do-bieloruskej-kgb-zverejnili-data-8600-tajnych-agentov/
https://blog.cloudflare.com/disrupting-flyingyeti-campaign-targeting-ukraine
https://thehackernews.com/2024/04/ukraine-targeted-in-cyberattack.html
https://zive.aktuality.sk/clanok/CoQrYev/hrozi-ovplyvnovanie-volieb-eu-skuma-meta-pre-politicku-reklamu-na-facebooku-a-instagrame/
https://cybernews.com/news/gpt-4-exploits-vulnerabilities/
https://www.cisa.gov/sites/default/files/2024-05/aa24-131a-joint-csa-stopransomware-black-basta_0.pdf
https://www.cisa.gov/sites/default/files/2024-05/aa24-131a-joint-csa-stopransomware-black-basta_0.pdf
https://www.microsoft.com/en-us/security/blog/2024/05/15/threat-actors-misusing-quick-assist-in-social-engineering-attacks-leading-to-ransomware/
https://www.welivesecurity.com/en/eset-research/ebury-alive-unseen-400k-linux-servers-compromised-cryptotheft-financial-gain/
https://zive.aktuality.sk/clanok/ILmuscV/mimoriadne-nebezpecny-malver-vam-moze-ukradnut-peniaze-co-hovoria-slovenske-banky-a-ako-sa-chranit/
https://zive.aktuality.sk/clanok/c9BP7aT/hackeri-zautocili-na-predajcu-aut-znamej-znacky-ukradli-data-zakaznikov/
https://therecord.media/uk-proposal-mandatory-reporting-ransomware-attacks
https://www.justice.gov/opa/pr/911-s5-botnet-dismantled-and-its-administrator-arrested-coordinated-international-operation
https://cybersecuritynews.com/new-dos-attack-dnsbomb-exploiting/
https://www.xda-developers.com/google-ai-search-results-terrible/
https://www.xda-developers.com/google-ai-search-results-terrible/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

Zavainé zranitel’nosti beZnych softvérovych produktov

Aktivne zneuzivana zranitelnost bezpeénostnych bran Check Point

. @ Spoloc¢nost Check Point vydala bezpecnostné aktualizacie pre
e aktivne zneuzZivanu zranitelnost veduicu k uniku citlivych
informdcii, zneuzitelnych na prienik do siete a laterdlny pohyb
CHECK POINT vrne. Zranitelnost zasahuje bezpecnostné brany Network
Security Gateway s povolenymi sluzbami Remote Access VPN
alebo Mobile Access. Utoénici moéiu ziskat hashe hesiel
pouzivatelskych Uctov a pristup k Active Directory. Zneuzitim
exfiltrovanych Udajov je moziné dosiahnut aj vzdialené
vykonanie kédu.

Zranitelnosti v produktoch Veeam

Spolocnost Veeam vydala bezpecnostné aktualizacie na svoje
produkty Backup & Replication, Agent for Windows a Service
VeeAM Provider Console, ktoré opravuju viacero zranitelnosti
umoznujucich obchddzanie bezpecnostnych prvkov, eskaldciu
privilégii alebo vzdialené vykonanie kddu.

Bezpecnostné zranitelnosti v produktoch Ivanti

Spolocnost Ivanti vydala bezpecnostné aktualizacie, ktoré

opravuju 16 bezpeénostnych zranitelnosti v produktoch
Avalanche, Neurons for ITSM, Neurons for ITAM, Connect
Secure, Policy Secure, Secure Access a Endpoint Manager.
NajzavaznejsSie su kritické zranitelnosti v produkte Endpoint
Manager, ktoré mozno zneuzit na vykonanie skodlivého kédu.

Aktivne zneuZivané zero-day zranitelnhosti Google Chrome

Spoloc¢nost Google vydala bezpecnostné aktualizacie na
opravu troch zero-day zranitelnosti vo webovom prehliadaci

G Chrome Chrorr’1e, ktoré‘ moinov zneuzit na vylfonarTie §kod|ivé’ho kc'>ldu,
znepristupnenie sluzby alebo ziskanie neoprdvneného
pristupu k citlivym udajom. Zranitelnosti su aktivne zneuzivané
utocnikmi, odporuc¢ame bezodkladnu aktualizaciu.
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Bezpecnostné zranitelnosti v produktoch VMware Workstation a Fusion

Spolo¢nost BROADCOM vydala bezpeénostné aktualizacie,
ktoré opravuju 4 bezpecnostné zranitelnosti v produktoch
VMware Workstation a Fusion, z toho je 1 oznadend ako
kriticka. Zranitelnosti mozno zneuZit na vzdialené vykonanie
Skodlivého kddu, znepristupnenie sluzby a neopravneny
pristup k citlivym udajom.

vmware

Bezpecnostné zranitelnosti v BIG-IP Next Central Manager

Spoloc¢nost F5 vydala bezpecnostné aktualizacie na svoj

produkt BIG-IP Next Central Manager, ktoré mozno zneuZit na

vykonanie SQL a OData injekcie a ndsledné ziskanie uplnej
- kontroly nad zranitefnymi systémami.

Kriticka zranitelnost manaZmentového nastroja Veeam Service Provider Console

Spolocnost Veeam vydala bezpecnostné aktualizacie, ktoré
opravuju kriticki bezpecnostnu zranitelnost ndstroja Veeam
VeeAI\/I Service Provider Console, sluZiaceho na centralizovany
manazment prostredi vyuZivajucich technologické rieSenia od
Veeam. Zranitelnost mozno zneuzit na vzdialené vykonanie
kodu.

Microsoft v ramci Patch Tuesday opravil aktivne zneuzivané zero-day zranitelnosti

Spolocnost Microsoft vydala v maji 2024 balik oprav pre

=. Microsoft portfélio svojich produktov opravujici 61 zranitelnosti,
z ktorych 28 umoznuje vzdialené vykondvanie kédu. Tri
zranitelnosti su typu zero-day a dve z nich su aktivne
zneuzivané.

Kampan botnetu ,,Goldoon“ zneuZiva staru kriticka zranitelnost smerovaéov D-Link

- Bezpecnostni vyskumnici z FortiGuard poukazali na novu
D.Llnk Utoénu kampan Siriacu malvér/botnet Goldoon, ktorad sa
zameriava na routery D-Link. Pocas aprila sa dvojnasobne zvysil
narast Utokov na bezpecnostnu chybu s ozna¢enim CVE-2015-
2051. Zaujimavostou je, Ze tato zranitelnost je uz takmer desat

rokov stara.
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Mesacnik zranitelnosti Maj 2024

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zdvazné zranitelnosti
Aktivne zneuZivana zranitelnost bezpecnostnych bran Check Point
Zranitelnosti v produktoch Veeam
Bezpecnostné zranitelnosti v produktoch Ivanti
Aktivne zneuZivané zero-day zranitelnhosti Google Chrome
Bezpecnostné zranitelnosti v produktoch VMware Workstation a Fusion
Bezpecnostné zranitelnosti v BIG-IP Next Central Manager
Kriticka zranitelnost manazmentového nastroja Veeam Service Provider Console
Microsoft v ramci Patch Tuesday opravil aktivne zneuZivané zero-day zranitelnosti
Kamparn botnetu ,,Goldoon” zneuzZiva staru kriticku zranitelnost smerovacov D-Link

https://www.csirt.gov.sk/posts/1015.html|?csrt=7216744260263986664
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