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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci maj 46 vysoko zavaznych zranitelnosti v operacnych
systémov Windows.

Vysoko zavainé zranitelnosti s oznacenim CVE-2024-29997, CVE-2024-29998, CVE-2024-
29999, CVE-2024-30000, CVE-2024-30001, CVE-2024-30002, CVE-2024-30003, CVE-2024-
30004, CVE-2024-30005, CVE-2024-30012 a CVE-2024-30021 nachdadzajuce sa v komponente
Mobile Broadband Driver umoznuju vykonanie Skodlivého kdédu. ZneuZitie zranitelnosti
vyZaduje pripojenie Skodlivého USB zariadenia do zranitefného systému.

Komponenty WDAC OLE DB provider for SQL Server a Routing and Remote Access Service
obsahuju zranitelnhosti CVE-2024-30006, CVE-2024-30009, CVE-2024-30014, CVE-2024-30015,
CVE-2024-30022, CVE-2024-30023, CVE-2024-30024 a CVE-2024-30029, ktoré by vzdialeny
neautentifikovany Gtoénik mohol zneuZit na vykonanie kodu. ZneuZitie zranitelnosti vyZzaduje
interakciu zo strany pouZivatela, ktory sa musi pripojit na skodlivy server pod kontrolou
utocnika.

Zranitelnosti v hypervizore Hyper-V (CVE-2024-30010, CVE-2024-30017) a komponente
Cryptographic Services (CVE-2024-30020) taktiez umoziiuju vzdialené vykonanie kédu.

Ostatné zranitelnosti vysokej zavaznosti umoznuju eskaldciu privilégii, znepristupnenie sluzby,
obchddzanie bezpecnostnych prvkov alebo ziskanie neoprdvneného pristupu k citlivym
udajom.

Zranitelné systémy:

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
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Windows 11 Version 23H2 for x64-based Systems

Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server 2022

Windows Server 2022 (Server Core installation)

Windows Server 2022, 23H2 Edition (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us

Koniec podpory pre Windows Server 2012 a Windows Server 2012
R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 u? tieto produkty nebudd dostavat aktualizacie
zabezpecdenia, aktualizacie nesuvisiace so zabezpefenim, opravy chyb, technickd podporu
a ani aktualizacie technického obsahu online.

Odporucania:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu operaéného systému alebo pouzivat rozsirenie ESU na
dobu urcitu. Viac informdcii na stranke.

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft vydala v mesiaci maj bezpecnostné aktualizacie, ktoré opravuju 1
kritickl a 4 vysoko zdvainé zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritickd zranitelnost v produkte Microsoft SharePoint Server (CVE-2024-30044) umozZiuje
vzdialenému autentifikovanému Utocnikovi s opravneniami ,Site Owner” vykonat skodlivy kéd
v kontexte servera SharePoint. Zranitelnost je moiné zneuZit uploadovanim Specidlne
vytvoreného suboru a naslednym zaslanim Specialne vytvorenej API poziadavky, ktora vedie k
deserializacii parametrov tohto suboru.

Microsoft SharePoint Server obsahuje aj vysoko zdvaznu zranitelnost CVE-2024-30043, ktoru
mozno zneuZit na ziskanie neopravneného pristupu k citlivym Gdajom.



https://msrc.microsoft.com/update-guide/en-us
https://www.csirt.gov.sk/posts/558.html
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CVE-2024-30042 v produkte Microsoft Excel spociva v deserializacii Udajov a umoznuje
vzdialené vykonanie kddu. Zneuzitie zranitelnosti vyzaduje interakciu zo strany pouzivatela,
ktory musi stiahnut a otvorit Specialne vytvoreny subor.

Zranitelnost v produkte Microsoft Intune for Android Mobile s ozna¢enim CVE-2024-30059 sa
nachddza v komponente Mobile Application Management a mozZno ju zneuZit na obidenie
bezpecnostnych mechanizmov a ziskanie neopravneného pristup k citlivym udajom. Na
zneuzitie zranitelnosti by lokalny autentifikovany utoénik potreboval pristup k rootnutému
zariadeniu, na ktorom by musel deaktivovat blizSie neSpecifikované casti zranitelného
komponentu.

ZneuZitim zranitelnosti CVE-2024-30041 v produkte Bing Search by uto¢nik dokazal obet
presmerovat na webové stranky so skodlivym obsahom.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Bing Search for iOS

Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Intune Mobile Application Management for Android
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Office Online Server

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30044
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30041
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30042
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30043
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30059
https://exchange.xforce.ibmcloud.com/vulnerabilities/290553



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30044
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30041
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30042
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30043
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30059
https://exchange.xforce.ibmcloud.com/vulnerabilities/290553
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3. Internetové prehliadace
Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac maj neopravila
Ziadne kritické ani vysoko zavazné zranitelnosti pre zvySné operacné systémy podporujlce
Internet Explorer.

Odporucania:
Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us

Microsoft Edge

Spolocnost Microsoft v mesiaci mdj opravila 1 vysoko zavainu zranitelnost v prehliadaci
Microsoft Edge.

Zranitelnost s oznaCenim CVE-2024-30056 by vzdialeny neautentifikovany uatoc¢nik
prostrednictvom podvrhnutia Specidlne vytvoreného URL odkazu mohol zneuZit na ziskanie
citlivych udajov z webového prehliadaca obete. ZneuZitie zranitelnosti vyZaduje interakciu zo
strany obete.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30056
https://exchange.xforce.ibmcloud.com/vulnerabilities/292628

Mozilla Firefox

Spolocnost Mozilla v mesiaci april opravila 2 vysoko zavazné zranitelnosti v linii internetovych
prehliadacov Firefox a Firefox ESR.

Zranitelnost CVE-2024-4367 (linie Firefox a Firefox ESR) sa nachadza v komponente PDF.js
a spociva v chybajlcej kontrole typov pri spracovani fontov. Zneuzitie zranitelnosti umoznuje
vykonanie lubovolného JavaScript kddu v kontexte PDF.js.

CVE-2024-4764 sa nachadza v linii Firefox a spociva v pouziti odalokovaného miesta v pamati
pri pripojeni nového audio vstupu, ku ktorému pristupuje viacero WebRTC vlaken.
Zranitelnost mozno zneuZit na vykonanie kédu.

ZneuZitie zranitelnosti vyZzaduje interakciu zo strany pouzivatela, ktory musi otvorit Specidlne
vytvoreny webovy obsah.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako 126
Mozilla Firefox ESR verzie starsej ako 115.11



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30056
https://exchange.xforce.ibmcloud.com/vulnerabilities/292628
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Odporucania:
Odporucame aktualizovat Firefox na verziu 126 a Firefox ESR na verziu 115.11.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-22/
https://exchange.xforce.ibmcloud.com/vulnerabilities/290483
https://exchange.xforce.ibmcloud.com/vulnerabilities/290482

Google Chrome

V mesiaci mdj spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili celkom 18
vysoko zavaznych zranitelnosti.

Zranitelnosti sa nachadzaju v komponentoch ANGLE, Dawn, Keyboard Inputs, Media Session,
Presentation API, Scheduling, Streams Visuals, V8, WebAudio a WebRTC a spocivaju v zamene
typov, pouziti odalokovaného miesta v pamati, preteceni medzipamate haldy a ¢itani a zapise
mimo povolenych hodnét. Vzdialeny neautentifikovany utocnik by ich prostrednictvom
podvrhnutia Specialne vytvoreného webového obsahu mohol zneuzit na vykonanie skodlivého
kédu.

Zranitelnosti s oznadenim CVE-2024-4671, CVE-2024-4761, CVE-2024-4947, CVE-2024-5274
su aktivne zneuzivané uto¢nikmi.

Zneuzitie vSetkych vyssSie uvedenych zranitelnosti vyZzaduje interakciu zo strany pouzivatela,
ktory musi otvorit Specidlne vytvoreny webovy obsah.

Zranitelné systémy:
Google Chrome pre Windows a Mac verzie starSej ako 125.0.6422.141/.142
Google Chrome pre Linux verzie starSej ako 125.0.6422.141

Odporucania:
Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspon na verziu
125.0.6422.141/.142 a Linux verzie aspon na verziu 125.0.6422.141.

Zdroje:

https://chromereleases.googleblog.com/2024/05
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop 30.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop 23.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop 21.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop 15.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop 13.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop 9.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop 7.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/290016
https://exchange.xforce.ibmcloud.com/vulnerabilities/290017
https://exchange.xforce.ibmcloud.com/vulnerabilities/290176



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-22/
https://exchange.xforce.ibmcloud.com/vulnerabilities/290483
https://exchange.xforce.ibmcloud.com/vulnerabilities/290482
https://chromereleases.googleblog.com/2024/05
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_23.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_9.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_7.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/290016
https://exchange.xforce.ibmcloud.com/vulnerabilities/290017
https://exchange.xforce.ibmcloud.com/vulnerabilities/290176
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https://exchange.xforce.ibmcloud.com/vulnerabilities/290389
https://exchange.xforce.ibmcloud.com/vulnerabilities/290698
https://exchange.xforce.ibmcloud.com/vulnerabilities/290700
https://exchange.xforce.ibmcloud.com/vulnerabilities/291031
https://exchange.xforce.ibmcloud.com/vulnerabilities/291032
https://exchange.xforce.ibmcloud.com/vulnerabilities/291033
https://exchange.xforce.ibmcloud.com/vulnerabilities/291034
https://exchange.xforce.ibmcloud.com/vulnerabilities/292341
https://exchange.xforce.ibmcloud.com/vulnerabilities/292644
https://exchange.xforce.ibmcloud.com/vulnerabilities/292643
https://exchange.xforce.ibmcloud.com/vulnerabilities/292645
https://exchange.xforce.ibmcloud.com/vulnerabilities/292646
https://exchange.xforce.ibmcloud.com/vulnerabilities/292647
https://exchange.xforce.ibmcloud.com/vulnerabilities/292648
https://exchange.xforce.ibmcloud.com/vulnerabilities/292649

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo v mesiaci maj opravenych 11 kritickych a 2 vysoko
zavazné zranitelnosti.

Kritické bezpecnostné zranitelnosti s oznacenim CVE-2024-30279, CVE-2024-30280, CVE-
2024-30284, CVE-2024-30310, CVE-2024-34094, CVE-2024-34095, CVE-2024-34096, CVE-
2024-34097, CVE-2024-34098, CVE-2024-34099 a CVE-2024-34100 spocivaju v moznosti
zapisovania a Citania mimo povolenych hodno6t, pouziti odalokovaného miesta v pamati
a nespravnej implementacii mechanizmov riadenia pristupu. Ich zneuZitim mozno vykonat
Skodlivy kéd s nasledkom uplného narusenia dévernosti, integrity a dostupnosti systému.

CVE-2024-30311 a CVE-2024-30312 mozino zneuzit na ziskanie neopraveného pristupu
k citlivym udajom.

Zneutitie vSetkych zranitelnosti vyZaduje interakciu zo strany pouZivatela, ktory musi otvorit
Specidlne vytvoreny subor.

Zranitelné systémy:
Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 24.002.20736 a starsie,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac verzie 20.005.30574 a starSie.

Odporucania:

Odporucame aktualizaciu aspon na verziu:

Acrobat DC a Acrobat Reader DC pre Windows a Mac 24.002.20759,

Acrobat 2020 a Acrobat Reader 2020 pre Windows 20.005.30636 a Mac 20.005.30635.

Zdroje:
https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://helpx.adobe.com/security/products/acrobat/apsb24-29.html
https://nvd.nist.gov/vuln/search



https://exchange.xforce.ibmcloud.com/vulnerabilities/290389
https://exchange.xforce.ibmcloud.com/vulnerabilities/290698
https://exchange.xforce.ibmcloud.com/vulnerabilities/290700
https://exchange.xforce.ibmcloud.com/vulnerabilities/291031
https://exchange.xforce.ibmcloud.com/vulnerabilities/291032
https://exchange.xforce.ibmcloud.com/vulnerabilities/291033
https://exchange.xforce.ibmcloud.com/vulnerabilities/291034
https://exchange.xforce.ibmcloud.com/vulnerabilities/292341
https://exchange.xforce.ibmcloud.com/vulnerabilities/292644
https://exchange.xforce.ibmcloud.com/vulnerabilities/292643
https://exchange.xforce.ibmcloud.com/vulnerabilities/292645
https://exchange.xforce.ibmcloud.com/vulnerabilities/292646
https://exchange.xforce.ibmcloud.com/vulnerabilities/292647
https://exchange.xforce.ibmcloud.com/vulnerabilities/292648
https://exchange.xforce.ibmcloud.com/vulnerabilities/292649
https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://helpx.adobe.com/security/products/acrobat/apsb24-29.html
https://nvd.nist.gov/vuln/search
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5. Frameworky
Microsoft .NET Framework

V mesiaci mdj spolo¢nost Microsoft opravila 2 vysoko zdvazné zranitelnosti vo frameworku
.NET.

Zranitelnost s oznacenim CVE-2024-30045 spociva v preteéeni medzipamate haldy a vzdialeny
neautentifikovany Utoénik by ju prostrednictvom podvrhnutia Specidlne vytvoreného obsahu
mohol zneuZit na vykonanie kddu. ZneuZitie zranitelnosti vyZzaduje interakciu zo strany
pouzivatela.

CVE-2024-30046 spociva v sibeznom vyuZivani zdielanych zdrojov a mozno ju zneuZit na
znepristupnenie sluzby.

Zranitelné systémy:
NET 7.0
.NET 8.0

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30045
https://exchange.xforce.ibmcloud.com/vulnerabilities/290582
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30046

Oracle Java

Velkd sada oprav je planovana na 16. jula 2024.

6. Iné zavazné zranitelnosti

Aktivne zneuZivand zranitelnost bezpecnostnych brdn Check Point

Spolo¢nost Check Point vydala bezpeénostné aktualizacie pre aktivne zneuZivanu zranitelnost
veducu k uniku citlivych informacii, zneuzitelnych na prienik do siete a lateralny pohyb v nej.
Zranitelnost zasahuje bezpecnostné brany Network Security Gateway s povolenymi sluzbami
Remote Access VPN a lebo Mobile Access. Uto¢nici moZu ziskat hashe hesiel pouZivatelskych
Uétov a pristup k Active Directory. Zneuzitim exfiltrovanych Udajov je mozné dosiahnut aj
vzdialené vykonanie kddu. Viac informdcii na stranke.

Zranitelnosti v produktoch Veeam

Spolo¢nost Veeam vydala bezpeénostné aktualizacie na svoje produkty Backup & Replication,
Agent for Windows a Service Provider Console, ktoré opravuju viacero zranitelnosti



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30045
https://exchange.xforce.ibmcloud.com/vulnerabilities/290582
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30046
https://www.csirt.gov.sk/posts/1012.html?csrt=4626830459348825177
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umoziujucich obchadzanie bezpecnostnych prvkov, eskalaciu privilégii alebo vzdialené
vykonanie kddu. Viac informacii na stranke.

Bezpecnostné zranitelnosti v produktoch Ivanti

Spolocnost Ivanti vydala bezpecnostné aktualizacie, ktoré opravuju 16 bezpecnostnych
zranitelnosti v produktoch Avalanche, Neurons for ITSM, Neurons for ITAM, Connect Secure,
Policy Secure, Secure Access a Endpoint Manager. NajzdvaznejSie su kritické zranitelnosti
v produkte Endpoint Manager, ktoré mozno zneuZit na vykonanie Skodlivého kdédu. Viac
informacii na stranke.

Aktivne zneuZivané zero-day zranitelnosti Google Chrome

Spolo¢nost Google vydala bezpecnostné aktualizacie na opravu troch zero-day zranitelnosti
vo webovom prehliada¢i Chrome, ktoré mozno zneuZit na vykonanie Skodlivého kédu,
znepristupnenie sluzby alebo ziskanie neopravneného pristupu k citlivym udajom.
Zranitelnosti su aktivne zneuzivané utocnikmi, odporic¢ame bezodkladnu aktualizaciu. Viac
informacii na stranke.

Bezpecnostné zranitelnosti v produktoch VMware Workstation a Fusion

Spolo¢nost BROADCOM vydala bezpecnostné aktualizacie, ktoré opravuju 4 bezpecnostné
zranitelnosti v produktoch VMware Workstation a Fusion, z toho je 1 oznadend ako kriticka.
Zranitelnosti moZno zneuZit na vzdialené vykonanie skodlivého kédu, znepristupnenie sluzby
a neopravneny pristup k citlivym udajom. Viac informacii na stranke.

Bezpecnostné zranitelnosti v BIG-IP Next Central Manager

Spolocnost F5 vydala bezpecnostné aktualizacie na svoj produkt BIG-IP Next Central Manager,
ktoré mozno zneuZit na vykonanie SQL a OData injekcie a nasledné ziskanie Uplnej kontroly
nad zranitelnymi systémami. Viac informdcii na stranke.

Kritickd zranitelnost manaZmentového ndstroja Veeam Service Provider

Console

Spolocnost Veeam vydala bezpecnostné aktualizacie, ktoré opravuju kriticki bezpecnostnu
zranitelnost nastroja Veeam Service Provider Console, slUZiaceho na centralizovany
manazment prostredi vyuZivajucich technologické riesenia od Veeam. Zranitelnost mozno
zneuZit na vzdialené vykonanie kddu. Viac informacii na stranke.

Microsoft v ramci Patch Tuesday opravil aktivne zneuZivané zero-day

zranitelnosti

Spolo¢nost Microsoft vydala v maji 2024 balik oprav pre portfdlio svojich produktov opravujuci
61 zranitelnosti, z ktorych 28 umoznuje vzdialené vykonavanie kddu. Tri zranitelhosti su typu
zero-day a dve z nich su aktivne zneuzZivané. Viac informacii na stranke.
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Mesacny prehlad kritickych zranitelnosti

Kampari botnetu ,,Goldoon” zneuZiva stard kriticku zranitelnost smerovaéov D-
Link

Bezpecnostni vyskumnici z FortiGuard poukazali na novd uUtoénu kampan Siriacu
malvér/botnet Goldoon, ktora sa zameriava na routery D-Link. Pocas aprila sa dvojndsobne

zvysil narast Gtokov na bezpecnostnu chybu s oznadenim CVE-2015-2051. Zaujimavostou je,
Ze tato zranitelnost je uz takmer desat rokov stard. Viac informacii na stranke.
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