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Bezpecnostné hrozby

1IROZHLAS

DOWOY SVET EXONONIKA  SPCRT KUWTURA  WEDN  KCOMEKTARE  2nvonisTyi  voLey fFolas!

ONLINE: Koronavirus vi svété a v Cesku - &téte aktudini zpravy

P sm i tias T CLOZIE AN i [ Ay o semon [ Risoeodr 10 bl Plew Oviseanns LUA kptseneliod Sk cofigines ol 10

New Orleans celi kybernetickému ttoku. Starostka
vyhlasila stav ohrozeni a nechala vypnout servery

Americks mesie New Orleans vwhlasilo stav chrozeni kvidi =~ ZPRAVY, KTERE JSTE NECETLI
kybernerickemuo atoku profi pocitacovym systemim mesisks (e Medely sicent
spravy. 0znAmila to televize CNN. Starestka 1aToya Cantrellovs EE—— ﬁ”lf“‘:“,:l:"f s
natidila preventivng vypnout véechny pofitacové servery, které ‘ © zafi a Fiina. céhaduii
mostské tifady pouzfvajf. Na néktervch z nich se objevily titoéné T3 ::AiE srazianict

viry poZadujici vwkupné,

= neworteans wsar 1221 19 peneezes [ B D B &

Hasici dostali rozsshly
poZar opusténsho domu
).

% Plzns pad ko
Trafl na Katowy byls
zavfand

posil kontrolz

REnASay Mme Si T e
mel nechat cele let
pripustil Babis
snzerpelac piad

Ak

https://pitcrewit.com/blog/city-of-atlanta-attacked-by-ransomware/
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MINISTEF}STVO '
Bezpecnost z pohfadu W e opuaoonon

SLOVENSKE] REPUBLIKY
pouzivatela

je potrebné mysliet na sukromie a bezpec¢nost

povedali by ste cudziemu Ccloveku vase
telefonne Ccislo, adresu kde byvate, aké mate Cibulkova ukézala doklac
auto alebo Co vSetko sa nachadza vo vasom '
byte?

venujte par minut nastaveniu sukromia vasho
profilu

to Co raz zverejnite uz ostane verejné

v stavke je vasa reputacia a bezpecnost

vsetky informdcie o vas mozu byt pouzité pri
utokoch socialnym inzinierstvom




Bezpecnost z pohl'adu pouzivatela

a Uloz'to Hiedat video, audio, obrazky a o
OP.jpg
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Visibility options:
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Bezpecnost z pohl'adu pouzivatela

Google O | , v
¢%

§ . B amazon alexa Siri

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

www.mirri.gov.sk

— {U)CSIRT.SK



Bezpecne na socialnych sietach

* To Co raz zverejnite uz ostane verejné

* |dentita ludi, s ktorymi komunikujete
online, moéze byt falosSna (podvodnik,
hacknuty ucet kamarata ...)

e Zabava, nie spolahlivy zdroj informacii
(algoritmy, emotivny obsah)

* Falosné ucty, trollovia

The Social Dilemma
(dokumentarny film)
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Uvod k socidlnemu inZinierstvu

* Socialne inzinierstvo - umenie manipulacie ludi za ucelom vykonania akcie
alebo vyzradenia dévernych informacii.

"Socidlne inzinierstvo pouziva vplyv a presviedcanie k oklamaniu ludi tym, ze ich
presvedci, ze socidlny inzinier je niekto, kto nie je. V dosledku toho méze socialny
inZinier vyuZzit Iudi s cielom ziskat informacie bud's pouzitim alebo bez pouzitia
technoldgii.”

Kevin Mitnick
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B e Uvod k socidlnemu inZinierstvu

nevyzaduje takmer Ziadne

technické schopnosti

je mozné exfiltrovat
informacie z technicky dobre

zabezpecenych systémov v TN T
abezpecenych systémo vyuZiva sa manipuldcia fudi a

je tazké chranit sa

iy . technickymi opatreniami
najucinnejSou obranou je

zvySovanie povedomia a

I

zmena spravania sa ‘
zamestnancov
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,Vsetko zavisi od toho, ako sa pozerame na veci, a nie od toho, ake su.”

Carl Gustav Jung

Zdroj: https://www.freepik.com/free-photo/eiffel-tower _1064924.htm, https://www.pexels.com/photo/people-walking-near-eiffel-tower-3305370/




reciprocita

zavazok a
konzistencia

socialne
preukazanie

spravnosti/
socialny vplyv

Principy
socialneho
inzinierstva (I.)

pritazlivost

nedostatok




B Lo Ciele socialneho inzinierstva

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

01 02 03 04

ziskat citlivé osobné ziskat prihlasovacie nainstalovat podvodné spustit $kodlivy kéd
informacie udaje aplikacie 2 prilohy alebo
(adresa, datum narodenia, do informacnych do pocitaca, tabletu, navitevou falognej
rodné cislo, udaje systémov obete alebo mobilného webovej stranky

o platobnej karte) telefénu,



Typy utokov

SPEAR

PHISHING

WHALING ﬂ

BAITING

F Sk

SMISHING

ONIHSIA

PIGGYBACKING
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Baiting

* nastrazenie infikovanych
datovych médii (USB kluc, DVD)

e verejné miesta, kde pascu
niekto urcite najde (vytah,
toaleta, kuchynka)

e atraktivne oznacenie (napr.
“navrh miezd na rok 2024”)

* poskytnutie nového digitalneho
obsahu (napr. filmov, hudby)
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Podvodné spravy
(scam)

* podvod pachany na pouzivateloch za ucelom finanéného
zisku, alebo zneutZitia identity

* napr. list z Nigérie alebo inej zapadoafrickej krajiny
* vyzaduje sa od cielovej osoby poplatok, pokuta a pod.

*  Psychologicky  prepracovany  postup, zneuZivanie
kognitivnych  skresleni  (sunk-cost fallacy/skreslenie
utopenych nakladov)

Tyzdne som si pisala s romantickym podvodnikom.
Rédno ma miloval, vecer mi vulgédrne vynadal

IRPESE o de 81 0k M sl
e

pripravujem Clanok, vynadal mi.

https://www.aktuality.sk/clanok/zpl2gsc/tyzdne-som-si-pisala-s-
romantickym-podvodnikom-rano-ma-miloval-vecer-mi-vulgarne-vynadal/
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https://www.aktuality.sk/clanok/zpI2gsc/tyzdne-som-si-pisala-s-romantickym-podvodnikom-rano-ma-miloval-vecer-mi-vulgarne-vynadal/

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SIOVENSKEL REPLIRLIKY

Podvodné spravy (scam)

National Criminal Agency

Sam 2ar Rastislav Palakowic, prazidast Pelkcalnd e 2bard ™o JUDr v zpalupric s Sathering o Balls,
Reeralnou radite keu Ursda Lurcpolu o vedioou Bngddy na ozhranu o o etich. 8rgdds na cdrranu
wch, seferprcos Ol 16092290

P coalyes s pracy ko vekonals Urigace de Protechion dus Bireos (L3 e p 3 sl Coldwerie
stimindire] peliziz wkenala vwistrews t ¢ k-dtio po kyternat ciel Intitrazll jpavaiare vslvisiast s detsscu
pornegrafiou, 2aragafickim sidrkami © kyosrnetickod pomegrafivu). Ches i by som vas irformowet, £ ste
a stall pedmetam alziotkich zddnveh keranl, ake azakad: DETSKA PORNOGRATIA, PEDOFILLA, EXHIBIOA,
QUCHOUOVARIE SO SEXOM A PUKUSOVANIE Ut 1,

Zakenedarza crdml, 3¢ v arfpade pouionia Trastydna ddkana prastaedrictvam  telekoetanl alngch
premstrisclbi o ogs s Uesl i sgniko=, VaSkiraanie vtk ubacaba 26 ste s depes il ol nestigch £

e g

«PODVOD

Y T . A XASTAVMEDDOIUOOTY S

U rokov
rabypih

Fozod Y
SETICLR

opatram arpade bucemre poyinm pestupit sess samava miestner sidu, sby mobo byl yydars satekad, 20
L was salson hapeds coloa pali i b s e oajhli i ke Tigedi sk,

whe crpnios pachal e seenaboges Pestagc G, ¥ loelc
J0am 200 dzim 2700 pedofil o tac, aby mchh xvere Y vale mero v
b HAOT

Napis i nam syuje adosadneniv, sop s bonahil wreskumat gsteeirelovat s oelfom pooddil ssmace, 3 o
Erzaz ctanavere, levte 42 hodin,

Fc uphrusiteptolehaty wir budame powinnl zsaat ralu sprive.

Torras ale va tente sunlarine aly sow SHFT A tnwdione, S s

Sunicu,

National Criminal Agency
Raclanska 45, 81272 Bt

r +421 861052102

& +421 8610 50048

Slovak Repesdill

" From  marian.danko@csirt.sk ¢ Reply| o Forward | () Archive

T Delete || More v

To marian.danko@csirt.sk 7.1.2024, 1517

ject | strongly recommend you check the information in this email.

Greetings,
I am sorry, but I have to start with the bad neus.

A few months ago, I gained access to your account linked to 0S, and therefore to all the devices
you use for internet browsing.

Then it was easy for me to install special software on all your devices that tracked your every
keystroke and mouse movement.

After that, gaining access to your personal e-mail marian.danko@csirt.sk was no longer a
problem.

I'm not a genius or a brilliant hacker. You are just completely careless about digital hygiene
and internet safety.

You seem to be completely unaware of incognito tabs, VPN, TOR, and clicking on suspicious email
links.

And here is the point of my email - I have accessed not only your brouser history and files but
also your webcam.

Not only did I record you pleasuring yourself watching a video of highly controversial content,
but I also got all your digital conversations.

Lest you think it's some fake editing, some of the footage of you is duplicated from several of
your devices.

Everything you value - your friends®, coworkers', and family's opinion of you - is jeopardized.

You've spent a long time building your reputation as a decent and responsible person.

Neither you nor I want to destroy it in one click.

The click which will send everyone you know, love and respect a questionable video with you and
the most "remarkable” records from your browser history.

I hope you'wve begun to realize that I can turn your former life into shame and embarrassment in
one moment.

However, I am a rational person and I don't want to make anyone suffer for the sake of
suffering, so we can make a deal.

You need to transfer $1458 USD bitcoin equivalent to this BTC crypto wallet:
1PzZ3jX1zrGov2qyrMB8x3FKCrfxvTU2Tx

It's a very small amount for not losing the reputation you've been developing for years, maybe
even decades.

Once I receive payment, I will delete all materials once and for all.

Since I monitor all your PC and mobile activity, I'll notice when you send the payment as well
as when you read this email.

You have 48 hours to make a payment, starting from the moment you open this e-mail.

I'm a man of my word, you can trust me, otherwise, I would have published it long time ago. Some
advice in advance:

- Don't reply to this letter. This email was sent from a randomly generated address.

- Don't call the police or any other authorities. As soon as I notice you're trying to contact
them,

the videos will be published online. In addition to that, crypto wallets are anonymous, so no
one will ever track me.

- Don't try to reinstall your system or reset your device. As I mentioned, as soon as I get a
notification of such activity, I will post all the materials.

I'm sorry that we had to meet under such circumstances, but fate is fate.
Adios, senor. I hope this is the last time we interact.

P.5. Kind reminder: please be more careful about your internet security from now on, and then
you will never run into such situations.

£ Deacroedat

2 4 Odpovdat vietkpm &3 Prepastar

OZNAMENIE O CENENIL: ZISKALA Coca-Cola PLE PROMOTION (2018}, BERUCENIE!
Povzivatel / prijemca ucto !,

Cheeli by sme Vas informovat’, 2e vas G6=t pouzivatelov online svhral (T30 000,00 €} v nass)
viToine) propagacne kampat

sponzorovany speleénoston Coca-Cola Ple Global v spolopraci s Microsoft Pouzivajicd aktivoe
poudivatela E-madovy ifet od spoleénost

poskvtovatelow shaZieh.

Ako firemng polittku vvberame kazdorotne (%) kandidatow ako nafich vitazev prostrednictvom E-
malového hlasovania (EBS)

E-mal Ballot (EBS) Ziadost od kandidator. Zamerana na nasu spolocensko zodpovednost, aktrvacia
predaja ako

ako aj na zniFeme chiedoby na svete. MMazete sa obratit’ ma svmho akreditovaného dévervhodnzho
bankoveho poraden

oschne ddaje pre nalezibd remstetance vyhier losovania

5. Allexandsr Cruz Hemmande Sante
Globanet Fmance & Claims Services.
E-mall_ |-C1 ;-'lu::mnr-lH]\rx-‘ﬁh';nrl:: Foinll ':'Iﬂ

Kancelaria Telefdn: (+ 34) 604-261-425
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Phishing PayPal

We are constanty warking to make safer PayPal | casler and mans correontent for our customers
This maans Al Bom Fens 1 i wa bava In e changes o e lams of air Lran &g esntant
Tao snaurs that you ars sheays sware we postad the [pbest updates on our webstes | compl=

‘What [ need o do ?

Y/ Slovenska

X POSTA ol

e Vazeny prijemca balika

e Dovolujeme si Vas informovat, Ze sme obdrzali informaciq

Vazeny zakaznik,

Vas balik je na ceste:

= : balika a zajtra bude dorueny do skladu Slovenskej posty
] A ; itrostatnu pre .
STAV: Caka sa na distribucné centrum. ‘@ e et i

==+ Bislo zasielky: SK#490171401

Spracovanie prebieha na terminali

Platba: 59.95 SKK % Vas balik bude uloZeny v naSom sklade, kym nebudete m

ST PRI O oS

Na potvrdenie

Upozorfiujeme, Ze ziskate iba 3 dni bezplatného GloZiska
uétovany priplatok 2,84 EUR za kazdy def uloZenia

Délezité: v pripade neodpovedania vam
serta posle vas balik spat, situaciu prosim
vyrieste do 24.09.2020
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ISNIN

TNT Custernes Suppont <anyaBdedrivamplicoms (3 % Reply  Forward | B Archive! @) Junk | T Delete  More v

Aok €

TNT Original Shipment Document - TOP URGENT

) DHL shipment arrival, AWE docusments

Dear info,

We attached the origingl invoice issued today, and the link from which you can access the TNT ORIGINAL INVOICE where you
will find detalled Information about your bill

=)~ A
TNT ORIGINAL INVOICE
Daar info o
If you have any guestions related o the concepts of the bill, please contact the number on the top left of your TNT CRIGINAL

Please see attached AWS with number #150322, INVOICE.

This service is legally valid electronic invoicing, replacng paper invoices and is the preferred method of billing TNT, also for his

Kindly arrange to accept delivery today. s N ; e .
nvolvement with environmen mprovement.

Thanks and Regards & cordial greeting,

Cascol. Zhang

TNT Express.

OFR Export Operatsons Specialist

DHL Global Forwarding { China ) Co . Lud
[ = MRS
D TUMERZA10S MRS B 10

10/F, Block B, Huthu Bulldmg, No. 10 Yue Liang Wan Road, Wisdom Lake Mansion SIP
Suzhou, 215123 PR.C

track and send your shipment

Dizect +86:(D) 512. 6293 3902 Ihis message and any attachment are confidential and may be privileged or protected from disclosure Othernwise.

Email - caccol.zhang @Wdhl.com If you are not the Intended recipient, Please telephone or email the sender and delete this message and any attachment from
your system,

If you are not the recipient you must not Intended copy this message or attachment or disclose the contents to any other

P person.

Please Consicer the envitonmental impact before printing este documento end Its attachment (s),
Print black and white and double-stded Where possible.

Terms & Conditions | Privacy system
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Phishing

o 90% uto kOV Za (\f Iln a p h iS h i n go m n Prekrocili ste limit - Mozilla Thunderbird — O X

Subor Upravit Zobrazit Prejst na Spréava Nastroje Pomocnik

e patri k najéastejSim sp6sobom ziskavania osobnych ChTEang|e L0 [ Siewes R | i =

4 Odpovedat || *9 Odpovedat v§etk§rm|v ~ Odoslat dalej || Daldie v

l:l d aj OV Od admin <Ifuentes@defensoria.gob.ec> £

Predmet Prekrocili ste limit 2.4, 2020, 4:51

Komu Recipients <lfuentes@defensoria.gob.ec> 9
Prekrocili ste limit ukladacieho priestoru 23 GB v postove] schranke nastavenej

e legitimne vyzerajuci email vyuziva r6zne zamienky, ako
pouzivatelom

’kl d . ITSERVICE / Administrator WEBMAIL a budete mat problémy s odosielanim
na prl a . a dostanete e-mail, ai kym ho znova neoverite. Musite aktualizovat do
kliknutim na odkaz niZ3ie a vyplnenim informdcii aktivujte svoj dcet.

° d oru ée n ie Vy’h ry’ a Ie bo m Oi n Ost’ 7 I’S ka n ia Eiétgiﬁeszﬁrggtiz nizsie alebo skopirujte vlozit do prehliadaca a overte svoju
financnych prostriedkoy, nttps://563200894916196661 wecbly. con/

i info rméCia O Ukonéenl, platnOSti lllétu, alebO :ﬁzzgoiér{ite svoju kvotu, mdze to mat za nasledok stratu délezitych informacii

Vo vasej schranke alebo spdsobit obmedzeny pristup k nej.

nutnosti rOzgllrenia UIOiného priestoru’ Upozornujeme, Ze ak neaktualizujete svoj Gecet do troch dni od pristupu

vas lcet bude natrvalo zatvoreny.

* Ziadost banky o overenie totoZnosti a inych udajov Upozornenie na postovi kudtu - kid chyby # 1987142008

Sprava systému
(napr. Cisla kreditnej karty Ci pristupovych kodov k e

Toto je oznamenie o sprave IT sluzieb. Toto je

internet ba nki ngU), nieje spam. IT Services vam obcas posli

Sspravy na sprostredkovanie déleZitych informacii o
tvoj pedpis.

o R R R SRR R SRR ROk R R R R R R R R Rk R R Rk R R R R R R R R

() doruéenie Oskenovaného doku mentu’ R Rk SR SRR OR R oR R R R Rk R R R R R R Rk R v

)
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e ® G Re: Zakaznicka podpora ITS - Mozilla Thunderbird - O X
P h I S h I n Please update. your Subor Upravit Zobrazit' Prejst na Sprava Mastroje Pomocnik
payment details

'-I-l Prijat spravy |v [‘ Nova Q Konverzacie @Adresér © Popis v =
Hi Dear, 9 Odpovedat 9 Odpovedat’ vﬁetkf(m|v ~» Odoslat’ dalej | | Dalsie v
We're having some trouble with your current billing Od Meno Priezvisko <meno.priezvisko@gov.sk> ¥
information. We'll try again, but in the meantime you Predmet Re: Zakaznicka podpora ITS 23.3.2021,7:12

may want 1o update your payment details. Komu Meno Priezvisko <meno.priezvisko@gov.sk> T

VaZeni zamestnanci,

Need help? We're hiers if you need it. Visit the Help Migrujeme vietky e-mailové uéty do aplikdcie Outlook Web App 2021 a ako taky
Cenire or contaci us now. mé kazdy aktivny dritel G&tu overit a prihlasit sa, aby sa aktualizacia a migracia
prejavili hned' teraz. Toto sa robi kvéli zlepSeniu bezpeénosti a efektivnosti v
ddsledku neddvnych prijatych spamov.

Od: Haiduk Filip, MUDr. <filip.haiduk@fno.cz>
Odoslané: stvrtok, 19. oktobra 2023 10:13
Predmet: IT-SERVICE

Kliknutim na tlagidlo Upgradovat Géet migrujete a zablokujete dalSie spamové
maily.

S pozdravom
Zakaznicka podpora ITS

UPOZORNENIE: Tento e-mail pochadza od odosielatela mimo organizécie a obsahuje podozrivé klti¢ové slova. Zvyste prosim Urad sluzieb informacnych technologii (ITS)
pozornost na obsah, odosielatela, odkazy a prilohy. V pripade podozrenia na Skodlivy obsah zaslite podozrivy e-mail na
spam@nsud.sk. )

Heslo postovej schranky vyprii po jednom dni. pre uloZenie hesla. KLIKNITE SEM pre aktualizéciu a okamZité odoslanie.
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From Finanéna sprava <info@mfsr-skcom= @

Subject DéleZité oznamy ohladom vaZej darfiovej refundécie za rok 2023

Oznamujeme vam, Ze sme prave dokoncili dékladnti kontrolu vasich dafovych Gdajov za obdobie od 09. februara 2023 do 09. oktébra 2023. S radostou vam oznamujeme, Ze ste pravoplatne kvalifikovani na jednorazov( dafiov refundaciu vo wySke

24560 € v sllade s aktudlnymi dafiovymi predpismi (Zakon 2023/09).

Chceme vas informovat’, Ze ide o jednorazovy prispevok, a nie o pravidelny prijem.

Pre zabezpecenie vaSej bezpetnosti sme pre vas pripravili jednorazové heslo: SK081023RF Prosim, pouZite ho na prihlasenie sa na nasu oficialnu webov( stranku www financnasprava sk a postupujte podla pokynov na obrazovke, aby ste

dokonéili proces refundacie.

DaleZité: Toto jednorazové heslo bude platné iba potas nasledujucich 48 hodin, takZe neodkladajte dokongenie procesu.

Ak by ste mali nejaké otazky alebo potrebovali dalsiu pomoc, nevahajte nas kontaktovat. Nasi Specialisti s pripraveni poskytnit’ vam na

Dakujeme vam za vasu trpezlivost a spolupracu. Tedime sa na to, Ze vam pomdZeme ziskat vasu dariovi refundéciu &

e rady a usmernenie.

S pozdravom,

Tim Dariovej refundacie SR

Ministerstvo financii SR

financnasprava-gov.web.app/Autentifikacia

& Reply | @ Forward Archive (;‘D Junk ﬁDele‘[e More Vv
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Slovenska sporiteliia

Prihlisanta cbd e koo s

Sloweesko v monks o

VUB banka

Tatra banka

Sposoby prihlasenia sa do portalu FS
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S ADLE TO LOG IN WITH YOUR
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= Hec ILE: Pinkhe

Prosim raplatte

Wanea spolafmosti;
AREA CATIA CRISTINA UNIFESSOAL LDA

Fakruradnd adresa:
A dos Capelistas 17
A, 4000

Draps portupal

- - . - - Muoow banky
From Lucie Chobodicka ) yself. HARTI SOM LAMIES 11118, 54

18. 8. 202 ELIS RN,
PTSO001A000356 184 TESH 053

Subject Platba

BICFEWIFT:
TOTARTPUEN

Dobré Rano
Uical platbrg:

Iechnldof Irvestieng pro| ekt
&ky je nas bankovy zostatok dnes,

a a  w o . - Hefnrnrdnd:
miiem uskutolnit medzindrodnd platbu? G
31. 144,12 EUR ARSAEER

Bodlite mi doklad a zaplat=ni
Prajem pekny defi

;| p ¥ . , . ) Pordraealera
Lucie Chobodicka Vaskova Lt Cherbeticks Vi

Sents Floontay Aopust 21, 20235 91 5:00 Ak

Fram: . § . -
Toa "'Lucie Chobodicks Watkoya' <loy & meyse oom=
Subject: RE; Plathia

Ao Ludia,

Wit neprishe, ecla pedhioed realisoeal platl? Abebo i idla U damus: Vier, te v pinbok robile len do 123,00 hod.

N v, pesh arpchilens podklady, Tk

5 poxdrawvam,

MINISTERSTVO "
rpra———— www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE - [ ]
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Spear-phishing

Podvodnik obral neuveritefnym
trikom stat o peniaze: Uradnik mu
poslal pol miliona za toaletaky

Poslite nam tip Dol

24.08.2015 11:05

BRATISLAVA - Metodicko-pedagogické
centrum (MPC) v Bratislave, ktoré je
priamo riadenou organizaciou
ministerstva skolstva, dostalo koncom
jina od jedného zo svojich dodavatel
informéaciu o zmene bankového Uctu.
Organizacia na novy tifet poslala vyse
459.555 eur. Neskér sa viak podia
riaditefky MPC Danky Kapucianovef
ukazalo, Ze email od dodavatela bol fiktivny. MPC pretfo podalo trestné
oznémenie na neznameho péachatefa a vyvodilo dbsledky.

Danka Kapucianova podala trestne
ozZnamenie.

www.mirri.gov.sk

C) CSIRT.SK



Falo$na technicka podpora Microsoftu
uz zneuziva aj predvolbu +421

Slovakom vola falosna technicka podpora
Microsoftu. Podvodnici chcu pristup do
pocitaca

Vishin
g +49 27167465

FaloSna podpora Microsoftu chcela muza e

pripravit o 17 000 eur, upozornila policia g

+49 40797838

3 +49 6869 6930

‘N ‘
i. \ +49 6523 6542

Zdroj: https://support.microsoft.com/sk-sk/windows/ochrana-pred-falo%C5%A1nou-technickou-podporou-2ebf91bd-f94c-2a8a-e541-f5c800d18435

E MINISTERSTVO www.mirri.gov.sk
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A more

ROTEL RC-1590 -
Bratislava | Bazod.sk

I}

Zdravim, predéavate este?
htipsfelektro bazos sk/mzerat

Stet? .4

1100 eur cena? ¢

vybome ;) mozem si objednal
kuriera?

eme s Brezna 53

® Message

Elektricka kefa na vlasy
J4 2200¢€ ©

el 1 141224054 2TEL
AA1224334/ ratal-re- 1590 php

Zdravim, ano je v poauke ., -

ANG 4

poals

Rezervevat Ponuknuf canu

Dobry deny Snazil som sa kapit
vas produkt, ale potrebujem vasu
e-mailovy adresu €.

30 it

Dobry den :} nac¢o mailova

adresu?
& mamdt
[ s ]
S —iﬁéﬁthw I

-
<—’ +421 902088027 m Y
Yasterday

Stet? ..., Ax podete cez BA, mozete sa
zastavit 0R0Y W
Mament 2049 o
Today

Cakanie naig) Zabezpatin bezpedni platby na

: ucet cez podty. Peniaze za tovar
Mozem sa vam ozval zajtra? dostanete ako pryé, 82 potom
Nedarl sa ml uspatsyne. .., . odavzdéte kurlérovi ballk. Tekze
to bude pre vas velmi vyhodna
Nebude to trvat dine, mazem na moZnost 220
teba potkal 5326
Uz ste takio predavali? 5.
Mozeme pokracovat? o, o,

Zatial nie. © akeho kurlera sa

Potrebujete 10 surne riesit este jedna? Slowenska posta® ;4

dnes? Por
Najprv musim vybawil kufidra,
a0 z3ue potom vém posdlem odkaz,
kde mazets ziskat peniaze od
Rénc edchédzam na sluzobnd 9 Packety. Po potvdeni platay v [
cesty do Ceskej republiky 52 vam zavold kuriér a dohodnete

L]
@ a ° 2 Message ® O o @ Message % 0 o @ Message

Vzhledem k vylepéani funkce “koupi nyni™ jsme nucani pozads o
dodateéné ovetenl 23kxznikl porfdlu, abychom zkpil rychlost piH|iman

phavedd za prodar zbodl, ayni diauho Eakat na placu, klarau
obeirzito Ihned?

Pu piijet objedndviy postuguite podie niZe uvedenfol poiyed o vyzvodedio si
platay!

1) KIkntta 03 *PRINOUT OBJEDNAYKU"

21 NdMe a KiknZee nd Thakko “wyzvednoue dorudiiou podiu'ofimout plafbu™.
2 Wyburte w Lunhu
4. owirte 2t avdy benkowni aSe

SN VTG COR W AL 14 NS Eo V(Y Tt WAL BV v oRtr e
23 ojedr oz oalier] £z baare Sadele oaluoer do of Ak woerw s b soie sz ohal

PRIJADUT ORJEONAYIU

KL EMCTE HA TCTC TLMEITHD Y30 ™) ETICLAZI Ay
Peawu e g da p n ka P A A

T e R S e L ] nn.n xoo“s uunuw\'nn

s wian e e m ML LA s e R L e
(e oo s e TR N R

= e

[ med Grop 2012 2022

¢ . +421902088027 m

Packety. Po potvrdeni platby

vam zavola <uriér a dohodnete

s vhodny den stretnutia. Kuriér

mibke prist 2f k vam domov o
Ok, to mu vyhovuje kedze som po
operacii kolena (preto som pisal
ze preferuem osobny odber).

2041 W

Asi budete potrebovet rozmery a
hmotnost 2041

Ake telefonne cislo mam zadat
09484363837 242

1:28

ANO 1 5y

Ok “ urobim platbu za tovar a
dopravu

»~
£~

https/fpacketa-s.online
receweZ? site /220588043

[ RF

Ok ¥ urobim platbu za tovar a
depravy 2130

https://packeta-sk.onling
HECeiIveZ2 5ile/220588043 ;4

Zapiatl som .,

Teraz musite prejst cverenim a

potvrdit platcy, potom vam posiu

peniaze na ucet, Kurier vam

zawola po potvrdend transekcie
2136

petdverdili platbu? velal vam

kuriér? 2145

8271 zakona ¢, 300/2005, uz 2o
vas idu. .horna sadzba je 2r. stalo
warm o z3 107 VAT W

» o @

Co?

{CU) CSIRT.SK



O Musite dokonéit’ platbu vo vyike (2,99 EUR). - Mozilla Thunderbird — Oa *

Od: Slovenska poita <support@asc925.com>

Predmet: Vase balenie N: 2938456 &aka na vas ! Subor Upravit Zobrazit Prejst na Sprava Nastroje Pomocnik
Datum: 06.februar 2021 06:48:05 CET N A KY g"Prijat‘ spravy v #" Nova Q Konverzécie @Adresér Q Popis v =
Pre: Z

“)Odpovedat‘ %Odpovedat‘véeth’;m|v ~ Odoslat dalej || Dalie v

ey 2 ‘ g g » " ) Cd 3 Pos !
Otvorit | Odpovedat | Odpovedat vietkym | Preposiat Od Slovenské Posta <support@sbosportclub.com> 1

' % ¥ . Predmet Musite dokonéit platbu vo vyske (2,99 EUR). 27.1.2021, 16:45
e e P H I S H I N G U {O'Im menopﬂmsm@;ovsw ’
)

E-mail sa zobrazuje bez obrazkov. Zobrazit cely
email.

E

\OY —J

erm Bl OSTA Urgencia a

Vas balik N: 2938456 caka na spracovanie z
dévedu nezaplatenych nakladov na dopravu

(2,99 EUR), balik sme nechali cakat na vasu

rozba
Sledovacie cislo: 9405511693000070018991

Poznamka: Ak nedostaneme vasu platbu, vasa

objednavka bude vratena odosielatelovi do 48

Slovenska

d’'akujeme, Ze pouzivate Slovenska posta, vas balik na vas ¢aka.

Musite dokonéit’ platbu vo vyske (2,99 EUR).

Co by som mal robit'?

o Kliknutim na niZsie uvedeny bezpeény odkaz dokonéite platbu svojich
prepravnych poplatkov
Poslite médj ballk
Navstivte stranku SkTracking®? a skontrolujte
najaktuainejsi stav vasho balika. Zaregistrujte S pozdravom.
sa do siuzby Informed Delivery®?, aby ste si i i ; L
mohli digitaine zobrazit ukazku adresy Starostlivost’ o zakaznikov Slovenska posta.

prichadzajlicej posty vo velkosti listu a
spravovat svoje baliky s planovanym

prichodom coskoro! Ak cheete aktualizovat, zaplat’ teraz
ako casto budete dostavat e-maily z USPS,

Ottt BB SIS R Zdroj: https://www.posta.sk/informacie/pozor-na-podvody

()
M”\“M) . www.mirri.gov.sk ——
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE L ]

SLOVENSKE) REPUBLIKY




Gramatika a stylistika

Emailova sprava obsahuje gramatické alebo
stylistické chyby, resp. preklepy

Vazeny pani

Aktualne - dobra slovencina v phishingu

A\Y

Podvodné spravy su stale viac "medzinarodné
ale zlepsuje sa v narodnych jazykoch

| Pozor na podvodné emaily: Utoénici zlepsili slovenéinu, klamn, ze
vas nahrali pri sledovani porna

Hi AOMAM KADLEC DUIRLIKDVANE F { MOWINEY
MNa novud vinu podvedov upozornil ESET.
Podvocnici zameriavaldd sa na digitélne vwdieranie svojich obeti opat wylepsill svoju taktiku. Bezpelnosing

spolofnost ESET varuje pouZivatelov pred nepravdivymi podvednymi emailovymi spravami, koré 53 pokasaju

wylakat vypalne od ludi sledujicich pormaograficky obsah na svojich digitalnych zariadeniach,

Godgle Intfoduc @niversal Language

Translation Al03 Edhguages Trained on Over
25 Billion Examples™ &°

Wz . COVNIAT:

Ad owae

{CU) CSIRT.SK



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

Prilis dobry text

Text je prilis dobry na to, aby sme mu verili
e vyhra v lotérii, do ktorej sme sa nezapoijili

e kupodn na 90% zlavu v eshope

L:.". Cdpovedst -L_ Ddpovedat vEethkym L-.,,, Preposiat
po 03.09.20NB 1939
DRASANTA MARIA JOSE BOSCH <aganex_consult@libero.its

OZMAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION (2018), BERUCEMIE!

Komu

OZNAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION (2018), BERUCENIE!

Pouzivatel' / prijemeca tétu !,

Cheeli by sme Vas informovar’, fe vag Gfet poudivatelov online vwhral (750 000,00 €) v nage)

viradne) propagaine) kampan

sponzorovany spolofnoston Coea-Cola Ple Global v spolupraei s Microsoft PouZivajict altivne
pouZivatela E-mailovy Odet od spolodnost

poskytovatel'ov sluZieb.

Ako firemni politiko vvberdame kazdoroéne (9) kandiddtov ako nafich vitazov prostrednictvom E-
mailového hlasovama (EBS)

E-mail Ballot (EBS) Ziadost' od kandidatov Zamerana na nasu spolocenski zodpovednost, aktivacia
predaya ako

ako aj na zmizemie chudoby na svete. Mozete sa obratit’ na svojho akreditovancho dévervhodnche

bankového poraden
osobné adaje pre ndlefith remitetance vihier losovania

51 Alexander Cruz Hernando Santo.
Globanet Finance & Claims Services.

I_{Ecclg'.ria Te%ﬂfd_u: £+_ 3:4}_&(#—%-_3@-425.
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* Odkazy v phishingovej emailovej sprave smeruju na

faloSnu stranku.
https://download.moja-stranka.com/obsah?v=3zdg dlosnu stranku

\ Y J \ Y J \ J
3 2 1

e Legitimny nazov —

Viden poutivatet b, * banka.sk, banka.sl, banka.com, banka.uk,

banka.super.sk, banla.sk, barka.sk

Platnost Vasho hesla vyprét za dva dni, aby ste udrzali svoj udet, prosim,

KLIKNITE SEM a postupujte podla instrukeii, aby ste st udrZali Vas e-mailovy ° Su p p ort.s k a Ssu q q ort.s k
lidet ALEBO KLIKNITE TENTO LINK:
http://updates.penggok.com/ * kia.sk a kla.sk
Neaktualizdcia vasho e-matiového idtu sposobi jeho deaktivaciu, budte
upozorneni! ® Su per.Sk/banka.Sk
-Hel k., . . . .
et e Cambridge University - Typoglycemia

IT Help Desk © 2018 VSETKY PRAVA REZERVOVANE

-{C) CSIRT.SK



PayPal

MINISTERSTVO

INVESTiCIi’ REGIQNALN EHO ROZVOJA Wl vk covcalandy wasikless In maka salan PayPal | sqaen and s costsummsn ke as caslinnmis
A I N FO RMATIZACI E _“:- maeans that from e b Tme v fave e make changes 1o e lemns of I?'IJ'. Uscr Agreament
s LOVE N S KEJ RE PU B LI KY 0 =rpore el oo e siveys weees we e e Siusl apileies om oo welsils coempie

What | naed oo do ?

Update your ieformaion

sinceraty,
PasPml Suppart

Odkaz v obrazkoch

“Kia Motors Slovakla® <info@kmss.sk> Mon, Dec 29, 2014 at 9:02 AM
Reply-To: Infokmss sk
To!: "\"Chuck Norris\"" <chucknorris@omail.sk>

Zelame Vam vyladeng motor
po celg rok

Phishingové emailové
spravy s obrazkom,
ktory obsahuje odkaz.




Podozriva
priloha

From  Maersk Shipping <sa

rward [‘I?]Archi'-.-‘e -:;'.tjl Junk 'lﬁ[lelete More

To info@csi D 22,12, 2023

ct Invoice copy

Following are the list of Invoices we made payment for.

5480394988
5480394682

Please do not reply directly to this automated message. This e-mail was sent from a notification-only address that cannot accept
incoming e-mail.

Legal

The information contained in this message is privileged and intended only for the recipients named. If the readeris not a
representative of the intended recipient, any review, dissemination or copying of this message or the information it contains is
prohibited. If you have received this message in error, please immediately notify the sender, and delete the original message
and attachments.

Maersk will as part of our communication and interaction with you collec t and process your personal data. You can read more
about Maersk’s collection and processing of your personal data and your rights as a data subject in our privacy policy.

Please consider the environment before printing this email.

| 1attachment:

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

www.mirri.gov.sk

’3 **#| INCHECKED*** ZIADOST O CENOVLU PONUKU {Univerzita Komenského v Bratisiave) EUIBS4/SK4633 - Mo... (] X

Sdbor Uprawit' Zobrazit Prejstna Sprava Nastroje Pomocnfk

CPrrjat spravy v M Nova O Konverzacie  {&) Adresar | € v =
© Odpovedat | %9 Ddpovedat vietkym ' v| | = Odoslal dale) | Dalie v

Od Univerzita Komenského v Bratislave <admin@unibask> ¥
et ***UNCHECKED*** ZIADOST O CENOVU PONUKU (Univerzita Komenského v Bratislave) EUI894/5K4633
r: undisclosed-recipients; £

UNIVERZITA KOMENSKEHO
V BRATISLAVE

Unieerzita
Komenského

|

Zdravim vas z univerzity v Barcelone
(Dufam, Ze ste vy a vasa rodina v bezpe<i tejto doby)
Do ruk:

Na zaklade dobrych odporucani vasej spolocnosti sme Univerzita Komenského v Bratislave pod vedenim Dr,
Mgr. Rébert Zsembera.

Potrebujeme vasu ponuku pre nas rozpocet na rok 2020 (prilozene).
Odoslite svoju ponuku 10. decembra 2020 alebo skor.

Dakujeme a ostavame s

> [l 1 pritona: ZIADOST O CENOVL PONUKU 07-12-2020pdf zip
)

7.12, 2020, 12:43

v
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$kodlivy kéd

Malware = Malicious Software

Adware — zobrazovanie reklam

Trojsky kon / zadné vratka — pristup do pocitaca
Spyware — Spionaz, unik udajov

Keylogger — kradez stlaceni klaves / hesla
Cryptominer — taZzenie kryptomien

Botnet

Downloader — stiahnutie dalSieho skodlivého kdodu
Ransomware — Sifrovanie a vykupné

Destrukény malvér — znicCenie dat alebo hardvéru

[~ =] -
HOME INSERT DESIGMN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW Sign inl

L1 P P 1T iz i R #®
0 TimesNewRo ~|12 ~ A A7 Aa~ R e R e AaBbC  AaBbCcl
Pﬂjtﬁ ¢ B I U -asex Ww.A-E=== 2- b Emphasis  Headingl = TNormal | = E"'f'”g
Clipboard Font LM Paragraph [F] Styles [F]
1 SECURITY WARNING Macros have been disabled. Enable Content x

I SOMETHING WENT WRONG Enable Content to load the document

Enable content to adjust this document
to your version of Microsoft Word ™
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ol became wi i of the PETYA RANSOHL

The harddisks of your computer have hean pted Hith an military grade
ption gorithe, There iz wo way re your data with special

You can purchaose thiz keyw on the darknet page shown In step 2.
your key and restore your data, please follod these three easy
v tarproject . orgs" . IT yoo meed

omion Ilﬂlullll.

- Wizit one of the following pag with tha Tor Browser:

http petyald7hSthh i.onionsH19fvE
http patyaSkoak v, onionsH19fuE

Enter wour personal decryption code there:

SS5bHS -
THoRE

If vou already purchazed your keyp, ple enter it bhelow,

Kay &

Zdroj: https://www.eset.com/sk/malver/



Ve WV

Ochrana voci skodlivéemu kodu

Obozretnost pouzivatela
InStalovat len softvér z overenych zdrojov

Antivirusovy program a firewall

L Download on the

| App Store

Automatické aktualizacie
Odinstalovanie nepouzivanych aplikacii

Nastavenia operacného systému
(nepotrebné sluzby, autoplay, ...)

Pouzivatelsky ucet s obmedzenymi Microsoft Store
opravneniami

The Pivate Bap




Zhodny odosielatel a prijemca

0d: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Komu: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Predmet: Security Notice. janko.hrasko@gov.sk was hacked! Change your password now!

Dear user of gov.sk

I am a spyware software developer.
Your account has been hacked by me in the summer of 2018.

I understand that it is hard to believe, but here is my evidence - I sent you this email from your
account.

The hacking was carried out using a hardware vulnerability through which you went online (Cisco router,

vulnerability CVE-2018-0296).
() CSIRT.SK



ﬁ MINIM) Od: Jhrasko <....@hooll.xyz>

INVESTIC"'REGI,ONALNEHO ROZVOJA Odoslané: sobota, 8. septembra 2018 3:36
A INFORMATIZACIE K . . ik K
SLOVENSKEJ REPUBLIKY omu: meno.priezvis O@gOV.S
Predmet: Your password is MojeTajneHeslo2021

o ’
OdOSIEIateI I am aware MojeTajneHeslo2021 is your passphrase. Lets get right to purpose. You

may not know me and you are most likely thinking why you are getting this e mail?

pozna' heslo None has compensated me to investigate about you.

Hackeri napadli socialnu siet LinkedIn. X You get just two solutions. Why dont we look at these types of options in
Ukradli 6,5 miliona hesiel particulars:

\eds s teceribs & IR USROS

1st solution is to skip this e mail. In this situation, I most certainly will send
your very own recorded material to almost all of your contacts and then just think
regarding the humiliation you feel. Furthermore if you happen to be in a romantic
relationship, exactly how it would affect?

Number 2 alternative would be to give me $4000. Let us describe it as a donation.

Subsequently, I will asap eliminate your video. You could go on with your daily
routine like this never happened and you will not hear back again from me.

-{U) CSIRT.SK
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Sluzby Daokumeanty Rady a navody Legialativa

Otvorené pozicie CSIRT.SK
Wy 02 T

- HlaAme kolegow na nask=dajice ohvarens pozicie Registéca Registracia
o Cklusil Akiualily Achilles Fantest

Interaktivny
phishingovy test

Kampan botnetu ,Goldoon™ zneugiva star kritickd O Aktuality
zranitelnost D-Link

o CS I R l S K b B m m .l:;\:llll!ll;'!.|:l:.3‘-l i DSIHT 5K
.. Bezpatnasinl wekumnici z FortiGuand poukszal na nowl (acns kampan Siiacu maker

botner! Goldoon, klor sa samerizva na conbery DaLink. Pocas apla

Akl ARIUANLY Kampafi bolnety | Coldoon® zneudiva
stard krhck Franfeinest DLk

Phishing Pliihiris
oy 02024 T ORI

Friprasib sme =i pre Vas miograliog o nabsingiSich, sdludoych dlosoch < kbarymi sa mitdele 0 i =
(’) CS I R I ® S K kechiovek stretndt’. ko ich dentfiovat a. . t’> amenia a varovania

Akigahita  Aklualily

fgril 30, 2024
DzlEie kriicks zranstehost
 doplnkoch WordPress

https://www.csirt.gov.sk
https://ctf.kyberakademia.sk/
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Ako na
phishing? (l.)

Ukazka zaslaného emailu:

! Zmeny v ohodnoteni zamesinancov stainej a verejnej spravy

personalne uZivatelo “ak 1
i

11.11.202008:42

Od: [ NEhhEhEE

JZhatelov: henrich.slezak@ecsirt gov.sk

Odpovedzte, prosim, uzivatelovi personalne@uradplace. sk

Vazeni kolegovia,
1.12.2020.
pripravuje sa zmena financného ohodnotenia zamestnancov v statnej shizbe a zamestnancov vo verejnom zaujme.

Navrh ohodnotenia zamestnancov je uvedeny na portali hitp: uradprace sk'platy phpid=plat&=platSdfi3Xs23

Na tomto portali bude informacia predbezne umiestnena do 1.12.2013.

Informacia bude pre stroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.352/2003 Z .z o vikone prace vo verejnom zaujr
meni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej shuzbe a o zmene a doplneni niektorych zakonov v znent neskorsich

-{C) CSIRT.SK
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1:
t

11.11.202008:42

Od: [ NEhhEhEE

UzZivatelov:  henrich.slezak@ecsirt gov.sk

A ko n a Odpovedzte, prosim, uZivatelovi personalne@uradplace sk

phishing? (Il.) eeniclegora

pripravuje sa zmena financného ohodnotenia zamestnancov v statnej shizbe a zamestnancov vo verejnom zaujme.

* Phishingové emaily ponukaju nieCo  Nawh ohodnotenia zamestnancov je uvedeny na portdli hitp:/uradprace sk/platy phpid=plat&=platSdf23Xs13

Na tomto portali bude informacia predbezne umiestnena do 1.12.2013.

Informacia bude pre stroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.352/2003 Z .z o vikone prace vo verejnom zaujr
e Vidy, ked Vam niekto pontka alebo meni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej shuzbe a o zmene a doplneni niektorych zakonov v znent neskorsich

lakavé

oznamuje nieco prilis dobré, spozornite!

* Phishing reaguje na aktualne trendy a
snazi sa tym vzbudit doveryhodnost

-{C) CSIRT.SK



MIN 'M) . ! Zmeny v ohodnoteni zamesinancov statne] a verejne|] spravy
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE ’; personalne LZvalel pegak E
SLOVENSKE) REPUBLIKY 11.11.202008:42 yt
Jzvatelow: henrich.slezak@csirt.gov.sk
A ko n a Odpovedzte, prosim, uzivatelowi personalne@uradplace sk

phishing? (lll.) ol

pripravuje sa zmena financného ohodnotenia zamestnancov v statnej shizbe a zamestnancov vo verejnom zaujme.

* Obozretny pouZivatel emailu si Navrh ohodnotenia zamestnancov je uvedeny na portali hitp: uradprace sk'platy php "id=plat&=platSdf13Xs23

Na tomto portali bude informacia predbezne umiestnena do 1.12.2013.

Informacia bude pre siroka verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.332/2003 Z z o vkone prace vo verejnom zaut
v emailovej adrese meni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z o statnej shizbe a o zmene a doplent niektorych zakonov v zneni neskorsich

vSima nielen meno, ale aj doménu

 uradplace.sk nie je doména Uradu
prace

-{C) CSIRT.SK



MIN 'M) . ! Zmeny v ohodnoteni zamesinancov stainej a verejnej spravy
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE ’ personalne uZivatelo “ak k
SLOVENSKE) REPUBLIKY

I 11.11.202008:42 }

Od: [ NEhhEhEE

Jzivatelov: henrich slezak@csirt gov.sk

A ko n a Odpovedzie, prosim, uZivatelovi personalne@uradplace sk

e e ‘? ( ) Vazeni kolegovia,
phlShIng ° IV- [ 1.12.2020. |
pripravuje sa zmena financného ohodnotenia zamestnancov v statnej shizbe a zamestnancov vo verejnom zaujme.

e |Informacia mala byt’ zverejnenad len Navrh ohodnotenia zamestnancov je uvedeny na portali hitp: uradprace sk'platy phpid=plat&=platSdfi3Xs23
<r tvsdr Na tomto portali bude informacia predbezne umiestnena do 1.12.2013.
par tyzdnov Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.532/2003 Z.z o vikone prace vo verejnom zaujr
meni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej shuzbe a o zmene a doplneni niektorych zakonov v znent neskorsich

-{C)CSIRT.SK
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Ako na
phishing? (V.)

* Phishing sa mdzZe odvolavat na
autority ako je vlada SR

* TieZ sa mbZe odvolavat na zdkony
a nariadenia aby vzbudil
doveryhodnost

! Zmeny v ohodnoteni zamesinancov statne] a verejne|] spravy

personalne uZivatelo “ak 1

it

11.11.2020 08:42
G R elace sk
JZhvatelon:  henrich.slezak@ecsirt gov.sk

Odpovedzte, prosim, uzivatelowi personalne@uradplace sk

Vazeni kolegovia,

1.12.2020

pHpravije sa zmena ﬁiwnﬁnéhnlwﬁi v Etzhej shizbe a zamestnancov vo 1;|:rejnom zaufme.

Navrh ohodnotenia zamestnancov je uvedeny na portali hitp: uradprace sk'platy php "id=plat&=platSdf13Xs23

Na tomto portali bude informacia predbezne umiestnena do 1.12.2013.

Informacia bude pre siroka verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.332/2003 Z z o vkone prace vo verejnom zaut
meni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z o statnej shizbe a o zmene a doplent niektorych zakonov v zneni neskorsich

-{C) CSIRT.SK



E MINISTERSTVO [ ! . /meny v ohodnoteni zamestnancov statnej a verejnej spravy

INVESTICI|, REGIONALNEHO ROZVOJA . - :
A INFORMATIZACIE : ’; personalne uzivateloyyuppupigyk E
SLOVENSKE] REPUBLIKY it

11.11.202008:42

Od: I = lace <k

Uzivatelow:  henrich.slezak@ecsirt.gov.sk

A ko n a Odpovedzte, prosim, uZivatelovi personalne@uradplace. sk

phishing? (VI.) Veeniclegona

pripravuje sa zmena financného ohodnotenia zamestnancov v statne] gy

Mgic OV VO VErejnom zaujme.

*  URL odkaz, ktory napriek tomu, Ze zobrazuje  Nawh ohodnotenia zamestnancov je uvedeny na porjaliffip: sk/plaly Pat&=platSdf23Xs23
odkaz na stranku uradprace.sk v skutocnosti  Na tomto portali bude informacia predbezne pae®
smeruje na podvrhnutt stranku uradplace.sk Informacia bude pre siroka verenosf2rejnena v datume ucinnosti novely zakonov ¢.332/2003 Z z o vykone prace vo verejnom zaut

e ST Lo akon ¢. 400/2009 Z. z. o étatneq shuzbe a o zmene a doplnent niektorvch zakonov v znent neskorsich

* Obozretny pouzivatel pred kliknutim na

odkaz skontroluje, kam v skutocnosti
smeruje priloZzenim kurzoru na tento odkaz

* Vspodnej liste emailového klienta sa zobrazi
skuto¢nd adresa odkazu

-{U) CSIRT.SK
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Ako na
phishing? (VII.)

*  Phishingové emaily od Vas budu Ziadat
zadanie prihlasovacich udajov, resp. ich
overenie alebo Vas budu varovat pred

ich vyprsanim

[ ! . Zmeny v ohodnoteni zamesinancov stainej a verejnej spravy

personalne u:“i-;atel'u:ruak 1:

it

11.11.202008:42

Od: I = lace <k

Uzivatelow:  henrich.slezak@ecsirt.gov.sk

Odpovedzte, prosim, uZivatelowi personalne@uradplace sk

Vazeni kolegovia,
1.12.2020.
pripravuje sa zmena financného ohodnotenia zamestnancov v statnej shizbe a zamestnancov vo verejnom zaujme.

N&vrh ohodnotenia zamestnancov je uvedeny na portak h@:-’-’ura@rac e.4:-‘plat‘,-'.php’.*id=p1at&=ﬂlat8dﬂl‘{sﬂ
Na tomto portali bude informacia predbezne umiestnena do 1.12.2013.

Informacia bude pre siroka verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.332/2003 Z z o vkone prace vo verejnom zaut
zneni neskorsich predpisov resp

Zakon ¢. 400/2009 Z. z. o statnej shizbe a o zmene a doplhent mektorveh zakonov v znent neskorsich
-

-{U) CSIRT.SK



E MINISTERSTVO [ ! . /meny v ohodnoteni zamestnancov statnej a verejnej spravy

INVESTICI|, REGIONALNEHO ROZVOJA . - :
A INFORMATIZACIE : ’; personalne uzivateloyyuppupigyk E
SLOVENSKE] REPUBLIKY it

11.11.202008:42

Od: I = lace <k

Uzivatelow:  henrich.slezak@ecsirt.gov.sk

A ko n a Odpovedzte, prosim, uZivatelovi personalne@uradplace. sk

phishing? (VIII.) ol

pripravuje sa zmena financného ohodnotenia zamestnancov v statnej shizbe a zamestnancov vo verejnom zaujme.

* Na zvySenie doveryhodnosti utocnici Navrh ohodnotenia zamestnancov je uvedeny na portali hitp: uradprace sk/platy php Tid=plat&=platSdf23Xs23
pouziju podpis déveryhodného Na tomto portali bude informacia predbezne umiestnena do 1.12.2013.

pracovnika s autoritou formacia bude pre siroku verejnost’ zverejnenl v datume ucinnosti novely zakonov ¢.352/2003 Z z o vykone prace vo verejnom zaujt
| 3 1 72009 Z. 7. o tatnej shizbe a o zmene a doplnent niektorveh zakonov v meni neskorsich

W

. , . . v , , , , L b UL SILLL B 'Ilw' CLEy L]
*  Tieto Udaje je moZné ziskat z otvorenych | hiip lwwwuradplace Sk

zdrojov, alebo pomocou socidlneho
inZinierstva (Vyrocna sprava, telefonat,
stary interny telefénny zoznam, ktory
nebol skartovany a nasiel sa v kosi)

-{U) CSIRT.SK



IDENTIFIKACIA A
AUTENTIFIKACIA
(HESLA)
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Casté chyby:
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trustnol () >
3 22222222
W workj ]eSUSN g r*ﬁootball ;

‘FnE
CO
O

e — LY CSIRT.SK

welco
123

etmein

shad
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abci2
ninja




hyby:

Casté ¢




Casté chyby: PouZivanie
sluzobnych prostriedkov na
sukromné ucely

Zdroj: www.freepik.com
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Ildentifikacia a autentifikacia

\ |/

Utoky na hesla:

YOUR CODE

e zname a frekventované slova > utok 2388

pomocou slovnikov

e generovanie kratkych hesiel > utok hrubou

silou

e socialne inzinierstvo

\ - ; Zdroj: www.freepik.com
E MINISTERSTVO www.mirri.gov.sk

— {U)CSIRT.SK

INVESTICIi, REGIONALNEHO ROZVOJA
SLOVENSKE) REPUBLIKY




Identifikacia a autentifikacia

https://haveibeenpwned.com/

507 I0.596.924.357 113,074
Bzl Nomle T\ T——— B -

r
Laarpeesi broms hies sz pepll g ootk

chy 74

BEIT

'"--have i been pwned?]

Check if your email or phone is in a data breach

Chos woeLTn

Pwned Passwords
Torny Foon= wb ot a2 M nivet 4 2,00 DA TS X s e n TIeg s, s s Jar ar s stz w
@ Generate secure, unlgque passwords for every account | D mone sl 1 Peracriboen

Y R AT R TAL I AL YT e £ A 1 A ANV S e e A Ty
L R Ty o U T B P T TR EFR PR 7 FEVER S DU PP s s R )

11,288,428,986 114,106

pavnied accounts

200,545,326

0h a0 — punadl
¢ mrssomnrd R b . 22 264 .
Cah S e This pessword has besn sesn 20 269 times befors

NMeparad v pm sy Ime ey 1adra bt we o Mdrem 3o Lmed KL M ooz Rawdestesw dvp

Largest breaches Recently added breaches
Caollection #1 accounts a MohbiFriends accounts
Verificalions.io accounts

[ Moneycontrol accounts

MINISTERSTVO - P - c 1
E —_— www.mirri.gov.sk C S l R S K
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Uchovanie pristupovych udajov

hesla su tajné
e spravca hesiel

nevhodné:
* obrazovka monitora
e klavesnica
e kalendar
e kontakty v mobile

Zdroj: www.freepik.com
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Uchovanie pristupovych udajov

* aplikacie na spravu hesiel ponukaju 'J bitwa rdeﬂ

moznost pristupit k svojim heslam

z akehokolvek zariadenia ]Passw@rd

* umoznuju vygenerovanie
nahodného hesla a jeho nasledné @ dashlane

automatické zapamatanie

KeePass

MINISTERSTVO "
— . www.mirri.gov.sk
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Uchovanie pristupovych udajov

E.:E.a-;.'ljlill.l;ll:ll“
Q{': Add Enlry
¥ 1 Cramis A m=e iy
| @ Mewltatsbase zalohakdby - KeePass - o e
| ) | T bhmnced Frpsten AT Hesy
File Group Entry Find View Tools Help
G 1 el I . B | B | Segic e | e (5
m L B i |- .j. T o= = e h Search - o
m i NewDatabase Title: A Uszer Mame Passwond URL Metes it [ |wer|
m VI;: 2:::;:”‘“"'& (&) Casopis CHIP _ hitpsd/ casepid.chipaadd.., | psea = == | |48
i -"I adbranad ” i -
=) DaakPeading oo e ) hitpsf e darkresdin.. A i o R suen. [
W O teedy — ey =
Q PO | O~~~ e wewinoreadercom i =k ;
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>£ @ Des
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vicenis | [T ] . 5 =
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._;-__,. Cnher (8 Cesnerate uzing charscisr pst -
G T Lergth o generales sawmwend: e
[ Upper-caps (8, 8.5, 1 ] Spacar|
A Liwsaazenafa b = [ Seecd L8 L 8§
[ gman, 1,20 ] Braskety @ [ £ 1,00 ¢ 2
[ Hows [ Latin-1 Sopoienent (5w 10
{Group: Ictoidioje, Title: InoResdar. User Mame: mdanke, P & URL: s ndimpder com, Creation Time: 13, 8 2012 154255, Lant Madification Time: L Umten 1)
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Kradez pristupovych udajov

1. Strata Kontroly nad svojim uctom
* nastavenia, posielanie sprav a zverejnovanie obsahu vo vaSom mene,
zneuzitie uctu/identity
2. Sukromie
* ohrozenie vasich osobnych informacii, zneuzitie na vasu manipulaciu
3. Kyberneticka Bezpecnost
e kradez identity aj v inych sluzbach, kam heslo funguje, resp. kam sa
prihlasujete danou sluzbou (Facebook, Gmail)
4. Doéveryhodnost
e ak niekto vytvori nevhodny obsah alebo spravy pod vasim menom,
moze to mat negativny vplyv na vas vztah s priatelmi, rodinou alebo v
zamestnani
5. Zneuzitie

e Sirenie nepravdivych informacii, vydieranie alebo iné nebezpecné
spravanie, prihlasenie sa alebo registracia na iné sluzby

E MINISTERSTVO www.mirri.gov.sk

— {U)CSIRT.SK
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Viacfaktorova
autentifikacia

Visa Classic

E% n))

4000 123% 5578 SOL0
200

+ PIN

Dvojfaktorova — 2 faktory - znalost a vlastnictvo

Faktor autentifikacie - faktor, pri ktorom sa

potvrdilo, ze je spojeny s osobou

na zaklade drzby - je faktor, ktorého drzbu je osoba

povinna preukazat (,nie¢o mam”

na zaklade poznania - je faktor, ktorého poznanie je

osoba povinna preukazat (,,nie¢o viem*

inherentny faktor autentifikacie - je zalozeny na fyzicke;j

vlastnosti fyzickej osoby, pricom osoba je povinna

preukazat, Ze ma tuto fyzicku vlastnost (,,nie¢o som*“)

internet banking

vyber hotovosti

POSSESION KNOWLEDGE BEING
Something Something Something
you have, you know, you are,

ke 4




Verejné WiFi siete

Pouzivatel Povodné spojenie WiFi Router
P o

nazov siete:
WiFi_public

Pouzivatel sa
nevedomky
pripoji na falosnu
WiFi
nazov siete
(rovnaky):
WiFi_public

Obrazky: Flaticon.com

MINISTERSTVO —_—
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Evil Twin Attacks Explained ogme ° T °
All internet and no security can make surfing the web a risky experience. W I F I - Ev I W I n

————— Warning Si f an Evil Twin Attack
' R S e S T Evil Twin Attack Protection Tips

[
| T

[ Internet User (o — Lal Follow these tips to keep any evil twins from ruining
| g1 i e .

Use a VPN

©

OVERLOOK wwe
HOTEL EnaL

=l FHEE WI-F1 LOGEIN  PHONE NUMBER:

: your internet experience.
| @ é 2 Crebi ok Hem - FREEVIF] @
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Stick to "HTTPS" websites
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Use two-factor authentication

@ Secure connection i i

|
Avoid using private accounts on public Wi-Fi
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Turn off auto-connect
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Use your own personal hotspot
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Bezpecnost webovych prehliadacov

@uBlock Origin

https://github.com/gorhill/uBlock
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Odporucania na zaver
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’ * \lyvhodnocujte podozrivé emailové spravy

» Aktualizujte operacny systém a aplikacie
“ | * Pouzivajte silné hesla a bezpecne ich ukladajte
E—— .. o )
e Pouzivajte antivirusovy program
« Sifrujte udaje priich ukladani a prenose

* Pouzivajte bezpecnostné nastavenia webovych

prehliadacov

\
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Zdroj: www.freepik.com

* |dentifikujte a hlaste bezpecnostné incidenty
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