MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE o

SLOVENSKE| REPUBLIKY

Mesacna sprava CSIRT.SK
Marec 2024

TLR: Wihite




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE o CS' R I S K
SLOVENSKE) REPUBLIKY ®

Kybernetickym priestorom v marci 2024 rezonovalo hned’ niekolko tém suvisiacich s
prudkym rozvojom v oblasti informacnych technoldgii a umelej inteligencie, odhalovanim kri-
tickych bezpecénostnych zranitelnosti v celosvetovo pouzivanych zariadeniach a produktoch
a problematikou stotozfiovania kybernetickych uUtokov so Stdtom sponzorovanymi hacker-
skymi skupinami z Cinskej fudovej republiky a Ruskej federacie.

Prvou témou bolo vyuiZitie umelej inteligencie uto¢nymi skupinami na tvorbu dee-
pfake videi. Klamlivé videa zneuzZivajlce identitu velkych spolo¢nosti, televiznych stanic, po-
liticky aktivnych a verejne zndmych osobnosti, ktorych cielom bolo Sirenie narativov nabada-
jucich na investovanie do kryptomien, vladna jednotka CSIRT.SK zaznamenala aj v ramci Slo-
venskej republiky. Umela inteligencia prindsa nové moznosti tvorby klamlivych scenarov s cie-
lom ziskat doveru alebo vyvolat paniku u cielov phishingovych aj propagandistickych kam-
pani. V pripade investi¢nych podvodov do kryptomien Utocnici deepfake vided zneuZzivaju na
vytvorenie déveryhodnej prezentdcie faloSnych produktov a sluZieb, ktoré slubuju vysoké
zisky za kratky cas. Ciefom Gtocnikov je ziskat citlivé informacie od svojich obeti, ako su prihla-
sovacie Udaje, bankové Udaje alebo iné osobné Udaje, ktoré priamo alebo s odstupom ¢asu
zneuZivaju na zarobok a pachanie pocitacovej kriminality.

Zneutitie deepfake v praxi prindsa nové technologické vyzvy spojené s rozpoznavanim
obsahu generovaného umelou inteligenciou a obavy o celkovu bezpeénost digitalnych eko-
systémov a pred zasahmi do readlneho Zivota v podobe ovplyviiovania verejnej mienky.
Verné napodobnenie vyzoru a hlasu verejne zndmych osobnosti a instittcii mozno zneuZit na
Sirenie faloSnych odkazov, diskreditaciu alebo dokonca manipulaciu verejnej mienky. V suvis-
losti s touto problematikou mozno sformulovat zakladné odporuéania na rozpoznanie dee-
pfake obsahu generovaného umelou inteligenciou:

- kritické myslenie: NajsilnejSim ndstrojom na odhalovanie podozrivého obsahu je
zdravy rozum. Bud'te obzvlast obozretni pri nezvy€ajnych vyjadreniach znamych osob-
nosti.

- doékladne overujte zdroj informacii: Skimajte déveryhodnost zdroja obsahu. Ak sa
jedna o vided, overte povodny zdroj alebo autorstvo. Nezakladajte si len na jednom
zdroji informacii, ale radSej skontrolujte viacero nezavislych zdrojov.

- vSimajte si kvalitu videi: Deepfake vided mozu mat niekedy nizku kvalitu alebo nekon-
zistentnu grafiku. Hladajte znaky ako rozostrenie, nezladené pohyby alebo nesulad fa-
rieb, ktoré by mohli naznacovat, Ze video je upravené. Vizualne nedostatky mozete
l[ahsie spozorovat na obrazovke s vysokym rozliSenim.

- vSimaijte si nezvycajné pohyby a spravanie postav: Deepfake vided ¢asto zobrazuju
postavy, ktoré vyzeraju nezvyéajne alebo spravaju sa nerealisticky. Pozorne sledujte
pohyby pier, oéi a iné detaily, ktoré by mohli naznacovat, Ze video je falosné.

- vSimajte si nedostatky a chyby vo zvuku: Ak je video doprevadzané zvukom, skontro-
lujte, ¢i sa zvuk zhoduje s pohybmi pier a hlasovymi charakteristikami postavy. Nezrov-
nalosti medzi zvukom a vizudlnym obsahom méZu naznacovat, Ze video je deepfake.
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Tieto odporucania Vam mozu pomoct rozpoznat deepfake obsah a zvysit Vasu schopnost chra-
nit sa pred suvisiacimi pokusmi o manipulaciu.

O témach kybernetickej bezpecénosti vo svete Al na konferencii ITAPA AI&ROBOTICS
diskutovali aj zdstupcovia Narodného centra kybernetickej bezpecnosti SK-CERT a Minister-
stva investicii, regiondlneho rozvoja a informatizacie SR.

Primarnou témou hackerskej sutaze Pwn20wn, ktora sa konala od 20. do 22. marca
2024 v kanadskom meste Vancouver, bolo hladanie bezpec¢nostnych zranitelnosti v 8 kate-
goridch zameranych na virtualiza¢né platformy, webové prehliadace, podnikové systémy a ap-
likacie, serverové technoldgie, lokalnu eskalacia privilégii, komunikac¢né systémy, cloudové
a kontajnerizacné technolégie a automobily. Na zaklade sumarnej spravy spolo¢nosti TREND
MICRO sa bezpeénostnym vyskumnikom podarilo odhalit 29 zero-day zranitelnosti a velké
mnozstvo dalSich chyb, za ktoré si odniesli vyhry v celkovej hodnote 1 132 500 dolarov. Timu
SYNACKTIV sa podarilo zvitazit v kategorii automobily, ktorej cenou bol automobil Tesla Mo-
del 3. Vyrobcovia zasiahnutych zariadeni a produktov v priebehu marca postupne vydavali
bezpecnostné aktualizacie na opravu tychto zranitelnosti. Sttaze tohto formatu posuvaju hra-
nice ofenzivnej bezpecnosti, prispievaju k zvySovaniu kybernetickej bezpecnosti produktov a
propaguju problematiku IT bezpecnosti napriec vietkymi generaciami.

Z pohladu kybernetickych utokov USA a krajiny EU zaznamenali aktivity $tatom spon-
zorovanych skupin z Ruska (APT28 — FANCY BEAR, APT29 — COZY BEAR / MIDNIGHT BLIZZARD)
a z Ciny (APT31 — ZIRCONIUM, APT41 — VOLT TYPHOON).

Ministerstvo spravodlivosti USA v marci 2024 obvinilo 7 ¢lenov skupiny APT31, ktori
mali byt zapojeni do kybernetickych titokov na prvky kritickej infradtruktury a poslalo tak Cin-
skej ludovej republike jasny odkaz, Ze disponuje dékazmi mapujicimi jej ¢innost. Finska poli-
cia skupine formalne pripisala kyberneticky utok na parlament z roku 2020. Narodné cen-
trum kybernetickej bezpeénosti Velkej Britanie vyhlasilo, e tato Cinou sponzorovana sku-
pina bola zodpovednd za kompromitaciu e-mailového servera parlamentu v roku 2021.

Vysetrovanie aktivit skupiny APT31 proti USA, Finsku a Velkej Britanii poukazuje aj
na komplikacie spojené s atribuciou kybernetickych utokov. Aj ked moze byt identifikacia
pachatelov klticova pre podniknutie adekvatnych protiopatreni, proces atriblcie moze byt
narocny a rizikovy. Nesprdvna identifikicia pachatelov moze viest k diplomatickému napa-
tiu, eskalacii konfliktov alebo dokonca k nespravodlivym represiam. Pri atribucii utokov je
preto nevyhnutné postupovat opatrne a s dostatoénymi dokazmi, aby bolo minimalizované

riziko falosnej identifikacie a naslednych negativnych dosledkov.
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RieSené incidenty na Slovensku a z nasej innosti

V rdmci svojej beZznej Cinnosti CSIRT.SK v mesiaci marec riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych ucétov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizdcie v konstituencii CSIRT.SK. Aj tento mesiac sa objavila phishingovd kampan zamerana na
oblanov  Slovenskej republiky, vktorej Utoclnici, predstierajuci totoznost  Europolu
a vysokopostavenych c¢lenov Policie SR, posielaju svojim obetiam falosné predvolania kvoli
prechovdvaniu detskej pornografie a podobnym sexudlnym deliktom. Nahlasené boli aj spravy
z kampane Sextortion, kde sa podvodnici pokusaju presveddit obet, Ze si ju cez jej kameru natodili pri
sledovani videi pre dospelych, a vydierat ju.

Objavila sa tiez dlhodobo trvajuca spear-phishingovd kampan, v ktorej sa utocnici vydavaju za
vedulceho zamestnanca obete a pozaduju prevod vacsej sumy na zahranicné ucty.

VIadna jednotka CSIRT prijala v marci hldsenie dvoch ransomvérovych incidentov, ktoré vysetruje.
Zavaznejsi z nich sa stal v Slovenskej narodnej kniZznici v Martine a bol medializovany. Kniznica prisla
o vyznamnu Cast systému pre digitalizaciu pisomnosti v jej majetku. Vdaka kvalitnému manazmentu
zadlohovania vsak incident nesp6sobil vacSie nezvratné skody. Druhy ransomvérovy uUtok zasiahol
webovu stranku organizacie v konstituencii CSIRT.SK na strane webhostingu. Organizacia sa o fiom
dozvedela az po kontaktovani jednotkou s informaciou, Ze Utocnici planuju zverejnit ukradnuté data.
Vzhladom na to, Ze islo o verejné data, ich zverejnenie utocnikom neprestavuje riziko Uniku osobnych
informacii.

Zaujimavym incidentom bola tiez pritomnost skodlivého softvéru na tazbu kryptomien (konkrétne
CoinMiner) v evidenénom systéme jednej organizacie. Systém bol v sprave externého doddvatela. Pri
obnove systému bol priamy pristup z internetu zameneny za bezpecénejsi pristup cez VPN rozhranie.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondava pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tiez na monitoring dostupnosti webovych domén.
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Vyznamné utoky vo svete

Ruska APT28 upravuje malvér a vyvija nové metddy jeho Sirenia

Ruska statom sponzorovana hackerska skupina APT28
(FANCY BEAR) pokracuje vo phishingovych kampaniach,
ktorych cielom je infikovat systémy obete malvérom
a ziskat citlivé udaje. Specifikom tychto kampani je
vyuzivanie imitacii dokumentov od vladnych aj
mimovladnych organizacii v Eurdpe, Azii a Amerike.
Analyza spoloénosti IBM vyzdvihuje schopnost APT28
efektivne a rychlo modifikovat funkcie pouzivaného

malvéru a vyvijat nové metddy jeho Sirenia. Vzhladom na
skutoénost, Ze skupina Casto zneuzZiva kritické
zranitelnosti v produktoch MICROSOFT EXCHANGE a
OUTLOOK, mimoriadny vyznam z hladiska prevencie ma
funkény proces manazmentu zranitelnosti.

Ruska APT29 opit prenikla do systémov spoloénosti MICROSOFT

Spolo¢nost MICROSOFT informovala, Ze ruska Statom
sponzorovand hackerska skupina APT29 (MIDNIGHT
BLIZZARD) ziskala pristup kjej internym systémom a

repozitdrom zdrojového kédu. Incidentom neboli
zasiahnuté data zdkaznikov. Na prienik do systémov
hackeri zneuzili Udaje ziskané uUtokom v januari 2024,
poCas ktorého kompromitovali mailovy server
spolocnosti prostrednictvom tzv. password-spraying
utoku. Pocas tohto typu uatoku sa udtoénik pokusa
o prihldsenie na r6zne pouzivatelské uéty pomocou toho
istého hesla. Uvedeny pripad poukazuje na doleZitost
riadenia a ochrany pristupov pomocou viacfaktorovej
autentifikacie, kvalitnej politiky hesiel ajej kontroly
a vynutenej zmeny a zneplatnenia akychkolvek citlivych
Udajov, ktoré mohli byt vrdmci kybernetickych
incidentov odcudzené.
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Ruska APT29 rozsiruje cielenie phishingovych kampani

Ruska Statom sponzorovand hackerska skupina APT29
(MIDNIGHT BLIZZARD) vykondva rozsiahle phishingové
utoky na politické strany v Nemecku, ktorych ciefom je

ziskat pristup k citlivym idajom nemeckych politikov. Na
dosiahnutie tohto ciela APT29 wvyuZiva phishingové
spravy obsahujuce odkaz na stiahnutie ZIP suboru s

dropperom ROOTSAW, ktory nasledne stahuje malvér
WINELOADER. WINELOADER zdiela viacero funkcionalit
s predchadzajucimi rodinami malvéru, ktoré v minulosti
skupina APT29 pouZivala. Hlavné riziko predstavuje
rozsirenie cielenia z diplomatickych misii na politické
strany a mozno predpokladat rovnaké cielenie aj na
dalSie ¢lenské staty EU.

Ministerstvo spravodlivosti USA obvinilo ¢lenov ¢inskej APT31

Ministerstvo spravodlivosti USA obvinilo 7 ¢lenov Cinskej

stdtom sponzorovane] hackerskej skupiny APT31
(ZIRCONIUM), ktori mali vykonavat kybernetické atoky
na kriticku infrastruktdru USA. Obvinenie predstavuje
jasny odkaz Cinskej fudovej republike, Ze aktivity skupiny
monitoruju a disponuju dékazmi mapujdcimi ich ¢innost.
Po tomto kroku USA aj FINSKO a VELKA BRITANIA
atribuovali skupine APT31 viaceré kybernetické utoky
s kritickymi dopadmi. Finska policia skupine formalne
pripisala kyberneticky Utok na parlament z roku 2020.

Narodné centrum kybernetickej bezpecnosti Velkej

Britanie vyhlasilo, e tato Cinou sponzorovand skupina

bola zodpovedna za kompromitaciu e-mailového servera
parlamentu v roku 2021.
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Americka agentura CISA varovala subjekty kritickej infrastruktury pred tGtokmi ¢inskej APT41

Agentura CISA v spoluprdci s americkou viadou, NSA, FBI
a medzindrodnymi partnermi varovala subjekty kritickej
infrastruktdry USA pred aktivitami cinskej Statom
podporovanej hackerskej skupiny APT41 (VOLT
TYPHOON). Séria dokumentov obsahuje strategické
odporucania pre vrcholovy manazment, praktické rady
na zabezpecenie systémov, detailnd analyzu zauZivanych

taktik, technik a postupov (tzv. TTP) azoznam
technickych indikatorov kompromitacie. Vzhfadom na
modus operandi skupiny, ktory sa zameriava na zneutzitie
zranitelnosti v systémoch volne dostupnych z internetu,
je kritické minimalizovat ich pocet, vykonavat pravidelnu
aktualizaciu systémov, implementovat viacfaktorovu
autentifikdciu a centralizovane uchovavat logy zo
vSetkych zariadeni a systémov v infrastruktuare.

Spoloénost CISCO upozornila na masivnu kampan cielenti na VPN sluzby

Spoloc¢nost CISCO neddvno upozornila na rozsiahlu

kampan zameranu na pokusy o prihlasenie sa jednym
heslom do rdznych uUctov naprie¢ zakaznikmi (tzv.
password-spraying), ktori vyuZivaju Cisco VPN. Utoky sa
zrejme zameriavaju aj na iné sluzby VPN a zatial nie je

jasné, ¢i su sucéastou prieskumnej cinnosti alebo
cieleného utoku. Bezpecnostni vyskumnici Aaron Martin
a Chris Grube zverejnili informacie, Ze tato aktivita moze
suvisiet s botnetom ,,Brutus”, ktory v sicasnosti vyuziva
viac ako 20 000 |IP adries po celom svete.
Prevadzkovatelia botnetu doposial neboli jednoznacne
identifikovani, ale vyskumnikom sa podarilo identifikovat
dve IP adresy, ktoré boli v minulosti spojené s aktivitami
APT29 (MIDNIGHT BLIZZARD).
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Rozsiahly DDoS utok na francuzske vladne weby

Webové stranky vladnych organizacii vo Francuzsku sa
stali teréom rozsiahlych DDoS utokov. K utokom sa

prostrednictvom socidlnej siete TELEGRAM prihlasili
hackerska skupina Anonymous Sudan, ruské komunitné
hackerské hnutie NoName057(16) a viacero mensich
hackerskych skupin. Odbornici v oblasti kybernetickej

bezpeénosti varuju pred potencidlnymi doésledkami
takychto utokov azdo6raziuju potrebu implementdcie
opatreni na ochranu webovych strdnok pred DDoS
utokmi.  Skupina NoName057(16) sa dlhodobo
Specializuje na vykondvanie DDoS utokov a vyuziva
softvér DDoSia, ktory si instaluju podporovatelia skupiny.
Ten po nainstalovani zriadiaceho servera stiahne
zoznam aktualnych ciefov Utoku.

Americka NSA odporuca nasadenie principov zero-trust

Narodna bezpecnostna agentura NSA odporuca vyuzZitie
architektary nulovej dovery (eng. Zero Trust
Architecture), ktorej primarnym cielom je minimalizacia
unikov dat, dopadov ich zneuzitia a dalSich rizik v oblasti
kybernetickej bezpecnosti. Jednd sa o bezpecnostny
koncept, ktory je postaveny na principe ,nedbverovat
avidy overovat’, kedy pred kaidym poskytnutim
pristupu k chranenym aktivam dochadza k overeniu

identity pouZzivatela. Klfu€ovymi mechanizmami zero-
trust sU sprava identit a pristupov, mikrosegmentacia
sieti a sluzieb, poutzitie viacfaktorove] autentifikdcie,
priebezny monitoring a hodnotenie rizik. NSA od
aplikovania tychto principov o€akdva zvySenie odolnosti
subjektov pred narastajucim poctom utokov cinskych
a ruskych APT skupin.
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Nemecky BSI varuje pred zranitelnymi insStanciami Microsoft Exchange v Nemecku

* Federal Office
L for Information Security

Nemecky urad pre ochranu informacnych systémov BSI
adresne __ varoval nemeckych prevadzkovatelov

zdkladnych sluzieb pred zranitelnymi instalaciami
Microsoft Exchange a poskytol zakladné odporucania pre
zabezpecenie tejto technolégie. V ramci zniZovania poctu
zranitefnych zariadeni v kybernetickom priestore
Nemecka spolkova republika ¢eli rovnakym problémom
ako jednotky CSIRT v Slovenskej republike, kedy
varované subjekty ¢asto ani po opakovanom upozorneni
zranitelné zariadenia neaktualizuju a zvySuju tym riziko
kompromitacie svojich systémov.

Destruktivny malvér ACIDPOUR je variantom malvéru ACIDRAIN pouzitého v roku 2022

Spoloc¢nost SENTINELONE zverejnila informécie o novom

malvéri ACIDPOUR, ktory bol vytvoreny Specidlne pre |IOT

a sietové zariadenia. Na zadklade telemetrickych udajov
bola prva vzorka do online sluzby VIRUSTOTAL odoslana
z Ukrajiny  a ukrajinskd  jednotka pre rieSenie
kybernetickych bezpecnostnych incidentov CERT-UA
malvér pripisuje skupine UAC-0165 s prepojenim na
Rusko. ACIDPOUR zdiela kusy zdrojového kddu
s malvérom ACIDRAIN, ktory bol v roku 2022 pouzity k
utoku na satelitné modemy KA-SAT a sposobil aj vypadky
satelitného spojenia v ramci SR. Novy variant rozsiruje
cielenie na zariadenia s architektdrou Linux x86 a dopliia
dalSie funkcie pre efektivhu destrukciu dat na RAID
poliach a velkych uloZiskach.
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https://www.bleepingcomputer.com/news/security/germany-warns-of-17k-vulnerable-microsoft-exchange-servers-exposed-online/
https://www.bleepingcomputer.com/news/security/germany-warns-of-17k-vulnerable-microsoft-exchange-servers-exposed-online/
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Ucastnici hackerskej sutaze Pwn20wn Vancouver 2024 odhalili kritické zranitelnosti v celosvetovo

pouzivanych produktoch

\.U.l

~\“'/,

L
pUn20LL

Ucastnikom celosvetovo uznavanej hackerskej sutaie
Pwn20wn Vancouver 2024 sa podarilo odhalit viacero
bezpecnostnych chyb vo webovych prehliada¢och

(Microsoft Edge, Google Chrome, Apple Safari, Mozilla
Firefox), virtualiza¢nych platformach (Oracle Virtualbox,
VMware Workstation a ESXI, Microsoft HYPER-V Client),
operacnych systémoch a serverovych technoldgidch
(Microsoft Windows, Exchange a Sharepoint, Ubuntu,
Apple MacOS), kancelarskych balikoch (Adobe Reader,
Microsoft Office 365), komunikacnych platformach
(Zoom, Microsoft Teams, Slack) a automobiloch znacky
Tesla. Vnadvdznosti na odhalené zranitelnosti
vyrobcovia postupne zadali vydavat bezpecnostné
aktualizacie na ich odstranenie.

Phishingovy utok umozioval kradez vozidiel Tesla

g,

Bezpecnostni vyskumnici Bakry a Mysk demonstrovali, Ze
pomocou phishingového utoku typu Man-in-the-Middle
mozno kompromitovat pouZivatelské konta Tesla a tie

nasledne zneuzit na odomknutie vozidiel. Utok spoéiva
vo vytvoreni faloSnej wi-fi siete s nazvom , Tesla Guest”,
ktory je beZne pouZivany v servisnych strediskach Tesla.
Po pripojeni obete k tejto sieti dojde k presmerovaniu na
faloSny web spolo¢nosti Tesla, kde ni¢ netusSiaci
pouzivatel zadd svoje prihlasovacie Udaje. Po zadani
udajov sofistikovany phishing zobrazi aj vyzvu na zadanie
jednorazového kédu potrebného pre
obidenie viacfaktorovej ochrany. Kombinaciou tychto
udajov utoénik dokaze ziskat Uplnu kontrolu nad Uétom
obete, asociovat s nim dalSie mobilné zariadenia a tie
nasledne zneuZit na odomknutie vozidla alebo
monitorovanie jeho polohy v redlnom case.
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https://www.zerodayinitiative.com/blog/2024/1/16/pwn2own-vancouver-2024-bring-cloud-nativecontainer-security-to-pwn2own
https://www.zerodayinitiative.com/blog/2024/1/16/pwn2own-vancouver-2024-bring-cloud-nativecontainer-security-to-pwn2own
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Japonska spoloénost FUJITSU obetou kybernetického utoku

Japonska spoloc¢nost FUJITSU potvrdila, Ze sa stala

obetou kybernetického Utoku, v ramci ktorého doslo

ku kompromitacii viacerych internych systémov
spolo¢nosti. Nezndmemu Udtocnikovi sa pomocou
blizSie nesSpecifikovanej rodiny malvéru podarilo

odcudzit citlivé Gdaje, vratane dat klientov. V ramci
rieSenia incidentu prebieha detailna analyza s cielom
urcit vektor prieniku do systémov a celkovy rozsah
exfiltrovanych dat. Fujitsu po dokonceni analytickych
Ukonov planuje adresne notifikovat dotknutych
klientov. Podobné pripady potvrdzuju, Ze obetou
kybernetickych Utokov sa mo6zZu stat aj velké
spolocnosti.

Hackeri zneuzivaju kompromitované stranky na platforme WORDPRESS na brute-force utoky

Bezpecnostni vyskumnici zaznamenali novy trend
zneuzivania _ndvstevnikov _hacknutych webovych

stranok s redakénym systémom WORDPRESS na
vykondvanie brute-force Uutokov ainej Skodlivej

¢innosti. Utoénik pomocou Uprav HTML vzorov

\“; WORDPRESS
wordpress-hacking

redakéného systému do kompromitovanych stranok
vkladd kod JavaScript, ktory zexternych zdrojov
nacitava dalSie skripty. Tieto skripty zriadiaceho
servera Utocnika stahuju stbor JSON obsahujuci URL
adresu ciela, meno pouZivatela a mnozZinu hesiel,
ktoré sa maju otestovat v rdmci brute-force Utoku. Na
zdklade vysledkov online vyhladavacej sluzby
PublicHTML bolo infikovanych viac ako 1700
webovych stranok. Utoénikom stojacim za touto
kampariou sa dokonca podarilo kompromitovat aj
webové stranky asocidacie sukromnych bank
v Ekvadore.
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https://www.bleepingcomputer.com/news/security/fujitsu-found-malware-on-it-systems-confirms-data-breach/
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Nespravna konfiguracia Google Firebase umoznila pristup k prihlasovacim tudajom

Bezpecnostni  vyskumnici  aktivne  vyhladavaju
nespravne  nakonfigurované inStancie databaz

F‘r b GOOGLE _FIREBASE. V priebehu dvoch tyZdfiov
I e aSe vyskumnici identifikovali a upozornili vlastnikov 916

webovych stranok, kde konfiguracia umozriovala

extrakciu citlivych Udajov (osobné udaje a hesld). Je
vysoko pravdepodobné, Ze rovnaky postup aplikuju aj
hackeri a ziskané udaje bud' ihned’ alebo s odstupom
¢asu priamo zneuzivaju alebo s nimi obchoduju.
Administratori avyvojari online sluZieb by pri
vyuzivani cloudovych sluzieb mali dodrZiavat
odporucané best practice postupy pre konfiguraciu
a zabezpecenie systémov a minimalizovat tak riziko
neopravneného pristupu do infrastruktiry a Uniku
dat. Vladna jednotka CSIRT.SK s cielom zvySovania
odolnosti systémov na svojej stranke vydava navody
na hardening systémov.

Phishingova sluzba DARCULA zneuziva vstavané funkcie Android a iOS

Phishing-as-a-service sluzba DARCULA na Sirenie
phishingovych URL zneuZiva vstavané komunikacné
funkcie operac¢nych systémov Android (RCS protokol)
aioS (iMessages). Sluzba poskytuje predpripravené
vzory  phishingového obsahu zneuZivajuceho

primarne identitu posStovych dorucovatelskych
sluzieb po celom svete ana zefektivnenie
a automatizdciu svojej cinnosti pouZiva populdrne

technoldgie Docker a Harbor. S narastajucim poctom
kampani zneuZivajucich vstavané funkcie mobilnych
zariadeni je potrebné vyvinut aktivity v stvislosti so
zvysovanim bezpecénostného povedomia a upozornit
potencidlne obete aj na tento typ Utoku.
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https://www.bleepingcomputer.com/news/security/misconfigured-firebase-instances-leaked-19-million-plaintext-passwords/
https://www.bleepingcomputer.com/news/security/misconfigured-firebase-instances-leaked-19-million-plaintext-passwords/
https://www.csirt.gov.sk/navody-a-odporucania.html
https://www.csirt.gov.sk/navody-a-odporucania.html
https://www.netcraft.com/blog/darcula-smishing-attacks-target-usps-and-global-postal-services/
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Prehladova Studia oblasti zneuZitia nastrojov umelej inteligencie

~a(b)};C.VERST

(o)(return this-eaciCTU .o B4 Spolocnost RECORDED FUTURE zverejnila prehladov
: ' Studiu oblasti zneuZitia réznych nastrojov umelej
inteligencie v ramci cinnosti hackerskych skupin,
ktord identifikuje 4 oblasti. Prvou je tvorba deepfake
audio avideo obsahu, ktora moézZe uz vroku 2024
vyznamnym spdsobom zvysit Uspesnost Utokov

heckPosition()} VERSTON.
.!targe(As:roll 0p(), fu

W15, unpincef. copraa iy zaloZenych na principoch socidlneho inZinierstva.

ttom"
otton }'f-w‘olo(ype,,,"p

HA se $tanget. scro) ) 1o, z . ’ . Vigs .
s L.y TP, % B¢ DruhlU oblast predstavuje  vyuZitie rychleho
0p Jeed ton

+Checkppg

generovania textového aobrazového materidlu
v roznych jazykovych mutaciach v ramci
dezinformacnych kampani. Tretia oblast spociva vo
vyuziti Al na tvorbu a modifikaciu Skodlivych skriptov
a malvéru, ktoré efektivne obchddzaju mechanizmy
detekcie zaloZzené na YARA pravidlach. Poslednou
oblastou je vyuZitie Al na rozpoznavanie identity ludi
alebo identifikaciu vyrobcu, typu a konkrétneho
modelu zariadeni z obrazového a video vstupu.

Vypadky IT systémov v McDonald's mali negativne d6sledky na prevadzky restauracii

po celom svete

USA obvinili irdnskeho hackera, ktory sa mal podielat na viacerych kybernetickych
utokoch na subjekty v USA

Ransomware Phobos pokracuje v cieleni na subjekty kritickej infrastruktiry USA

Hackeri zneuzivaju QEMU na maskovanie svojej ¢innosti pomocou tunelovania sie-

tovej prevadzky
Na platforme Hugging Face bolo identifikovanych viac ako 100 modelov umelej inte-

ligencie so Skodlivym obsahom

Belgicky vyrobca piva Duvel sa stal obetou ransomvérového utoku, ktory zastavil vy-
robu

Brazilski obcania sa stali tercom nového bankového trojskeho koria s nazvom CHA-
VECLOAK

Bezpecnostni vyskumnici odhalili novy variant ransomvéru STOPCRYPT s pokrocilymi

mechanizmami maskovania c¢innosti
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https://www.recordedfuture.com/adversarial-intelligence-red-teaming-malicious-use-cases-ai
https://www.recordedfuture.com/adversarial-intelligence-red-teaming-malicious-use-cases-ai
https://www.bleepingcomputer.com/news/technology/mcdonalds-it-systems-outage-impacts-restaurants-worldwide/
https://thehackernews.com/2024/03/us-charges-iranian-hacker-offers-10.html
https://thehackernews.com/2024/03/phobos-ransomware-aggressively.html
https://www.bleepingcomputer.com/news/security/hackers-abuse-qemu-to-covertly-tunnel-network-traffic-in-cyberattacks/
https://thehackernews.com/2024/03/over-100-malicious-aiml-models-found-on.html
https://www.bleepingcomputer.com/news/security/duvel-says-it-has-more-than-enough-beer-after-ransomware-attack/
https://thehackernews.com/2024/03/new-banking-trojan-chavecloak-targets.html
https://thehackernews.com/2024/03/new-banking-trojan-chavecloak-targets.html
https://blog.sonicwall.com/en-us/2024/03/new-multi-stage-stopcrypt-ransomware/
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e Byvaly manazér telekomunika¢ného operatora v New Jersey vykonaval neoprav-
nené vymeny SIM kariet a umoznil spolupachatelom hackovat uéty zakaznikov spo-

lo¢nosti
e Vnadvaznosti na zavedenie novych pravidiel pre pristup k erotickému obsahu
v State Texas spoloénost PORNHUB zacala plosne blokovat pristup na svoje stranky
e Viber odmieta tvrdenia palestinskej hacktivistickej skupiny Handala Hack ohladom
prieniku do svojich systémov
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https://www.bleepingcomputer.com/news/security/former-telecom-manager-admits-to-doing-sim-swaps-for-1-000/
https://www.bleepingcomputer.com/news/security/former-telecom-manager-admits-to-doing-sim-swaps-for-1-000/
https://www.bleepingcomputer.com/news/security/pornhub-now-also-blocks-texas-over-age-verification-laws/
https://www.scmagazine.com/brief/more-than-740gb-of-data-claimed-to-be-stolen-from-viber
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Zavainé zranitel'nosti beznych softvérovych produktov

Zero-day zranitelnosti vo webovych prehliadacoch Mozilla Firefox

Spolo¢nost Mozilla vydala bezpec¢nostné aktualizacie na opravu
dvoch zero-day zranitelnhosti vo webovom prehliadaci Firefox.
Zranitelnosti boli objavené pocas hackerskej sutaze Pwn20wn
Vancouver 2024. Na obe zranitelnosti poukazal vyskumnik Manfred
Paul. Uspedné zneuzitie zranitelnosti umoZfiuje vykonanie
[ubovolného kddu.

Kriticka zranitelnost v serveroch Atlassian

A

ATLASSIAN

Atlassian vydal opravy pre viac ako dve desiatky bezpecnostnych
chyb vratane kritickej chyby ovplyviiujucej Bamboo Data Center
a Server. Uspedné zneuzitie umoZfiuje injektovanie $kodlivych
prikazov bez toho, aby bola potrebna interakcia pouzivatela.

Ivanti opravila dve kritické zranitel'nosti

ivanti

Spolocnost Ivanti vydala opravu dvoch kritickych zranitelnosti, CVE-
2023-46808 a CVE-2023-41724, ktoré sa nachadzaju v nastroji lvanti
Standalone Sentry a Ivanti Neurons for ITSM. Uspe$né zneuZitie
umoziuje utocnikovi lubovolné vykondvanie prikazov. Chyby boli
predmetom zneuZitia troch kyberSpiondZnych skupin napojenych na
Cinu.
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Kritické zranitelnosti v produktoch Fortinet

Spolo¢nost Fortinet vydala varovanie pred viacerymi kritickymi
a vysoko zavaznymi zranitelnostami v produktoch FortiClientEMS,
FortiOS, FortiProxy a FortiManager. Kritické zranitelnosti umoznuju
utoénikovi vykonavanie kodu alebo prikazov prostrednictvom
Specialne vytvorenych paketov alebo HTTP poZiadaviek. Vysoko
zavazné zranitelnosti sa tykaju obchadzania autorizacie
a vykondavania lubovolného kodu.

Kritické zranitel'nosti v produktoch VMware

vmware

Spolo¢nost VMware vydala bezpecnostné aktualizacie na opravu
kritickych zranitelnosti Uniku zo sandboxu v produktoch VMware
ESXi, Workstation, Fusion a Cloud Foundation. Uspe$né zneufitie
mbze viest k Uniku z virtuadlnych pocitatov a umoznit Gtoénikom
ziskat pristup k hostitelskému operaénému systému.

Zranitelnosti v produktoch QNAP NAS

Spolo¢nost QNAP poukdazala na bezpecnostné chyby vo svojich
softvérovych produktoch NAS vratane QTS, QuTS hero, QuTScloud a
myQNAPcloud, ktoré by mohli autentifikovanému utocnikovi
umoznit pristup k zariadeniam. Kritické zranitelnosti umoziujd
obidenie autentifikdcie, injektovanie prikazov ainjekciu SQL.
Zranitelnosti sa nachadzaju na viac ako 3 milionoch zariadeni, ktoré
maju pristup na internet.

Kritické zranitelnosti v produktoch SAP

SADd

Spolo¢nost SAP vydala v marci 2024 balik oprav pre svoje produkty
opravujucich 10 zranitelnosti v aplikdcidch Business Client, Build
Apps, NetWeaver AS Java a dalSich. 2 z nich su oznacené ako kritické.
Uspesné zneuZitie umoifiuje neautentifikovanému utoénikovi
eskalaciu privilégii.
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Kriticka zranitelnost v Ultimate Member doplnku WordPress

Spolo¢nost SAP vydala v marci 2024 balik oprav pre svoje produkty
opravujucich 10 zranitelnosti v aplikdcidch Business Client, Build
Apps, NetWeaver AS Java a dalSich. 2 z nich su oznacené ako kritické.
Uspe$né zneuzitie umoifiuje neautentifikovanému Gtoénikovi

eskalaciu privilégii.
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Mesacnik zranitelnosti Marec 2024

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows

2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader

5. Frameworky
Microsoft .NET Framework
Oracle Java

6. Iné tohto mesacné zavazné zranitelnosti
Ultimate Member plugin pre WordPress
SAP Business Client, Build Apps, NetWeaver AS Java
QNAP QTS, QuTS hero, QuTScloud a myQNAPcloud
VMware ESXi, Workstation, Fusion a Cloud Foundation
Fortinet FortiClientEMS, FortiOS, FortiProxy a FortiManager
Ivanti Standalone Sentry a Ilvanti Neurons for ITSM
Atlassian Bamboo Data Center a Server

https://www.csirt.gov.sk/posts/805.htm|?csrt=16114082596159579838
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