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RieSené incidenty na Slovensku a z nasej ¢innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci februar riesil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK. Jednotka sa nadalej stretavala s phishingovou kampanou
zameranou na obcanov Slovenskej republiky, v ktorej utoénici predstierajici totoznost Europolu
a vysokopostavenych ¢lenov Policie SR. Utocnici tentokrat z adries sluzby Gmail posielaju svojim
obetiam falosné predvolania kvoli prechovavaniu detskej pornografie a podobnym sexudlnym
deliktom.

Vladna jednotka CSIRT prijala hlasenie zranitelnej webstranky organizdcie v jej konstituencii, ktord
mohla viest k Uniku citlivych Gdajov. Spravca hlasenie vyriesil vypnutim predmetného webu, pretoze
sa jednalo o uz nepouzivanu sluzbu. Tu by sme chceli upozornit na délezZitost nastavenia spravnej
politiky manaZmentu aktiv, ktorej jednym z cielov je udrZiavat prehlad v sluzbach a efektivne
aktualizovanie ¢i vypinanie obsolentnych sluZieb.

CSIRT.SK vo februdri zaregistroval informaciu o predaji uniknutych dat pouzivatelov parkovacej
aplikacie EasyPark, ktord pouzivaju aj niektoré slovenské mesta. Jednotka informaciu zdielala
s narodnou jednotkou SK—CERT NBU a agenturou NASES.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tiez na monitoring dostupnosti webovych domén.
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Mesacnik zranitelnosti februar 2024

CSIRT.SK vydava a uverejnuje na svojej stranke prehlad kritickych zranitelnhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Cisco

FortiOS SSL VPN
Ivanti

VMware
GoAnywhere MFT
Apple

Splunk Enterprise

https://www.csirt.gov.sk/wp-content/uploads/2024/03/Mesacnik February.pdf
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