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1. Operacné systémy Microsoft Windows

Spolocnost Microsoft opravila v mesiaci april 91 vysoko zavaznych zranitelnosti.

Vysoko zavainé zranitelnosti s oznacenim CVE-2024-20678, CVE-2024-26179, CVE-2024-
26195, CVE-2024-26200, CVE-2024-26202, CVE-2024-26205, CVE-2024-26208, CVE-2024-
26210, CVE-2024-26214, CVE-2024-26221, CVE-2024-26222, CVE-2024-26223, CVE-2024-
26224, CVE-2024-26227, CVE-2024-26231, CVE-2024-26232, CVE-2024-26233, CVE-2024-
26244, CVE-2024-26252, CVE-2024-26253, CVE-2024-26256, CVE-2024-29050 a CVE-2024-
29066 sa nachadzaju v komponentoch Compressed Folders (zip), Cryptographic Services,
DHCP Server Service, DNS Server, Distributed File System (DFS), Message Queuing (MSMQ),
Remote Procedure Call Runtime, Routing and Remote Access Service (RRAS), WDAC OLE DB
Provider for SQL Server, WDAC SQL Server ODBC Driver, rndismp6.sys a mozno ich zneuzit na

vzdialené vykonanie Skodlivého kédu.

Ostatné zranitelnosti vysokej zavaznosti umoznuju eskaldciu privilégii, znepristupnenie sluzby,
obchdadzanie bezpecnostnych prvkov alebo ziskanie neoprdvneného pristupu k citlivym

udajom.

Zranitelné systémy:

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022
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Windows Server 2022 (Server Core installation)
Windows Server 2022, 23H2 Edition (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://msrc.microsoft.com/update-guide/en-us

Koniec podpory pre Windows Server 2012 a Windows Server 2012 R2

Spolocnost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 uz tieto produkty nebudd dostdvat aktualizacie
zabezpecdenia, aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu
a ani aktualizacie technického obsahu online.

Odporucania:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu operacného systému alebo pouZivat rozsirenie ESU na
dobu urcitu. Viac informacii na stranke.

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spoloc¢nost  Microsoft vydala v mesiaci april bezpecnostné aktualizacie, ktoré
opravuju 2 vysoko zdvazné zranitelnosti.

Zranitelnost v produkte Microsoft Sharepoint Server (CVE-2024-26251) spociva
v nedostato¢nom overovani vstupov pocas generovania webovych stranok a vzdialeny atocnik
by ju mohol zneuZit na vykonanie XSS (Cross Site Scripting) utokov.

CVE-2024-26257 (Microsoft Excel) sa tyka dvojitého uvolnenia miesta pamate a umoznuje
vzdialené vykonanie Skodlivého kodu.

ZneuZitie oboch zranitelnosti vyZaduje interakciu zo strany pouZivatela, ktory musi kliknut na
Specidlne vytvorenu URL adresu alebo otvorit Specidlne vytvoreny subor.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office LTSC for Mac 2021

Microsoft SharePoint Server 2016

Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition



https://msrc.microsoft.com/update-guide/en-us
https://www.csirt.gov.sk/posts/558.html
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Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26251
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26257

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft ukoncdila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Spoloc¢nost Microsoft za mesiac april neopravila
Ziadne kritické ani vysoko zavaZzné zranitelnosti pre zvySné operacné systémy podporujlce
Internet Explorer.

Odporucania:
Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadaCom Microsoft Edge.

Zdroje:
https://msrc.microsoft.com/update-guide/en-us

Microsoft Edge

Spolo¢nost Microsoft v mesiaci april neopravila v prehliadaci Microsoft Edge Ziadnu kritickd
ani zavaznu zranitelnost.

Zdroje:
https://msrc.microsoft.com/update-guide/en-us

Mozilla Firefox

Spolo¢nost Mozilla v mesiaci april opravila 9 vysoko zavainych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

CVE-2024-3853 (Firefox), CVE-2024-3856 (Firefox) a CVE-2024-3857 (Firefox, Firefox ESR)
spocivaju v pouZiti odalokovaného miesta v pamati a mozno ich zneuZit na znepristupnenie
sluzby alebo vykonanie skodlivého kédu.

Zranitelnosti kompliatora JIT CVE-2024-3854 (linie Firefox aj Firefox ESR) a CVE-2024-3855 (len
Firefox) m6zu viest k nespravnej optimalizacii switch a MSubstr operacii a vygenerovat kéd
umoziujuci ¢itanie mimo povolenych hodn6t.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26251
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26257
https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/en-us
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Zranitelnosti CVE-2024-3865 (Firefox, Firefox ESR) a CVE-2024-3864 (Firefox) mozno zneuzit
na poSkodenie pamate a ndsledné vykonanie Skodlivého kddu.

Nespravnu dereferenciu ukazovatelov v ramci js::CheckTracedThing<js::Shape> (CVE-2024-
3858) by vzdialeny neautentifikovany uto¢nik mohol zneuzit na mutéciu objektov JavaScript
veducu k znepristupneniu sluzby.

Zranitelnost CVE-2024-3852 (Firefox, Firefox ESR) spociva v nespravnej optimalizacii funkcie
GetBoundName pocas JIT kompildcie a umozZiiuje obidenie bezpecnostnych obmedzeni.

Zneuzitie vysSie uvedenych zranitelnosti vyzaduje interakciu zo strany pouzivatela, ktory musi
otvorit Specidlne vytvorenych webovy obsah.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako Firefox 125
Mozilla Firefox ESR verzie starSej ako 115.10

Odporucania:
Odporucame aktualizovat Firefox na verziu 125 a Firefox ESR na verziu 115.10.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-18/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-19/

Google Chrome

V mesiaci april spolocnost Google vydala bezpecnostné aktualizacie, ktoré opravili celkom
1 kritickd a 14 vysoko zavaznych zranitelnosti.

Kritickd zranitelnost s oznacenim CVE-2024-4058 spociva v nespravnom vyhodnoteni typu
premennej v ramci komponentu ANGLE a umozZnuje vzdialené vykonanie kédu.

Vysoko zavaziné zranitelnosti v komponentoch Picture in Picture (CVE-2024-4331), Dawn (CVE-
2024-4368, CVE-2024-4060, CVE-2024-3515), V8 (CVE-2024-3914), Bookmarks (CVE-2024-
3158) a Downloads (CVE-2024-3834) umozfiuju zneuzit odalokované miesto v pamaéti na
vykonanie Skodlivého kdédu s ndasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

CVE-2024-4059, CVE-2024-3157 a CVE-2024-3159 v komponentoch V8 a Compositing
umozfiuju Cditanie azapis mimo povolenych hodnét a mozno ich zneuZit na ziskanie
neopravneného pristupu k citlivym udajom alebo vykonanie skodlivého kddu.

Ostatné zranitelnosti v komponentoch V8 (CVE-2024-3832, CVE-2024-3156), Web Assembly
(CVE-2024-3833) a ANGLE (CVE-2024-3516) mozno zneuZit na obidenie bezpecnostnych
mechanizmov, znepristupnenie sluzby alebo vykonanie kddu.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-18/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-19/
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Zranitelné systémy:
Google Chrome pre Windows a Mac verzie starSej ako 124.0.6367.118/.119
Google Chrome pre Linux verzie starSej ako 124.0.6367.118

Odporucania:
Odporucame aktualizaciu prehliadac¢a Chrome pre Windows a Mac aspon na verziu
124.0.6367.118/.119 a Linux verzie aspon na verziu 124.0.6367.118.

Zdroje:

https://chromereleases.googleblog.com/2024/04
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop 30.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop 24.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop 16.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop 10.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/289348
https://exchange.xforce.ibmcloud.com/vulnerabilities/289656
https://exchange.xforce.ibmcloud.com/vulnerabilities/289657
https://exchange.xforce.ibmcloud.com/vulnerabilities/289350
https://exchange.xforce.ibmcloud.com/vulnerabilities/287378
https://exchange.xforce.ibmcloud.com/vulnerabilities/288025
https://exchange.xforce.ibmcloud.com/vulnerabilities/286815
https://exchange.xforce.ibmcloud.com/vulnerabilities/287712
https://exchange.xforce.ibmcloud.com/vulnerabilities/289349
https://exchange.xforce.ibmcloud.com/vulnerabilities/287376
https://exchange.xforce.ibmcloud.com/vulnerabilities/286816
https://exchange.xforce.ibmcloud.com/vulnerabilities/287710
https://exchange.xforce.ibmcloud.com/vulnerabilities/286814
https://exchange.xforce.ibmcloud.com/vulnerabilities/287711
https://exchange.xforce.ibmcloud.com/vulnerabilities/287377

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci april opravené zZiadne kritické ani vysoko
zavaziné zranitelnosti.

Zdroje:
https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. Frameworky

Microsoft .NET Framework

V mesiaci april spolo¢nost Microsoft opravila 1 vysoko zavaznu zranitelnost vo frameworku
.NET.



https://chromereleases.googleblog.com/2024/04
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop_24.html
https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2024/04/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/289348
https://exchange.xforce.ibmcloud.com/vulnerabilities/289656
https://exchange.xforce.ibmcloud.com/vulnerabilities/289657
https://exchange.xforce.ibmcloud.com/vulnerabilities/289350
https://exchange.xforce.ibmcloud.com/vulnerabilities/287378
https://exchange.xforce.ibmcloud.com/vulnerabilities/288025
https://exchange.xforce.ibmcloud.com/vulnerabilities/286815
https://exchange.xforce.ibmcloud.com/vulnerabilities/287712
https://exchange.xforce.ibmcloud.com/vulnerabilities/289349
https://exchange.xforce.ibmcloud.com/vulnerabilities/287376
https://exchange.xforce.ibmcloud.com/vulnerabilities/286816
https://exchange.xforce.ibmcloud.com/vulnerabilities/287710
https://exchange.xforce.ibmcloud.com/vulnerabilities/286814
https://exchange.xforce.ibmcloud.com/vulnerabilities/287711
https://exchange.xforce.ibmcloud.com/vulnerabilities/287377
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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Vysoko zavazna zranitelhost s oznaéenim CVE-2024-21409 spociva v pouziti odalokovaného
miesta v pamati a umozinuje vykonanie Skodlivého kdédu a ziskanie uUplnej kontroly nad
systémom. Zranitelnost mozno zneuzit lokalne po prihlaseni do zranitelného systému alebo
vzdialene prostrednictvom podvrhnutia skodlivych suborov, na ktoré musi obet kliknut.

Zranitelné systémy:

.NET 6.0

.NET 7.0

.NET 8.0

Microsoft .NET Framework 3.5 AND 4.7.2
Microsoft .NET Framework 3.5 AND 4.8
Microsoft .NET Framework 3.5 AND 4.8.1
Microsoft .NET Framework 4.6.2

Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 4.8

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21409

Oracle Java

Spolocnost Oracle v mesiaci april vydala bezpecnostné aktualizacie, ktoré opravuju 2 vysoko
zavazné bezpecnostné zranitelnosti v ramci Oracle Java SE.

Zranitelnost s oznacenim CVE-2024-21892 sa nachadza v komponente Node.js v nespravnej
implementacii vynimky CAP_NET_BIND_SERVICE. Lokalny autentifikovany uto¢nik by ju mohol
zneuzit na eskalaciu privilégii a nasledné narusenie dovernosti a integrity systému.

Zranitelnost komponentu JavaFX (WebKitGTK) (CVE-2023-41993) by vzdialeny utocnik
prostrednictvom podvrhnutia Specidlne vytvoreného webového obsahu mohol zneuZit na
vykonanie Skodlivého kédu. Zneuzitie tejto zranitelnosti vyzaduje interakciu zo strany
pouzivatela.

Zranitelné systémy:

Oracle GraalVM Enterprise Edition: 20.3.13, 21.3.9
Oracle GraalVM for JDK: 17.0.10, 21.0.2, 22
Oracle Java SE: 8u401

Odporucania:



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21409
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Odporucame aktualizovat zranitelné verzie Java SE na aktualne verzie prostrednictvom Java
Auto Update alebo na stranke spolo¢nosti Oracle, ktord mozZete najst v Casti Zdroje.

Zdroje:

https://www.oracle.com/security-alerts/cpuapr2024.html

https://exchange.xforce.ibmcloud.com/vulnerabilities/282986

https://exchange.xforce.ibmcloud.com/vulnerabilities/266672

6. Iné zavazné zranitelnosti
Dalsie kritické zranitelnosti v doplnkoch WordPress

Doplnky WP Automatic a WP Poll Maker obltibenej platformy na tvorbu webovych stranok
obsahuju kritické zranitelnosti, ktoré umoznuju obchadzanie autentifikdcie, vzdialené
vykonavanie kédu, extrakcii citlivych Udajov a ziskanie administratorskych opravneni. Bolo
zaznamenanych viac ako 5,5 milidna pokusov o aktivne zneuZitie zranitelhosti. Viac informacii
na stranke.

Aktivne zneuzZivané zero-day zranitelnosti Cisco

Spolocnost Cisco poukazala na rozsiahlu kamparn pomenovanu ArcaneDoor, v ktorej Gtocnici
zneuzivaju dvoch zero-day zranitelnosti CVE-2024-20353 a CVE-2024-20359. Uspeiné
zneuZitie umoznuje utocnikom Sirit malvér a zbierat citlivé informacie v ciefovom prostredi.
Cisco varovala, Ze sa jedna o aktivne zneuzivané zranitelnosti na firewalloch Cisco ASA a FTD
hackerskou skupinou UAT4356 (alias Storm-1849). Spolo¢nost zaroven opravila zranitelnost
CVE-2024-20358, umoznujucu injektovanie prikazov v spominanych zariadeniach. Viac
informdcii na stranke.

Kriticka zranitelnost v doplnku WordPress

Zasuvny modul Forminator oblUbenej platformy na tvorbu webovych stranok obsahuje jednu
kritickii a dve vysoko zavazné zranitelnosti. Chyby umoznuji nahrat a spustit skodlivy kéd na
serveri stranky, unik citlivych informacii a odmietnutie sluzby. Zasuvny modul vyuZiva viac ako
500 000 stranok. Viac informacii na stranke.

Aktivne zneuZivand zero-day zranitelnost v CrushFTP

Na aktivne zneuzivanu bezpecnostnu chybu v produkte CrushFTP poukazal vyskumnik z Airbus
CERT. Zero-day zranitelnost umoziiuje neautentifikovanému utoc¢nikovi uniknut z virtualneho
suborového systému (VFS) a stahovat systémové subory. Tieto Utoky sa Udajne najviac



https://www.oracle.com/security-alerts/cpuapr2024.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/282986
https://exchange.xforce.ibmcloud.com/vulnerabilities/266672
https://www.csirt.gov.sk/posts/856.html
https://www.csirt.gov.sk/posts/854.html
https://www.csirt.gov.sk/posts/834.html
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zameriavali na subjekty v USA, pricom existuje podozrenie, Ze mohli byt politicky motivované.
Viac informacii na stranke.

Microsoft v ramci Patch Tuesday opravil aktivne zneuZivané zranitelnosti

Spolocnost Microsoft opravila v ramci svojho pravidelného balika aktualizacii Patch Tuesday
149 zranitelnosti, z toho su 3 kritické a 2 zero-day. NajzdvazinejSie zranitelnosti umoznuju
eskalaciu opravneni, vykondvanie kddu, unik informdcii, ¢i obchadzanie bezpecnostnych
prvkov. Zero-day zranitelnosti CVE-2024-29988 a CVE-2024-26234 su aktivne zneuzivané. Viac
informdcii na stranke.

Kriticka zranitelnost v softvéri Palo Alto PAN-OS

Spolocnost Palo Alto Networks vydala bezpecnostné aktualizacie, ktoré opravuju aktivne
zneuZivanu kritickd zranitelnosti v softvéri PAN-OS. Verzie 10.2, 11.0 a 11.1 vo funkcii
GlobalProtect obsahuju zranitelnost, ktora umoznuje vzdialené vykonanie kodu. Zranitelnost
je mozné zneuzit len na firewalloch, na ktorych je zapnuta aspori jedna z funkcii GlobalProtect
Gateway alebo GlobalProtect Portal. Viac informacii na stranke.

Kriticka zranitelnost v platforme Flowmon

Spolocnost Progress vydala bezpecnostné aktualizacie platformy Flowmon pre meranie
vykonnosti siete a bezpecnosti. Verzie starSie ako 11.1.14 a 12.3.5 obsahuju kritickd
bezpecnostnu zranitelnost, ktora umoznuje vzdialené vykonanie systémovych prikazov. Viac
informdcii na stranke.

Bezpecnostné zranitelnosti v produktoch Ivanti

Spolocnost Ivanti vydala bezpecnostné aktualizacie, ktoré opravuji 4 bezpecnostné
zranitelnosti v produktoch Connect Secure a Policy Secure. NajzavaznejSie zranitelnosti
s oznacenim CVE-2024-21894 a CVE-2024-22053 mozno zneuzit na znepristupnenie sluzby
a vzdialené vykonanie Skodlivého kédu. Viac informdcii na stranke.

Kritickd zranitelnost v doplnku WordPress

Doplnok obltibenej platformy na tvorbu webovych stranok obsahuje kritickd zranitelnost typu
SQL injection, ktord umozniuje neautentifikovanym uUtocnikom pripojit dalSie dotazy do
existujucich dotazov SQL. To mdze viest k neopravnenému pristupu k citlivym informaciam



https://www.csirt.gov.sk/posts/831.html
https://www.csirt.gov.sk/posts/825.html
https://www.csirt.gov.sk/posts/798.html
https://www.csirt.gov.sk/posts/785.html
https://www.csirt.gov.sk/posts/783.html
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z databazy, ako napriklad hash hesiel. Chyba sa nachadza v zasuvnom module WordPress
s ndzvom LayerSlider. Viac informacii na stranke.



https://www.csirt.gov.sk/posts/767.html

