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Mesacny prehlad kritickych zranitelnosti
februar 2024

1. Operacné systémy Microsoft Windows
Spoloc¢nost Microsoft opravila v mesiaci februdr 2 kritické a 41 vysoko zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2024-21357 sa nachadza v protokole Pragmatic General Multicast
(PGM) a tyka sa vzdialeného vykondvania kédu. Pre Uspesné zneuzitie je nevyhnutné aby
uto¢nik vykonal dodatoc¢né kroky pred samotnym zneuZzitim na pripravu cielového prostredia.

Zranitelnost CVE-2024-20684 sa nachadza vo virtualizacnej platforme Hyper-V a umoziuje
vyvolat nedostupnost sluzby.

Zranitelnosti vysokej zavaZnosti umozZnuju vzdialené vykondvanie kdédu, obchdadzanie
bezpecnostnych prvkov, predstieranie cudzej identity a eskaldciu opravneni. ZneuZitie
niektorych z nich moze viest k Uniku informacii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:
Windows 10 for 32-bit Systems
Windows 10 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows Server 2016
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Windows Server 2016 (Server Core installation)
Windows Server 2019
Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022, 23H2 Edition (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-20684
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21357

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci februar 1 kritickd a 7 vysoko zavaznych zranitelnosti.

Kriticka zranitelnost CVE-2024-21413 sa nachadza v e-mailovom klientovi Outlook a umoziuje
vzdialené vykondvanie kddu. Chyba sa tyka nespravneho parsovania odkazov cez protokol
file:// a umoznuje vytvorit Skodlivy odkaz, ktory obchadza funkciu Protected View Protocol, ¢o
moZe viest k Uniku informacii o lokdlnych povereniach NTLM a vzdialenému vykondvaniu kédu
(RCE). Uspe$né zneuZitie umoZfuje Gto&nikovi ziskat vysoké opravnenia ktoré zahffiaju funkcie
¢itania, zapisu a mazania.

Vysoko zdvainé zranitelnosti CVE-2024-20673, CVE-2024-21378, CVE-2024-21379 a CVE-
2024-21384 umoznuju vzdialené vykonavanie kédu.

Zranitelnosti CVE-2024-20695 a CVE-2024-21374 sa tykaju obchddzania bezpecnostnych
prvkov a chyba CVE-2024-21402 moéze viest k eskalacii opravneni.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
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Microsoft Outlook 2016 (32-bit edition)
Microsoft Outlook 2016 (64-bit edition)
Microsoft PowerPoint 2016 (32-bit edition)
Microsoft PowerPoint 2016 (64-bit edition)
Microsoft Publisher 2016 (32-bit edition)
Microsoft Publisher 2016 (64-bit edition)
Microsoft Teams for Android

Microsoft Visio 2016 (32-bit edition)
Microsoft Visio 2016 (64-bit edition)
Microsoft Word 2016 (32-bit edition)
Microsoft Word 2016 (64-bit edition)
Skype for Business 2016 (32-bit)

Skype for Business 2016 (64-bit)

Skype for Business Server 2019 CU7

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21413
https://thehackernews.com/2024/02/critical-exchange-server-flaw-cve-2024.html

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukoncila podporu prehliadada Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvySné operaéné systémy, kde je prehliadac
esSte podporovany, nevydala v mesiaci februar Ziadne opravy kritickych a zdavainych
zranitelnosti.

Odporucania:
Odporucame prestat pouZivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolo¢nost Microsoft v mesiaci februar opravila v prehliadaci Microsoft Edge 1 vysoko zavaznu
zranitelnost.
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Vysoko zavazna zranitelnost CVE-2024-26192 mdze viest k uniku zo sandboxu prehliadaca
a moze viest k Uniku citlivych informdcii. Pre Uspesné zneuZitie je potrebna interakcia zo strany
obete so Specidlne vytvorenou webstrankou.

Zranitelné systémy:
Microsoft Edge (Edge-based) build 122.0.2365.52, (Chromium-based) 122.0.6261.57/.58.

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26192

Mozilla Firefox
V mesiaci februdr boli opravené 4 vysoko zavaziné zranitelnosti v linii Firefox a Firefox ESR.

Vysoko zavazné zranitelnosti CVE-2024-1553 (Firefox 122, Firefox ESR 115.7) a CVE-2024-1557
(Firefox 122) sa tykaju poSkodenia pamate a umozniuju lubovolné vykondvanie kédu.

Chyba CVE-2024-1546 umoznuje pristupovat a ¢itat mimo povolené hodnoty pamate.

Zranitelnost CVE-2024-1547 sa tyka moznosti podvrhnutia vyskakovacieho okna na cudzom
webe.

Zranitelné systémy:
Mozilla Firefox verzie starsSie ako Firefox 123
Mozilla Firefox ESR verzie starSej ako 115.8

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 123 a Mozilla Firefox ESR na verziu 115.8.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2024-05/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-06/

Google Chrome

V mesiaci februdr bola vydand oprava 6 vysoko zavainych zranitelnosti prehliadaca Google
Chrome.

Vysoko zdvainé zranitelnosti CVE-2024-1938 a CVE-2024-1939 sa tykaju zdmeny typu
premennej v komponente V8.
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Chyba CVE-2024-1669 umoziiuje pristupovat mimo povolené hodnoty pamate v komponente
Blink.

Zranitelnosti CVE-2024-1284 a CVE-2024-1670 umoznuju pouZit dealokované miesto v pamati
v komponente Mojo.

CVE-2024-1283 sa tyka pretecenia medzipamate haldy v komponente Skia.

Zranitelné systémy:
Google Chrome pre Windows verzie starSej ako 122.0.6261.94/.95 a Linux a Mac verzie
starSej ako 122.0.6261.94.

Odporucania:
Odporuc¢ame aktualizaciu prehliadaca Chrome pre Windows asponin na verziu
122.0.6261.94/.95 a Linux a Mac aspon na verziu 122.0.6261.94.

Zdroje:
https://chromereleases.googleblog.com/2024/02

https://chromereleases.googleblog.com/2024/02/stable-channel-update-for-desktop 27.html

https://chromereleases.googleblog.com/2024/02/stable-channel-update-for-desktop 20.html

https://chromereleases.googleblog.com/2024/02/stable-channel-update-for-desktop.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader bolo v mesiaci februar opravenych 7 vysoko zavaznych
zranitelnosti.

Vysoko zavazné zranitelnhosti CVE-2024-20726, CVE-2024-20727 a CVE-2024-20728 umoznuju
zapisovat mimo povolené hodnoty v pamati.

Zranitelnosti CVE-2024-20729, CVE-2024-20731 a CVE-2024-20765 sa tykaju poutZitia
dealokovaného miesta pamate.

Chyba CVE-2024-20730 sa tyka pretecenia celoCiselnej premenne;.
Uspesné zneuZitie zranitelnosti umoZfiuje lubovolné vykonavanie kédu.
Zranitelné systémy:

Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 23.008.20470 a starsie,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac verzie 20.005.30539 a starsie.

Odporucania:

Odporucame aktualizaciu aspon na verziu:
Acrobat DC a Acrobat Reader DC pre Windows a Mac 23.008.20533,
Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30574.

Zdroje:
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https://helpx.adobe.com/security/security-bulletin.html
https://helpx.adobe.com/security/products/acrobat/apsb24-07.html

5. Frameworky

Microsoft .NET Framework

V mesiaci februar spolo¢nost Microsoft opravila 2 vysoko zavazné zranitelnosti vo frameworku
.NET.

Vysoko zdavainé zranitelnosti CVE-2024-21386 a CVE-2024-21404 mozu viest k vyvolaniu
nedostupnosti sluzby. Druha v poradi zasahuje iba sluzby beZiace na inych platformach ako
Windows.

Zranitelné systémy:

ASP.NET Core 8.0
ASP.NET Core 7.0
ASP.NET Core 6.0
.NET 8.0
.NET 7.0
.NET 6.0

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21386
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21404

Oracle Java

Velkd sada oprav je planovana na 16. aprila 2024.
Zdroje:
https://www.oracle.com/security-alerts/

6. Iné zavazné zranitelnosti

Zranitelnosti v Cisco

Spolo¢nost Cisco poukazala na bezpeénostné chyby vo viacerych svojich produktoch. Tieto
chyby umoziuju vzdialenému utocnikovi vykonavanie fubovolnych prikazov a zvySenie
privilégii na Uroven root. Viac informacii na stranke.

Aktivne zneuZivand kritickd zranitelnost FortiOS SSL VPN

Spolocnost Fortinet vydala varovanie pred dvoma kritickymi zranitelnostami. Obe kritické RCE
zranitelnosti umozniuju neautentifikovanému utocnikovi lubovolné vykondavanie kédu alebo
prikazovprostrednictvom S$pecidlne vytvorenych HTTP poZiadaviek. Zranitelnost CVE-2024-
21762 je aktivne zneuZivand. Viac informadcii na stranke.
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Dalsia zero-day zranitelnost v produktoch Ivanti

Spolocnost Microsoft vydala vo februari 2024 balik oprav pre operacné systémy Windows
opravujucich 73 zranitelnosti, 5 z nich dostalo hodnotenie kritickd. Dve zranitelnosti su typu
zero-day. Viac informacii na stranke.

Kritickd a zero-day zranitelnost v produktoch VMware

Spolocnost CISA poukazala na aktivne zneuZivanu kritickd zranitelnost (CVE-2023-34063),
ktord sa tyka chybajucej kontroly pristupu a umoznuje ziskat neoprdavneny pristup k
vzdialenym organizdciam. Vyskumnik spolo¢nosti Trend Micro upozornil na zero-day
zranitelnost (CVE-2023-34048) v produktoch VMware. ZneuZitie zranitelnosti umozniuje
autentifikovanému utocnikovi vzdialené vykonavanie kédu. V sicasnosti je vystavenych viac
ako 2 000 serverov VMware Center tymto zranitelnostiam. Viac informacii na stranke.

Kritickd zranitelnost v GoAnywhere MFT

V produkte GoAnywhere Managed File Transfer (MFT) od spolo¢nosti Fortra bola najdena
bezpeénostna chyba. Uspe$né zneuzitie chyby umoZiuje neautentifikovanému Gtoénikovi
vytvorit nového administratorského pouZivatela systému. Celkovo 96,4% instancii pouZiva
zranitelnud verziu systému. Viac informacii na stranke.

Aktivne zneuZivand zero-day zranitelnost v Apple

Spolocnost Apple vydala aktualizaciu pre zero-day zranitelnost CVE-2024-23222, ktora moze
viest k vykondvaniu lubovolného kédu. Chyba je aktivne zneuZivana. Viac informacii na
stranke.

Vysoko zdvaznd zranitelnost v Splunk Enterprise

Spolo¢nost Splunk vydala opravy zranitelnosti v Splunk Enterprise vratane chyby s vysokou
zavaznostou, ktord ovplyviiuje instancie systému Windows. Uspe$né zneuZitie moéZe umoZfovat
odmietnutie sluzby alebo vykondvanie fubovolného kédu. Viac informacii na stranke.
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