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KDE VSADE MOZEME

NAJST MALVER?

Skodlivé subory su digitélne subory, ktoré maju za Gcel poskodit poditacovy
systém, siet alebo odcudzit Gdaje. Zo slova skodlivy (ang. malicious) je
odvodené aj slovo malvér. Malvér zahia Sirokd $kalu skodlivych programov, z
ktorych kazdy ma svoj vlastny stbor funkcii a cielov.

Prvy skodlivy subor v retazi Utoku casto nie je klasicky spustitelny subor s
priponou .exe, ale zvyCajne menej podozrivy typ stboru ako napriklad
dokument. Ak Utoénik posle priamo spustitelny stbor, ¢asto pouzije trik kde da
iného typu, pripadne len zmeni ikonu a spolieha sa, Ze obet si nevS§imne inu
priponu.

Utoénik méze skasit zneuzit zranitelhost programu, ktory stbor otvéra a takto

spustit koéd aj v datovom stbore, ktory nie je spustitelny. Preto je dolezité okrem
obozretnosti pri prilohach mailovych sprav, aj pravidelne aktualizovat
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TYPY SKODLIVYCH SUBOROV POSIELANE EMAILOM TYPY SKODLIVYCH SUBOROV SIRENE NA WEBE

26% exe 10%

22% pdf .8%
17% s @ s%

15% xlsx . 4%

xlsm ‘ 3%
docx . 2%
3% rtf 1%

Zdroj: https://www.stati

pdf

dll

xls

Ink

ps1

jar

doc, xlsb

sta.com/statistics/1238996/top-malware-by-file-type/



Microsoft Office
subory
Mézu obsahovat skodlivé
makra. Pri noviich XML

formatoch ide o VBA makra, pri
star§ich suboroch sa pouzivaju
makra definované v bunkéch,

ktoré tiez dokazu robit Skodlivd
&innost. Skodlivé makrd mdzu
byt aj v PowerPoint stiboroch a

starych Rich Text Format (.rtf)

stiboroch.

Skripty
Su rézneho typu - Powershell
(.ps1), VBScript (.vb, .vbe, .vbs),
Python (.py), JavaScript (JS),
batch skripty (.cmd, .bat) a iné.
Spustia sa, ak je na poéitaci
pritomny tzv. prekladaé na tieto
typy stboru. Zvyéajne je mozné
skontrolovat ich obsah v
textovom editore. Malvér
skripty st viak zvy&ajne
obfuskované, teda pozmenené
natolko, Ze na prvy pohlad
nevidime na ¢o slizia.
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PDF sibory

Mézu obsahovat Javascript
kéd, shellcode ale aj priamo
vloZeny spustitelny program.
Kéd v PDF sibore ¢asto slizi
ako prvy krok, ktory stahuje a

spusta dalsi skodlivy program.
Skodlivé PDF stibory vedia tiez
kontaktovat vzdialené

IP adresy, ¢i spustat lokalne

aplikacie.

F——

Iné spustitelhé
subory
Prikladmi st COM subor
(.com), inStalator (.msi),
Microsoft Compiled HTML
Help (.chm), Registration
Entry (.reg), Screensaver (.scr),
Java archiv (.jar) a iné. Existuje
mnozstvo dalSich typov
stborov, ktoré mézu vykonavat
Skodlivy kéd. Ak je pripona
prilohy pre nas neznama, je
potrebné si o nej zistit viac,
pred tym ako ju otvorime.
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