MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE o

SLOVENSKE| REPUBLIKY

Mesacna sprava CSIRT.SK
Januar 2024

(skratena verzia)

Vypracoval: CSIRT.SK

TLR: Wihite




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beZnej ¢innosti CSIRT.SK v mesiaci januar riesil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizdcie v konStituencii CSIRT.SK. Zaznamenané boli e-maily spearphishingovej kampane, v ktorej
sa utocnici vydavaju za veduceho zamestnanca obete a poZaduju prevod vacsej sumy na zahranicné
ucty.

VJ CSIRT objavila na Telegrame vyhrazné spravy skupiny CryptHades o planovanom utoku typu DDoS
na subjekty obranného a zbrojného priemyslu s prepojenim na Ministerstvo obrany SR, patriace pod
Czechoslovakia Group a.s.. Skupina proruskych hacktivistov spdjala svoju vyhrazku s pouzitim
zbranovych systémov, ktoré vyrobila dand spolocnost. Systémy boli dodané ukrajinskej armade
a pouzité pri protiutoku ukrajinskych sil proti odpalovacdom balistickych rakiet v oblasti Belgorodu,
v nadvaznosti na ruské utoky proti ukrajinskym mestam. V dosledku tejto akcie areakcie ruskej
protivzdusnej obrany v okoli Belgorodu doslo ku materidlnym Skodam a stratdm na Zivotoch civilného
obyvatelstva v Belgorode. CSIRT.SK informoval zainteresované subjekty v SR a CR, vratane jednotky
CSIRT pod Vojenskym spravodajstvom SR a ¢eskej vladnej kyberbezpeénostnej jednotky NUKIB.

Vjanuari poziadalo Ministerstvo kultiry SR jednotku CSIRT.SK o sucinnost pri rieseni incidentu
s oficidlnym facebookovym kandlom ministerstva, kde zodpovedni zdstupcovia organizacie
predpokladali neopravneny pristup nezndmeho Utoc¢nika a manipulaciu s obsahom. Po kratkom case
vsak spolupracu ukoncilo a incident si prevzalo na rieSenie v rdmci svojich kapacit.

Zaujimavym pripadom bol incident na strednej Skole, kde doslo k vymazaniu casti suborov na
spolo¢nom $kolskom UloZisku. Preverenim incidentu sa ukdzalo, Ze neSlo o Utok, ale nedbalost
pouzivatela.

V rdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluZzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles slizi tiez na monitoring dostupnosti webovych domén. V janudri navyse informovala svoju
konstituenciu o spear-phishingovej kampani skupiny APT28 (Fancy Bear) Siriacej malvér Headlace,
spolu s indikatormi kompromitacie spojenymi s danou kamparnou. Pri identifikovanych slovenskych
cieloch bolo U¢elom kampane kompromitovat déveryhodné e-mailové kontd, ktoré by mohli Gtocnici
zneuzit pri dalSej faze utoku, resp. na sirenie samotného malvéru.
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CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Atlassian Confluence Data Center a Server
F5 BIG-IP

Ivanti

Microsoft Sharepoint Server

FortiOS a FortiProxy

https://www.csirt.gov.sk/posts/373.htm|?csrt=10276056912468538203
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