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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej Cinnosti CSIRT.SK v mesiaci jul rieSil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytlo sa viacero pripadov rozposielania phishingu z
kompromitovanych e-mailovych kont niekolkych organizacii. Pri jednej organizacii sa vyskytli
kompromitované konta opakovane. Vsetky pripade boli pravdepodobne spojené s Uspesnymi utokmi
s pouzitim socidlneho inZinierstva (phishingu) na zamestnancov. Pri preverovani administratori
neodhalili stopy kompromitdcie mailserverov.

Vyznamnejsim incidentom v mesiaci jul bol ransomvérovy Utok na obecny urad. Obec stratila udaje
o mzdach, evidenciu obyvatelstva a majetku a iné. CSIRT.SK sa podarilo obnovit vacsinu dat zo shadow
copies, ktoré neboli zasifrované.

Jednotka CSIRT.SK komunikovala s niekolkymi organizaciami v jej konstituencii ohladom odstrafiovania
zranitelnosti odhalenych v ich IT infrastrukture.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie

zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vjej konstituencii, ktoré su
vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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Mesacnik zranitelnosti Jul 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e Atlassian

https://www.csirt.gov.sk/posts/2947.html?csrt=500713598601953054
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