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RieSené incidenty na Slovensku a z nasej €innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci jun rieSil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitacie e-mailového konta, z ktorého
utocnici rozposielali phishingové e-maily.

Specidlnym typom incidentu spojeného s phishingom bol hldseny pripad tniku pracovnej e-mailove;j
komunikacie, ktorej preposielanie si Uto¢nik nastavil do svojej e-mailovej schranky v sluzbe Gmail.
Organizacia Unik zistila az po triStvrte roku, ked sa na mailserver vratila spatna odpoved, Ze Uto¢nikovo
konto na Gmaili uz neexistuje. Predpokladany vektor ziskania pristupu do konta zamestnanca su
phishingom ziskané prihlasovacie Udaje.

Dalsf incident spojeny s unikom udajov vznikol z nedbalosti zamestnanca, ktory odhadol kolegovu e-
mailovu adresu v sluzbe Gmail na zaklade jeho mena a bez jej overenia viaceri zamestnanci na fu
posielali pracovné data. Majitefom schranky sa ukazala byt zahrani¢na fyzickd osoba, ktora na problém
opakovane bezlspesSne upozorniovala. Podstata problému, ktory viedol kincidentu, neleZi iba
v popisanej nedbalosti zamestnancov. Je fiou tiez samotné preposielanie pracovnej komunikdacie a dat
na sukromné e-mailové Ucty, resp. Ucty vo volne dostupnych webmailovych sluzbach.

Jednotka CSIRT.SK vykondvala tieZ analyzy malvéru pritomného v prilohach skodlivych e-mailovych
sprdv a  komunikovala s niekolkymi organizdciami v jej konstituencii ohladom odstrafiovania
zranitelnosti odhalenych v ich IT infrastrukture.

Vramci svojej proaktivnej cinnosti jednotka CSIRT.SK informovala organizacie vo svojej sprave
o masivnej phishingovej kampani smerujlicej na subjekty v SR a indikatoroch kompromitacie s riou
spojenych. CSIRT.SK dalej vykonadva pravidelné skenovanie a overovanie zranitelnosti v sluzbach
a zariadeniach IT infrastruktur organizacii v jej konstituencii, ktoré su vystavené do internetu. VyuZiva
k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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Mesacnik zranitelnosti Jun 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e Microsoft Office: Follinna

https://www.csirt.gov.sk/posts/2908.html?csrt=2882614898807275317
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