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Oktéber si uz od nepamiti spajame s kybernetickou bezpeénostou. Je to mesiac, kedy sa vo velkej
miere rOzne institlcie snazia zvysovat bezpeclnostné povedomie za Uéelom zvysenia bezpecnosti na
internete. V USA a v Eurdpe sa v tomto mesiaci spustaju kampane, vdaka ktorym sa obyvatelstvo moze
dozvediet v kratkom ¢asovom okamihu mnoZstvo zaujimavych informacii z tejto oblasti.

Od roku 2003 je oktéber ,mesiacom povedomia o kybernetickej bezpecnosti“ v USA. Cybersecurity

and Infrastructure Security Agency (CISA) a National Cyber Security Alliance (NCSA) tento rok zvolili
motto ,,Do Your Part. #BeCyberSmart.”, ktorého cielom je povzbudit jednotlivcov a organizacie, aby
chranili online priestor, v ktorom sa pohybuji. Zd6raznuji, ze dbélezitd je osobna zodpovednost
a prijimanie proaktivnych opatreni za icelom zvySovania kybernetickej bezpecnosti.

CISA taktieZ ponuka r6zne zdroje na poutzitie v komunitach na podporu silnej celostatnej kybernetickej
bezpecnosti. Materidly si bezplatné a je mozné si ich prispdsobit. Na vytvorenie efektivnej kampane
CISA a NCSA vytvorili 4 témy, na ktoré sa pocas mesiaca oktéber zameriavali:

1. Be Cyber Smart — Zaoberanie sa zakladmi kybernetickej bezpecnosti; ako zlepsit bezpec¢nost
smart zariadeni a zariadeni pripojenych k internetu a podobne.

2. Fight The Phish! — Zameranie sa na rozpoznavanie phishingovych pokusov, ktoré moézu viest
k odhaleniu a ndsledne zneuzitiu zranitelnosti — napriklad k nasadeniu ransomvéru alebo
iného malvéru.

3. Explore. Experience. Share. —V 3. tyZdni je vhodné poukazat na to, aki doleZiti su bezpecnostni
profesiondli v online svete.

4. Cybersecurity First—Je nutné zdoraznit, Ze kyberneticka bezpecnost by mala byt prioritou a nie
len akymsi dodatkom.

V roku 2012 bol oktéber taktiez vyhlaseny za , Eurépsky mesiac kybernetickej bezpecnosti“ (ECSM).

Jedna sa o kazdoro¢nt kampan Eurdpskej Unie, ktora je venovana poskytovaniu aktudlnych informacii
0 bezpecnosti. Pocas celého mesiaca sa v celej Eurdpe kond mnoiZstvo aktivit prave na zvySovanie
bezpecnostného povedomia vonline priestore. Kampan je koordinovand agentdrou ENISA
a Eurépskou Komisiou.

Hlavnym sloganom tejto kampane je , ‘Think Before U Click’ #ThinkB4UClick”. Dve hlavné témy
kampane ECSM2021 su:

1. Prva pomoc, pokyny, ¢o robit, ak sa niekto stane obetou kybernetického Utoku a
2. byt v kyber-bezpeci doma.

Vzhladom k tomu, Ze kvoli pandémii koronavirusu sme nuteni pracovat formou ,homeoffice”, je tento
rok viac nez nutné, aby obcania boli vzdeldvani v oblasti kybernetickej bezpecnosti. Hlavnymi cielmi je
zabezpedit, aby pouZivatelia a organizacie boli informovani o potenciadlnych rizikach, a aby v online
svete ostali v bezpedi.
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https://www.cisa.gov/cybersecurity-awareness-month-resources
https://www.cisa.gov/cybersecurity-awareness-month-resources
https://staysafeonline.org/cybersecurity-awareness-month/theme/
https://cybersecuritymonth.eu/
https://cybersecuritymonth.eu/about-ecsm
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Je dolezité, aby sa kazdy z nas v tejto oblasti vzdelaval nie len pocas oktdbra, ale v priebehu celého
roka.
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci oktéber riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Jednotka riesila tiez pripad kompromitovanej schranky zamestnanca
institdcie vo svojej konstituencii, ktord Utocnici zneuzili na rozposielanie phishingovych e-mailov. Po
zablokovani konta a zmene hesla sa incident neopakoval.

Dva najvdznejsie oktobrové incidenty, ktoré jednotka riesila, boli spojené s ransomvérom. Zasiahnuté
boli dve institlcie verejnej spravy. V oboch pripadoch bol rozsah ransomvérového utoku devastacny,
vzhlfadom na nedostatocnu implementdaciu principov najlepsej praxe kybernetickej bezpecnosti a na
chybajuce offline zalohy. Stastie v nestasti mala jedna z dvojice institicii, ked sa rozhodla komunikovat
s pachatelmi. Tito sa vyjadrili, Ze nemali v imysle Utodit na organizacie verejnej spravy, a tak poskytli
desifrovacie kluce zdarma. Institucia tak ziskala naspéat svoje data. Obe organizacie sa vsak nevyhli
kompletnej prestavbe svojej IT infrasStruktury. CSIRT.SK poskytol odporucania pre dosiahnutie
kvalitnejSieho zabezpecenia.

Jednotka dalej riesila pripad zranitelného webového formuldra v sprave organizacie v jej konstituencii.
Dohliadala tieZ na preverenie hldsenia od NBU, ktoré sa tykalo informacie z aukcii na Utoénickych
webovych férach. V ponuke bol pristup ku kompromitovanému zariadeniu v majetku organizacie
v konstituencii CSIRT.SK. Vysledky vySetrovania naznacili, Ze ponuka bola pravdepodobne falosna.

CSIRT.SK informoval niekolko organizacii svojej konstituencie o zranitelnostiach ich mailserverov.
Primarnym ciefom kampane bolo odhalit a dohliadnut na odstranenie neoSetrenych zranitelnosti
serverov Microsoft Exchange.

V rdmci svojej proaktivnej ¢innosti jednotka pokraCovala v kampani na platforme Achilles, zameranej
na odhalovanie a odstrafiovanie zranitelnosti verejne dostupnych systémov organizacii jej
konstituencie. Taktiez Skolila zamestnancov tychto organizacii. Témou boli zaklady informacnej
bezpecénosti a bezné hrozby, s ktorymi sa G€astnici m6Zu stretnut v pracovnom aj sikromnom Zivote.
Ucastnici ziskali informacie, ako tieto hrozby rozpoznavat a ako sa pred nimi branit. Prezentacia ku
Skoleniu je dostupna na nasej webstranke.
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https://www.csirt.gov.sk/wp-content/uploads/2021/08/CSIRT.SK_Informacna_bezpecnost_final.pdf?csrt=2826558132003710928
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Vyznamné utoky vo svete

Spolo¢nosti Neiman Marcus uniklo priblizne 4,3 miliona udajov o zakaznikoch

Spolo¢nost Neiman Marcus sa stala obetou uniku
udajov, ktory zasiahol priblizne 4,3 milidéna zakaznikov.
K Uniku doSlo v maji roku 2020, kedy utocnik ziskal
pristup k velkému poctu prihlasovacich udajov, a ziskal
tak pristup k citlivym Udajom o zdkaznikoch. Uniknuté
Udaje zahfnaju pouzivatelské mend, hesla, Cisla
kreditnych kariet, bezpecnostné otazky a odpovede na
ne, kontaktné informacie a dalsie. V systémoch neboli
uloZzené CVV (isla, ¢o staZuje utocnikom pouZitie
ukradnutych Udajov o platobnych kartach. Spoloénost
vynutila resetovanie hesiel k G¢tom dotknutych
zdkaznikov.

Servery Confluence su pod palbou ttokov ransomvéru Atom Silo

& Confluence

Ransomvér Atom Silo sa zameriava na zranitelnost v
serveroch Confluence. Uspe$nym zneuzitim dochadza k
vzdialenému vykondvaniu prikazov na predmetnych
serveroch. Skupina stojaca za tymito Utokmi pouziva
takmer identicky ransomvér ako je LockFile, ktory sa
podobd tomu, ktory vyuZiva skupina LockBit. Po
kompromitacii zranitelnych serverov a instalacii
zadnych vratok uUtocnici inStaluju dalSie zadné vratka
pomocou boc¢ného nacitania DLL kniznic. Atom Silo sa
Uspesne vyhyba detekcii pred spustenim samotného
ransomvéru, ktory zahffia zndme techniky, avsak
pouZivané novymi spésobmi. Utoénici na zranitelnych
serveroch taktieZ taZili pomocou XMRig kryptomenu
Monero.

Utoénici $ifruja virtualne stroje na serveroch VMware ESXi

vmware

Utoénici vyuZzivaju skript napisany v programovacom
jazyku Python na Sifrovanie virtudlnych strojov
hostenych na serveroch VMware ESXi. Bezpecnostni
vyskumnici zo spolocnosti Sophos objasnili, Ze cely
proces Sifrovania sa zacina priblizne tri hodiny po
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https://www.bleepingcomputer.com/news/security/neiman-marcus-sends-notices-of-breach-to-43-million-customers/
https://www.bleepingcomputer.com/news/security/new-atom-silo-ransomware-targets-vulnerable-confluence-servers/
https://www.bleepingcomputer.com/news/security/ransomware-gang-encrypts-vmware-esxi-servers-with-python-script/
https://www.neimanmarcus.com/assets/images/HolidayLogo21.91c9cfa852e7e231cbfc3b5192ea768c.svg
https://seekvectorlogo.com/wp-content/uploads/2019/04/confluence-vector-logo.png
https://mms.businesswire.com/media/20210414005849/en/782362/22/4284573_300DPIxVMware-logo-grey_highres.jpg
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pociato¢nej kompromitacii. Pre prvotny pristup utocnici
kompromitovali ucet TeamViewer, ktory nemal
nastavenu viacfaktorovi autentifikaciu, a beZal na
pozadi na pocitaCi patriacom pouZivatelovi s
povereniami spravcu domény. Podla vyskumnikov
spolocnosti Sophos skript obsahuje viacero pevne
zakédovanych Sifrovacich klfu€ov a nastroj na
generovanie eSte vacsieho poctu klucov, co ich viedlo k
zaveru, Ze ran somvér vytvara jedinec¢ny klU¢ pri kazdom
spusteni.

Udajne unikol zdrojovy kéd sluzby Twitch a tdaje o pouzivateloch

Zdrojovy kéd sluzby Twitch a citlivé udaje pouzivatelov
udajne unikli online. Uto¢nik zdielal torrentovy odkaz
veduci k archivu o velkosti 125GB, ktory udajne
obsahoval Udaje ukradnuté z priblizne 6-tisic internych
Git repozitarov predmetnej sluzby. Utoénik uviedol, Ze
uniknuté udaje zahfnaju celd stranku twitch.tv, klientov
pre mobily, stolné pocitaCe a videoherné konzoly,
supravy SDK a interné sluzby AWS a dalSie. Twitch
potvrdil, Ze k Uniku naozaj doslo, a Ze pracuju na jeho
vyrieSeni.

Utoénici vyuZivaju tréjskeho koria ShellClient v ramci utokov na letecké
a telekomunikacné spolocnosti

Utoénici  vyuZivaju tichy malvér ShellClient proti
leteckym a  telekomunikaénym  spolo€nostiam.
Bezpecnostni vyskumnici odhalili, Ze tito utocnici vedu
Spiondzne kampane minimalne od roku 2018.
ShellClient je tréjsky koén so vzdialenym pristupom
(RAT). Malvér sa na infikovanych pocitacoch maskuje
ako ,,RuntimeBroker.exe”, ¢o je legitimny proces, ktory
pomaha so spravou povoleni pre aplikacie z obchodu
Microsoft Store. Malvér je pripisovany skupine
MalKamak, novej irdnskej utocnickej skupine s
jedineénymi vlastnostami, ktoré ju odlisuju od ostatnych
znamych iranskych Gtoc¢nikov.
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https://www.bleepingcomputer.com/news/security/massive-twitch-hack-source-code-and-payment-reports-leaked/
https://www.bleepingcomputer.com/news/security/hackers-use-stealthy-shellclient-malware-on-aerospace-telco-firms/
https://upload.wikimedia.org/wikipedia/commons/thumb/2/26/Twitch_logo.svg/2560px-Twitch_logo.svg.png
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Malvér FontOnLake sa zameriava na linuxové systémy

Malvér FontOnlake infikuje linuxové systémy
prostrednictvom  nastrojov s tréjskym  koriom.
FontOnLake md viacero modulov, ktoré sa navzajom
ovplyviiuju a umoziuju komunikdciu s operatormi
Skodlivého softvéru, kradnu citlivé Udaje a zostavaju
skryté v systéme. Vyskumnici zo spolo¢nosti ESET nasli
viacero vzoriek malvéru nahraného do skenovacej
sluzby VirusTotal pocas minulého roka, pricom prva sa
objavila v maji 2020. Medzi nastroje, ktoré utocnik
pozmenil na Ucel distribucie malvéru FontOnlLake patria
cat, kill, sftp a sshd.

Utoénik tvrdi, Ze ukradol viac ako 60GB stiborov a databaz spoloénosti Acer

Spolo¢nost Acer potvrdila, Ze sa stala obetou Utoku,
ktory nazvala izolovanym. Napadnuté boli systémy
popredajnych sluzieb v Indii. Incident nemal Ziaden
podstatny vplyv na operdcie spolo¢nosti a kontinuitu
podnikania. Utoénik na populdrnom hackerskom fére
potvrdil, Ze ukradol viac ako 60GB suborov a databdz zo
serverov spolocnosti Acer. Ukradnuté udaje zahfiaju
klientske, firemné, financné a prihlasovacie udaje
patriace maloobchodnikom a distribitorom spolo¢nosti
Acer z Indie. Tento rok ide uz o druhy pripad, kedy boli
narusené pocitacové systémy tejto spolocnosti.

Ransomvér zasiahol spoloénost Sinclair Broadcast Group

Spolo¢nost Sinclair Broadcast Group, ktord vlastni
stovky miestnych televiznych stanic v USA potvrdila, Ze
sa stala obetou ransomvéru. Incident sposobil
narusenie reklamnych operacii a vyradenie miestneho
vysielania. Utok viedol k Gniku idajov, aviak zatial nie je
zname, konkrétne ktorych udajov sa unik dotyka.
Spolo¢nost nezverejnila detaily o Gtoku, ale potvrdila, Ze
prehodnocuje nastavenie bezpecnostnych politik.
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https://www.bleepingcomputer.com/news/security/fontonlake-malware-infects-linux-systems-via-trojanized-utilities/
https://www.bleepingcomputer.com/news/security/acer-confirms-breach-of-after-sales-service-systems-in-india/
https://threatpost.com/sinclair-ransomware-tv-stations/175548/
https://upload.wikimedia.org/wikipedia/commons/thumb/0/00/Acer_2011.svg/2560px-Acer_2011.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/9/97/Sinclair_Broadcast_Group_new_logo.svg/1280px-Sinclair_Broadcast_Group_new_logo.svg.png
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Iranske ¢erpacie stanice sa stali obetou kybernetického tGtoku

Irdnske Cerpacie stanice (National Iranian Qil Products
Distribution Company) prestali fungovat pre
kyberneticky utok, ktory zasiahol cell distribu¢nu siet.
Zakaznikom sa zobrazovala sprava ,cyberattack
64411“, ¢o je zjavne odkazom na kyberneticky utok,
ktory sa udial v juli a narusil irdnsku vlakovu dopravu.
N I O P D C Na digitdlnych billboardoch sa zobrazovala sprava
Sags * . » ,Khamenei! Where’s our fuel?“ a ,Free fuel in Jamaran
station”. Irdnska Najvyssia rada pre kyberpriestor sa
domnieva, Ze incident by mohol byt sponzorovany

statom, avSak nevedno ktorym.

g«s

Skupina FIN7 sa snazi nalakat legitimnych IT $pecialistov na poziciu ,,penetraénych
testerov”

Utocnici zo skupiny FIN7 vytvaraju falo§né spoloénosti
zaoberajlice sa kybernetickou bezpecnostou, pricom
vykonavaju sietové utoky pod zamienkou penetraéného
testovania. Skupina chcela prildkat legitimnych IT
Specialistov, ktori by nevedomky vykonavali falosné
,penetracné testovanie”. Vyskumici z Gemini Advisory
zistili, Ze webova stranka pre falosnu spolo¢nost Bastion
Security pozostdvala z ukradnutého a znovu
skompilovaného obsahu z inych webovych stranok. Zda
sa, ze cielom skupiny bolo preskimanie siete a nasledné
nasadenie ransomvéru. Medzi nastroje, ktoré utocnici
vyuZzivali patria napriklad Carbanak alebo Lizar/Tirion.

\WE ARE HIRING

Spoloénost BrewDog vystavila Gdaje o svojich zakaznikoch na dobu dlhsiu ako rok a pol

BrewDog, skdtsky retazec pivovarov a kréiem vystavil do
internetu Udaje o 200-tisic svojich zadkaznikoch a
M akcionaroch. Vystavenie trvalo dlhSie ako rok a pol,
' pricom Udaje unikli z mobilnej aplikacie firmy, ktora
poskytuje pristup k informacidm, zlavam v baroch a
podobne. Problém spociva v API aplikacie, konkrétne v
jej autentifikaénom systéme zalozenom na tokenoch.

Tokeny boli napevno zakédované do mobilnej aplikacie
namiesto toho, aby sa do nej preniesli po Uspesnej
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https://www.bleepingcomputer.com/news/security/iranian-gas-stations-out-of-service-after-distribution-network-hacked/
https://www.bleepingcomputer.com/news/security/hacking-gang-creates-fake-firm-to-hire-pentesters-for-ransomware-attacks/
https://www.bleepingcomputer.com/news/security/brewdog-exposed-data-for-over-200-000-shareholders-and-customers/
https://www.petrolplaza.com/bundles/app/images/2758/5b5b21d53c711.jpg
https://upload.wikimedia.org/wikipedia/en/3/37/Brewdog_logo.png
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autentifikacii pouzivatela. Udaje, ktoré boli volne
dostupné su meno, ddtum narodenia, emailova adresa,
pohlavie a dalsie. Potencialny Utoc¢nik by dokonca mohol
ziskat nekonecné bezplatné pivo a zlavy generovanim
QR kdédov z Uctov.

Australsky minister vnutra predstavil ,Akény plan australskej vlady pre
ransomvér“,

Botnet MyKings sa stale aktivne Siri a zaraba velké mnoiZstvo financii.
Novy ransomvér Yanluowang sa vyuziva v utokoch proti podnikovym subjektom.

Nova APT skupina ChamelGang sa zameriava na palivovy, energeticky a letecky
priemysel.

Platforma Coinbase informovala tisicky svojich pouzivatelov o ukradnuti
finanénych prostriedkov z ich uctov.

Utoénikov, ktori napadli ransomvérom viac ako 100 spolo¢nosti, zatkli na
Ukrajine.

Utoénici pouZivaju novoobjaveny UEFI bootkit na nasadenie zadnych vratok do
systémov Windows od roku 2012.

Spoloénost Syniverse potvrdila roky trvajuci unik tdajov.

Noviny a online média v Spojenom kralovstve s ndazvom ,,The Telegraph”
nezabezpecili jednu zo svojich databaz, ¢o sposobilo tnik udajov o velkosti 10TB.

APT skupina FIN12 utoci na zdravotnictvo pomocou ransomvéru.

Facebookova stranka Navy Warship bola napadnuta utoc¢nikmi, aby mohla
streamovat hru Age of Empires.

Spoloénost Google varuje 14-tisic pouzivatelov emailovej sluzby Gmail pred
ruskymi ato¢nikmi.

Tréjsky kén Hydra sa zameriava na nemecku banku Commerzbank.
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https://www.bleepingcomputer.com/news/security/australia-to-tackle-ransomware-data-breaches-by-deleting-stolen-files/
https://www.bleepingcomputer.com/news/security/mykings-botnet-still-active-and-making-massive-amounts-of-money/
https://www.bleepingcomputer.com/news/security/new-yanluowang-ransomware-used-in-targeted-enterprise-attacks/
https://thehackernews.com/2021/10/a-new-apt-hacking-group-targeting-fuel.html
https://www.securityweek.com/hackers-stole-cryptocurrency-thousands-coinbase-accounts
https://thehackernews.com/2021/10/ransomware-hackers-who-attacked-over.html
https://www.bleepingcomputer.com/news/security/new-uefi-bootkit-used-to-backdoor-windows-devices-since-2012/
https://www.securityweek.com/telecoms-giant-syniverse-discloses-years-long-data-breach
https://www.bleepingcomputer.com/news/security/the-telegraph-exposes-10-tb-database-with-subscriber-info/
https://www.bleepingcomputer.com/news/security/fin12-hits-healthcare-with-quick-and-focused-ransomware-attacks/
https://threatpost.com/navy-warships-facebook-age-empires-gaming/175409/
https://www.bleepingcomputer.com/news/security/google-warns-14-000-gmail-users-targeted-by-russian-hackers/
https://www.bleepingcomputer.com/news/security/hydra-malware-targets-customers-of-germanys-second-largest-bank/
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e Malvér Flubot pre Android sa Siri prostrednictvom falosnych bezpecnostnych
aktualizacii.

e Ekvadorska banka Banco Pichincha sa stala obetou kybernetického utoku.

e Botnet FreakOut sa po novej aktualizacii zameriava na zranitelné video DVR
zariadenia.

e Phishingova kamparn vyuziva matematické symboly v logach spolocnosti, aby sa
vyhla odhaleniu.

e Chyby v platforme OpenSea NFT umozZiiuji utoénikom kradnut kryptomeny z
penaZeniek.

e lzraelskd nemocnica sa stala obetou utoku ransomvéru.

e Ransomvér zasiahol SCADA systémy v 3 vodnych zariadeniach v USA.

e Phishingova kampan MirrorBlast zneuZiva dokumenty Excel na kompromitaciu
organizacii poskytujucich finan¢né sluzby.

e FBI varuje pred faloSnymi vlddnymi strankami sltziacimi na kradez finan¢nych a
osobnych udajov.

e APT skupina Lyceum sa zameriava na tuniské firmy.

e Nova varianta botnetu PurpleFox pouziva WebSockets na komunikaciu s
riadiacim serverom.

e Bezplatna VPN sluzba Quickfox vystavila tudaje o viac ako 1 miliéne pouzivatelov.
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https://www.bleepingcomputer.com/news/security/flubot-android-malware-now-spreads-via-fake-security-updates/
https://www.bleepingcomputer.com/news/security/cyberattack-shuts-down-ecuadors-largest-bank-banco-pichincha/
https://www.bleepingcomputer.com/news/security/freakout-botnet-now-attacks-vulnerable-video-dvr-devices/
https://www.bleepingcomputer.com/review/security/phishing-campaign-uses-math-symbols-to-evade-detection/
https://www.bleepingcomputer.com/news/security/opensea-nft-platform-bugs-let-hackers-steal-crypto-wallets/
https://www.securityweek.com/israeli-hospital-targeted-ransomware-attack
https://www.securityweek.com/ransomware-hit-scada-systems-3-water-facilities-us
https://www.bleepingcomputer.com/news/security/russian-cybercrime-gang-targets-finance-firms-with-stealthy-macros/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-fake-govt-sites-used-to-steal-financial-personal-data/
https://threatpost.com/lyceum-apt-tunisian-firms/175579/
https://www.bleepingcomputer.com/news/security/new-purplefox-botnet-variant-uses-websockets-for-c2-communication/
https://threatpost.com/vpn-exposes-data-1m/175612/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

¢) CSIRT.SK

Zavainé zranitelnosti beznych softvérovych produktov

Kriticka zranitel'nost produktu VMware VCenter

vmware

Spolo¢nost WMware varuje pred kritickou zranitelnostou svojho
produktu VMware vCenter. Chyba sa nachddza v nastroji VMware
Analytics, ktory dokaze prijat skodlivy subor bez akejkolvek
autentifikacie, zapisat ho kdekolvek na disk a nasledne spustit s
opravneniami spravcu. Zranitelnost je trividlne zneuzitelna a preto
VMware apeluje na administratorov systémov VMware, aby
bezodkladne vykonali kroky k zabezpeceniu svojej infrastruktury.
Aktudlne je postup zneuzZitia zranitelnosti uZz volne dostupny na
internete.

Kriticka zranitelnost Apache HTTP server

NDATION

APACHE

Apache Software Foundation vydala dblezité opravy kritickej
zranitelnosti, ktora umozriuje potencidlnemu uto¢nikovi odosielat
poziadavky a ziskat pristup k siborom na backende webového
servera. Zranitelhost sa nachadza len vo verzii Apache 2.4.49.
Uspednym zneuZitim zranitelnosti méze prist k Gniku binarnych
suborov ako st napriklad CGlI skripty, ¢i zmapovaniu siborov mimo
publikovanych web root suborov. Zranitelnost je aktivne
zneuzivand  Utoénikmi. CSIRT.SK  odporuca bezodkladnu
aktualizaciu zranitelnych systémov.

Spoloénost Apple vydala zaplatu pre kriticki zero-day zranitelnost

s

Spolo¢nost Apple opravuje kriticki zranitelnost vyskytujicu sa
viOS aiPadOS, ktord je aktivne zneuZivana. Chyba suvisi
s poskodenim paméate v komponente |0OMobileFrameBuffer.
ZneuZitim mozZe do6jst k vykonavaniu lubovolného koédu
s opravneniami jadra.
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https://www.csirt.gov.sk/posts/2581.html?csrt=6658460021841249842
https://www.csirt.gov.sk/posts/2583.html?csrt=6658460021841249842
https://thehackernews.com/2021/10/apple-releases-urgent-iphone-and-ipad.html
https://mms.businesswire.com/media/20210414005849/en/782362/22/4284573_300DPIxVMware-logo-grey_highres.jpg
https://www.apache.org/img/asf-estd-1999-logo.jpg
https://upload.wikimedia.org/wikipedia/commons/f/fa/Apple_logo_black.svg
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Zavainé zranitelnosti Cisco

Inir
CISCO

Zavaina zranitelnost Intel

intel

¢) CSIRT.SK

V produktoch Cisco bolo opravenych viacero zavainych
zranitelnosti. Zranitefnosti ovplyviuju Cisco AnyConnect Secure
Mobility Client pre Linux a Mac OS, Cisco Small Business 220 Series
Smart Switches, Cisco Intersight Virtual Appliance, softvér Cisco
IOS XR pre smerovace série ASR 9000, softvér Cisco Adaptive
Security Appliance (ASA), softvér Firepower Threat Defense (FTD),
softvér Firepower Management Center (FMC) a dal$ie. Uspe$nym
zneuzitim tychto zranitelnosti moze dojst napriklad k vzdialenému
prechddzaniu  adresdrov, narusSeniu dostupnosti sluzby,
vzdialenému vykonaniu kédu alebo injektovaniu prikazov.

Zavaina zranitelnost CVE-2021-0186 v SDK aplikaciach Software
Guard Extensions (SGX) mobéZe umoznit eskalaciu privilégii
prostrednictvom lokdlneho pristupu. Sdvisi s nesprdvnym
overenim vstupu v SDK aplikdcidch SGX skompilovanych pre
procesory s podporou SGX2. Spolo¢nost Intel vydala bezpecnostné
zaplaty na zmiernenie tejto potencialnej zranitelnosti.
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https://cdn.centralpoint.nl/objects/high_pic/0/04e/1350194093.jpg
https://lh3.googleusercontent.com/proxy/52_udGn-PxuHg-yoYonz7Mzmy5_OogeMmE7KvGhnQorcf1vDoEPEDuVi0szdEHLJMcGIWNzf8RxefNema-7K-kp9kEtleHnOsbwWVohOlBfzt0GLXO6P
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Mesacnik zranitelnosti Oktober 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e  Kriticka zranitelnost produktu VMware VCenter
e  Kriticka zranitelnost Apache HTTP server

https://www.csirt.gov.sk/posts/2611.htm|?csrt=6658460021841249842
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