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V juli tohto roku svetom otriasol masivny kyberneticky Utok na dodavatelsky retazec Kaseya VSA.
Kaseya VSA je cloudova MSP (managed service provider) platforma, ktord umoznuje poskytovatefom
vykonavat spravu oprav a monitorovanie klientov pre svojich zdkaznikov. Spoloénost Kaseya bola
zasiahnutd ransomvérom REvil, pricom postihnutych bolo viac ako tisic jej zakaznikov. V sucéasnej dobe
je znamych 8 MSP platforiem, ktoré boli zasiahnuté v ramci tohto Utoku. Kaseya varovala vsetkych
zakaznikov VSA, aby pocas vySetrovania okamzite vypli svoj server VSA, pre zabranenie Sireniu Utoku.

Zranitelnost typu zero-day, ktoru atocnici stojaci za ransomvérom REvil zneuZili na prelomenie

serverov Kaseya VSA, bola v ¢ase Utoku v Stadiu opravy. Chybu objavil bezpecnostny vyskumnik Wietse
Boonstra a bol jej priradeny identifikator CVE-2021-30116.

Prostrednictvom Utoku na Kaseya VSA bola zasiahnutd siet svédskych supermarketov Coop, pricom

bola natend zatvorit priblizne 500 obchodov. Dévodom bolo, Ze prestali fungovat pokladnice kvoli
utoku na jedného zich dodavatelov Visma Esscom. Softvér Kaseya VSA Sifroval poskytovatelov
internetovych sluZieb po celom svete. Utok na Coop je len jednym z dlhého zoznamu obeti Gtoku na
dodavatelsky retazec.

Kaseya tvrdi, Ze tento utok narusil systémy zhruba 60-tich jeho priamych zakaznikov, ktori pouzivaju
produkt VSA. Cloudovy poskytovatel softvéru MSP dodal, Ze vie az o 1 500 ndslednych obetiach, ktoré
svoje siete spravovali pomocou nastrojov vzdialenej spravy Kaseya. Utolnici stojaci za tymto
ransomvérovym Utokom tvrdia, Ze zasifrovali viac ako milién systémov a pozaduju 50 miliénov dolarov
za univerzalny desifrovaci klu¢.

Utoénici sa zamerali na potencialne obete v spamovej kampani, kde v emailoch rozposielali Cobalt
Strike maskovany za bezpecnostné aktualizdcie pre Kaseya VSA. Sprava obsahovala odkaz, ktory
zdanlivo viedol na oficidlne stranky spolocnosti Kaseya. V skuto¢nosti vSsak dany odkaz viedol ku

spustitelnému suboru (pload.exe), ktory sa nachdadzal na serveri tretej strany. Email taktiez obsahoval
prilohu s ndzvom SecurityUpdates.exe. Oba tieto subory schovavali Cobalt Strike. Cielom takychto
utokov je zvacsa zber a exfiltracia citlivych Udajov, pripadne nasadenie dalSieho malvéru.

Po tom, ako sa spolo¢nost o tejto kampani dozvedela, zacala s varovanim svojich zdkaznikov. Cielom
uto¢nikov bolo nasadit zadné vratka na zariadenia prijemcov a pomocou nich nasadit dalsi malvér
alebo exfiltrovat Udaje. Akonahle pouZivatel spustil skodliva prilohu, alebo stiahol a spustil falosnu
aktualizaciu, utocnik ziskal trvaly vzdialeny pristup ku kompromitovanému systému.

Po niekolkych dfioch Kaseya vydala zdplatu pre zneuZivané zranitelnosti v ramci ransomvérového
utoku a tiez zacala s obnovou SaaS sluzieb. Okrem oprav Kaseya vydala tiez nastroj pre zakaznikov,
ktory je mozné pouiit na ,vycistenie vietkych procedur, ktoré sa nahromadili pred restartovanim VSA“
a navod, ktory ma pomoéct zékaznikom pripravit sa na zavedenie a obnovu sluzieb.

V ten isty den infrastruktura a stranky operatorov ransomvéru REvil boli zahadne uvedené do reZzimu

offline. Zastupca ransomvéru LockBit zverejnil na ruskom hackerskom fére spravu, Ze Utocnici stojaci
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https://www.bleepingcomputer.com/news/security/kaseya-was-fixing-zero-day-just-as-revil-ransomware-sprung-their-attack/
https://www.bleepingcomputer.com/news/security/coop-supermarket-closes-500-stores-after-kaseya-ransomware-attack/
https://www.bleepingcomputer.com/news/security/kaseya-roughly-1-500-businesses-hit-by-revil-ransomware-attack/
https://www.bleepingcomputer.com/news/security/fake-kaseya-vsa-security-update-backdoors-networks-with-cobalt-strike/
https://www.bleepingcomputer.com/news/security/fake-kaseya-vsa-security-update-backdoors-networks-with-cobalt-strike/
https://www.securityweek.com/emails-offering-kaseya-patches-deliver-malware
https://www.bleepingcomputer.com/news/security/kaseya-warns-of-phishing-campaign-pushing-fake-security-updates/
https://www.securityweek.com/kaseya-releases-patches-vulnerabilities-exploited-ransomware-attack
https://www.bleepingcomputer.com/news/security/revil-ransomware-gangs-web-sites-mysteriously-shut-down/
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za ransomvérom REvil vymazali svoje servery po tom, ¢o sa dozvedeli o predvolani vlddou. Tato
informdcia vsak nie je potvrdena.

Zmiznutie Gtocnikov branilo spoloénostiam zaplatit za desifrovaci kli¢. Avsak Kaseya neskor uviedla,
Ze obdrzala univerzalny desifrator od déveryhodnej tretej strany a zac¢ala ho distribuovat medzi svojich
zdkaznikov. Spolo¢nost sa rozhodla nezdielat informécie o zdroji kluca atiez nepotvrdila ani
nevyvratila ¢i zan zaplatila vykupné.
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti, CSIRT.SK v mesiaci jun riesil najma phishingové kampane zasahujuce
jeho konstituenciu a informoval o zranitelhostiach Siroko pouzivanych IT produktov a systémov.
Jednotka zaznamenala aj cielené, spear-phishingové utoky Siriace malvér.

CSIRT.SK prijal hlasenie informujice o Styroch slovenskych doménach, ktoré vykazovali znaky
infrastruktidry atoénikov skupiny REvil z kampane Kaseya. Tento incident riesil s prisluSnymi spravcami
obsahu.

Okrem toho riesila jednotka pripad skenovania webovej sluzby a brute-force Utoku na mailserver
organizdcie v jej konstituencii. TaktieZ sa zaoberala medializovanym pripadom zranitelnej aplikacie
eHranica pod NCZI, odhalenej a reportovanej spolo¢nostou Nethemba.

CSIRT.SK v ramci svojej proaktivnej Cinnosti kontaktoval organizacie ohfadom utokov APT skupiny
Zirconium (APT 31) na malé routery, ktoré skupina pouZivala ako platformu pre dalSie Utoky aich
anonymizaciu. Komunikdcia medzi zariadenim a jednym z C&C serverov bola identifikovand v pripade
jednej organizacie, pravdepodobne vsak bez spojitosti s popisanym Gtokom.

Varovanie rozposlala jednotka svojej konStituencii ohladom zranitefnosti sluzby Windows Print
Spooler (CVE-2021-1675) a indikatorov kompromitacie kampane Kaseya, vedenou skupinou REvil,
Siriacou ransomvér. Vybrané subjekty boli informované o nebezpecenstvach zinternetu dostupnej
sluzby RDP s odporucanim takémuto pristupu zamedzit.
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Vyznamné utoky vo svete

Na hackerskom fére boli zdielané udaje o takmer 90-tisic clenoch socialnej siete GETTR

Socialna siet GETTR (platforma podporujica Trumpa,
vytvorend jeho byvalym poradcom Jasonom Millerom
ako alternativa k Twitteru) utrpela Unik udajov po tom,
¢o utocnik pouzil nezabezpecené APl na ziskanie
réznych informacii o takmer 90-tisic ¢lenoch. Nasledne
tieto ziskané udaje zdielal na hackerskom fére.
Uniknuté ddaje zahfnaju emailové adresy clenov,
prezyvky, mend, rok narodenia, polohu a dalSie.
Vacsina z Udajov je priamo viditelnych v profiloch, avsak
emailova adresa, poloha a rok narodenia nie su verejne
dostupné informdcie. Tento typ informacii mozu
Utocnici pouzit na cielené Utoky typu phishing.

Spoloénost Mint Mobile sa stala obetou tGniku idajov po tom, ¢o tretia strana pristupila

k tdajom o predplatiteloch

-Mobile

i\

Spoloénost Mint Mobile potvrdila Unik Gdajov po tom,
¢o neoprdvnena osoba ziskala pristup k informaciam o
Uctoch predplatitelov a preniesla niekolko telefénnych
Cisel k inému mobilnému operatorovi bez akejkolvek
autorizacie. Neoprdvnena osoba mala potencialne
pristup aj k osobnym informaciam os6b ako historia
hovorov, mena, adresy, emailové adresy a hesla.
Spolo¢nost Mint Mobile neuviedla spdsob, ako Utocnik
ziskal pristup k tdajom o predplatitefoch. Uto&nici mohli
navySe pouzit prenesené Ccislo na dalSie utoky, ako
napriklad  phishing, alebo ziskat pristup k
dvojfaktorovym autentifikacnym kédom odosielanym
prostrednictvom textovych sprav.

V dé6sledku utoku ransomvéru modna znacka Guess utrpela unik, ktory sa dotkol
priblizne 1300 zamestnancov a zmluvnych partnerov

GUESS

Americkd modna znacka Guess sa stala obetou Utoku
ransomvéru, ktory viedol k odcudzeniu udajov. K
udajom tejto spolo¢nosti mohla pristlpit neopravnena
tretia strana. Unik sa tykal priblizne 1300 obeti. Medzi
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https://www.bleepingcomputer.com/news/security/hacker-dumps-private-info-of-pro-trump-gettr-social-network-members/
https://www.bleepingcomputer.com/news/security/mint-mobile-hit-by-a-data-breach-after-numbers-ported-data-accessed/
https://www.bleepingcomputer.com/news/security/fashion-retailer-guess-discloses-data-breach-after-ransomware-attack/
https://cdn.mos.cms.futurecdn.net/YBaKnenNyhARmaVSJYdtpY-1200-80.jpg
https://1000logos.net/wp-content/uploads/2017/02/GUESS-Logo.png
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dotknuté osoby patria zamestnanci a zmluvni partneri.
Medzi uniknuté Udaje patria napriklad cisla uctov, Cisla
debetnych a kreditnych kariet, no tiez bezpecnostné
kddy, pristupové kédy a osobné identifikacné cisla. V
Case utoku skupina DarkSide tvrdila, Ze ziskala pristup k
viac ako 200 GB udajom.

Spoloénost CNA Financial Corporation utrpela Gnik udajov, ktory sa tykal viac ako
75-tisic osob

Poistovacia spolo¢nost CNA Financial Corporation
utrpela Unik udajov po marcovom utoku ransomvéru
Phoenix CryptoLocker. Utonici pristupovali k
systémom CNA, pricom pred nasadenim samotného
ransomvéru odcudzili obmedzené mnoZstvo informdcii.
Zasifrovanych bolo viac ako 15-tisic zariadeni. Unik
Udajov sa tyka viac ako 75-tisic 0sob, pricom sa jednd
zvacsa o sucasnych alebo byvalych zamestnancov,
zmluvnych pracovnikov a ich zavislych os6b. Odcudzené
data zahfiaju osobné udaje vratane mena, Cdisla
socidlneho poistenia a v niektorych pripadoch
informdcii suvisiacich so zdravotnymi vyhodami pre
niektorych jednotlivcov.

Spolocnosti LimeVPN uniklo viac ako 69-tisic zaiznamov o pouzivateloch

V¥ limevpn

Spolo¢nost LimeVPN potvrdila bezpeénostny incident,
ktory ovplyvnil viac ako 69-tisic pouzivatelskych
zaznamov. Utoénik tvrdil, e ukradol celd databazu
zakaznikov spolocnosti a potom uviedol jej webovu
stranku do offline reZzimu. Ukradnuté udaje zahfiaju
pouZivatelské mend, hesld v plaintexte, IP adresy a
fakturaéné Udaje. Utocnik tieZ informoval, e ukradol
sukromné kluce kazdého pouzivatela, o znamena, Ze
mozZe desifrovat kazdu aktivitu pouZivatela LimeVPN.
Udaje o platobnych kartach alebo bankové Udaje sa
medzi uniknutymi idajmi nenachdadzaju.
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Kompromitacia Uuétov zamestnancov akademického zdravotného systému Kalifornskej
univerzity viedla k uniku udajov

Akademicky zdravotny systém Kalifornskej univerzity v
San Diegu sa stal obetou dniku ddajov  po
kompromitacii Uctov niektorych zamestnancov v
désledku phishingového Gtoku. Utoénici ziskali pristup
k osobnym informdacidm pacientov, zamestnancov aj
Studentov v obdobi od 2. decembra 2020 do 8. aprila
2021. Neexistuje vSak dékaz o tom, Ze by tieto Udaje
boli zneuzité. Uniknuté Gdaje potencialne mézu zahfriat
meno, adresu, datum narodenia, email, lekarsku
diagnostiku, informdcie o vysetreniach, identifikacné
Cisla Studentov, pouzivatelské mend, hesla a dalsie.
Systémy neboli nijako ovplyvnené.

Novy malvér Meteor je uréeny na nicenie suborov. Zasiahol iranske ministerstvo
dopravy a vlakovy systém

Pri neddvnych utokoch na iransky zelezni¢ny systém bol
objaveny novy malvér Meteor, ktorého cieflom je
mazanie suborov. Zaciatkom mesiaca jul doslo ku
kybernetickému Gtoku na iranske ministerstvo dopravy
a vnutrostatny vlakovy systém, v dosledku ¢oho doslo k
uvedeniu webovych stranok agentury do rezimu offline
a k narudeniu vlakovej dopravy. Utoénici tie? na
nastenkach Zeleznice uvdadzali spravy o tom, Ze vlaky
meskali alebo boli zrusené prave kvoli kybernetickému
utoku. Tiez uzamkli zariadenia v sieti s operacnym
systémom Windows, ¢im znemoznili pristup k
zariadeniam. Ciefom takychto Utokov je spdsobit chaos
v organizacii alebo rozptylit spravcov pocas
prebiehajiceho utoku.

Falosny softvér Zoom sa $iri za u¢elom sledovania o0séb v juhovychodnej Azii

Cinska APT skupina LuminousMoth $iri falo$ny softvér
Zoom za Ucelom sledovania 0s6b v juhovychodnej Azii.
Skupina zacina odosielanim  spear-phishingovych
emailov, ktoré obsahuju odkazy na stiahnutie .rar
archivu s nazvom s politickou alebo COVID-19
tematikou. Archiv obsahuje 2 skodlivé subory .dll, ktoré
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https://www.bleepingcomputer.com/news/security/uc-san-diego-health-discloses-data-breach-after-phishing-attack/
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sU nasledne schopné stiahnut a nasadit skodlivé
spustitelné subory do infikovaného systému. Nasledne
si skupina zaisti pomocou nastroja Cobalt Strike
o Z00m perzistenciu a nakopiruje malvér na ulozné jednotky
pripojené k systému obete. LuminousMoth tieZ hlada

stbory cookie a prihlasovacie udaje, vratane tych, ktoré
sa pouzivaju pre ucty Gmail.

Spyware Pegasus utocnici pouzivali zvacsa na sledovanie novinarov a politikov

Mimovladna organizacia pre ludské prdva Amnesty
International a neziskovy projekt Forbidden Stories
zistili, Ze spyware Pegasus vyrobeny spolo¢nostou NSO
Group bol nasadeny na zariadeniach iPhone s najnovsou
verziou i0S. Pegasus je nastroj s moZnostami
vzdialeného pristupu, ktory je schopny extrahovat
informacie o telefone, zbierat konverzacie prebiehajlice
prostrednictvom aplikdcii, vratane WhatsApp a
Facebook, monitorovat emailovych klientov a aktivitu
prehliadac¢a, nahravat hovory a sledovat obete
prostrednictvom mikrofénu a kamery. Softvér bol
pouzivany na sledovanie novinarov, aktivistov, politikov
a dalSich. Infikovanych bolo viac ako 50-tisic telefénov.
Vodi tymto Utokom je takmer nemozné sa chranit.

Spoloénost Saudi Aramco utrpela unik udajov o velkosti 1 TB

Utocnici ukradli saudskoarabskej ropnej spolo&nosti
Saudi Aramco Udaje o velkosti 1 TB. Tieto udaje
ponukaju na predaj za 5 miliénov dolarov, pricom
utoc¢nici su ochotni cenu zjednavat. Spolo¢nost ZeroX
tvrdi, Ze udaje boli odcudzené napadnutim siete a
serverov spolocnosti Aramco niekedy v roku 2020.
Skupina uvadza, Ze ukradnuté Udaje zahfnaju
dokumenty tykajice sa rafinérii Saudi Aramco
nachdadzajlucich sa vo viacerych saudskoarabskych
mestach, napriklad Yanbu, Jazan alebo Jeddah. Unik sa
dotkol viac ako 14-tisic zamestnancov, pricom udaje
zahfiali men3, fotografie, kdpie pasu, emaily a dalsie
osobné informacie. Sucastou uniku su aj Specifikacia
projektu pre systémy suvisiace s elektrickou energiou,

gol)l

aramco
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https://www.bleepingcomputer.com/news/security/iphones-running-latest-ios-hacked-to-deploy-nso-group-spyware/
https://www.bleepingcomputer.com/news/security/saudi-aramco-data-breach-sees-1-tb-stolen-data-for-sale/
http://vectorlogo4u.com/wp-content/uploads/2020/09/zoom-Logo-Vector-01.png
https://cdn.freelogovectors.net/wp-content/uploads/2021/01/saudi_aramco_logo-freelogovectors.net_.png

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

interné analytické spravy alebo rozloZenie siete
mapujuce IP adresy.

Pravnicka firma Campbell sa stala obetou utoku ransomvéru

Americka pravnicka firma Campbell odhalila Unik ddajov
po utoku ransomvéru z februdra tohto roku. Medzi
sucasnych aj byvalych klientov patria Exxon, Apple,
Mercedes Benz a dalsie. Utoénici mali pristup k Gdajom
ako mend osOb, datum narodenia, Cisla vodic¢skych
preukazov, ¢isla pasov, informdcie o platobnych kartach
a dalSie. Firma neodhalila identitu skupiny stojacej za
tymto ransomvérom. Utok ransomvéru znemoznil
pristup k uréitym suborom v systéme.

e Botnet TrickBot nasadzuje novy ransomvér s nazvom Diavol.

e Spoloénost Brenntag poskytla dalsie informacie o tom, aké ddaje boli ukradnuté
z jej siete pocas utoku ransomvéru DarkSide.

e Spoloénost Google odstranila 9 aplikacii pre Android, ktoré kradli prihlasovacie
udaje pouzivatelov.

e Oficialna webova stranka mongolskej certifikacnej autority obsahovala malvér.

e Utocénici podviedli najmenej 93-tisic udi, aby si kupili falo$né aplikacie na tazbu
kryptomeny pre Android.

e Bezpecnostni vyskumnici odhalili malvér Bandidos, ktory sa zameriava na
korporatne siete v Latinskej Amerike.

e Ministerstvo zdravotnictva Severného irska do¢asne pozastavilo online sluzbu
certifikacie vakciny proti COVID-19 (COVIDCert). Obmedzeny pocet pouzivatelov
bol potencialne vystaveny tdajom inych pouzivatelov.

e UBEL je novy malvér, ktory kradne prihlasovacie udaje z Android zariadeni.

e Mobilny malvér Vultur vyuziva vo svojich utokoch VNC na ziskanie upinej
kontroly.
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https://www.bleepingcomputer.com/news/security/ransomware-hits-law-firm-counseling-fortune-500-global-500-companies/
https://www.securityweek.com/new-ransomware-diavol-linked-notorious-cybercrime-gang
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https://thehackernews.com/2021/07/android-apps-with-58-million-installs.html
https://www.zdnet.com/article/website-of-mongolian-certificate-authority-backdoored-served-malware/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/tens-of-thousands-scammed-using-fake-android-cryptomining-apps/
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e Iranskej vlade zrejme unikli utajované subory, ktoré vypovedaju o tom, Ze sa Iran
snaii zlepsit svoje utoéné kybernetické schopnosti.

e Odbornici odhalili niekol'ko riadiacich serverov prepojenych s malvérom
WellMess.

¢ Nova cinska skupina GhostEmperor sa zameriava na vladne organizacie a
telekomunikacné firmy.

e Malvér XLoader kradne prihlasovacie udaje z operacnych systémov Windows a
macOS.

e Francuzska narodna kyberbezpecnostna agentura varuje pred utokmi skupiny
APT31 na francuzske organizacie.

e Spoloénost Microsoft varuje pred malvérom LemonDuck, ktory sa zameriava na
operacné systémy Windows a Linux.

e CISA zverejnila detaily o malvéri pouzitom v utokoch na zariadenia spolo¢nosti
Pulse Secure.

e Bezpecnostni vyskumnici zverejnili podrobnosti o metdode, ktorti malvér XCSSET
pouziva na odcudzenie prihlasovacich udajov z viacerych aplikacii.

¢ Novy utok nazyvany PetitPotam umozZiiuje utoénikom prevziat radi¢ domény, a
teda celt doménu operacného systému Windows.

e Gitlab uviedol open-source nastroj na hladanie Skodlivého kddu v zavislostiach
projektov.

e Signal opravil chybu v aplikacii pre Android, ktora rozposielala obrazky zlym
kontaktom.

¢ Novy malvér MosaicLoader sa zameriava na softvérovych ,pirdtov” cez online
reklamy.

e Vobchode Google Play boli objavené aplikacie obsahujuce malvér Joker.

e Skupina stojaca za iutokom na CD Projekt Red sa zameriava na virtualne
prostredia VMware ESXi.
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https://www.securityweek.com/leaked-files-offensive-cyber-unit-show-irans-interest-targeting-ics
https://thehackernews.com/2021/07/experts-uncover-several-c-servers.html
https://www.securityweek.com/new-chinese-threat-group-ghostemperor-targets-governments-telecom-firms
https://www.bleepingcomputer.com/news/security/xloader-malware-steals-logins-from-macos-and-windows-systems/
https://www.bleepingcomputer.com/news/security/france-warns-of-apt31-cyberspies-targeting-french-organizations/
https://thehackernews.com/2021/07/microsoft-warns-of-lemonduck-malware.html
https://www.securityweek.com/cisa-details-malware-used-attacks-targeting-pulse-secure-devices
https://www.bleepingcomputer.com/news/security/macos-malware-steals-telegram-accounts-google-chrome-data/
https://www.bleepingcomputer.com/news/microsoft/new-petitpotam-attack-allows-take-over-of-windows-domains/
https://www.securityweek.com/gitlab-releases-open-source-tool-hunting-malicious-code-dependencies
https://www.bleepingcomputer.com/news/security/signal-fixes-bug-that-sent-random-images-to-wrong-contacts/
https://www.bleepingcomputer.com/news/security/new-mosaicloader-malware-targets-software-pirates-via-online-ads/
https://www.zdnet.com/article/joker-billing-fraud-malware-found-in-google-play-store/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/hellokitty-ransomware-is-targeting-vulnerable-sonicwall-devices/
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e Moldavsky ,uctovny dvor” (Court of Accounts) utrpel utok, ktory viedol k
zniceniu verejnych databaz a auditov agentury.
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https://www.bleepingcomputer.com/news/security/cyberattack-on-moldovas-court-of-accounts-destroyed-public-audits/
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Zéavainé zranitel'nosti beznych softvérovych produktov

Kriticka zranitelnost sluzby Print Spooler vo vietkych verziach Windows

ER Windows

V operatnych systémoch Windows bola najdena zranitelnost
sluzby, ktora sa vyuZiva na komunikaciu s lokalnymi a sietovymi
tlac¢iarnami. Chyba umoZiuje vzdialené vykonavanie kédu s
eskalovanymi opravneniami na uroveri System. Spolo¢nost
Microsoft vydala opravnu aktualizaciu vSetkych podporovanych
systémov, avsak zranitelnost nebola odstranena. Pre zabezpecenie
infrastruktiry odporiéame administratorom vypnut sluzbu Print
Spooler ak je to moziné, alebo postupovat podla odporucani
Microsoft.

V smerovacoch Netgear série DGN-2200v1 sa vyskytuju 3 zranitelnosti

NETGEAR

Zavainé zranitelnosti Cisco

Inir
CISCO

Vyskumnici spolo¢nosti Microsoft odhalili 3 zranitelnosti
v smerovacoch Netgear série DGN-2200v1, ktorych zneuZitim
moze dojst kobideniu autentifikicie anasledne k Uplnej
kompromitacii zariadenia. Utoc¢nici tiez mdzu ziskat pristup
k ulozenym prihlasovacim Udajom. Zranitelnosti sa tykaju
smerovacov, na ktorych beZi firmvér verzie v1.0.0.60. CVSS skore
tychto zranitelnosti sa pohybuje v rozpati od 7.1 do 9.4. Spoloénost
odporuca bezodkladne aktualizovat firmvér na najnovsiu dostupnu
verziu na postihnutych zariadeniach.

V  produktoch Cisco bolo opravenych viacero zdavaznych
zranitelnosti. Zranitelnosti ovplyviuju Cisco Web Security
Appliance, Cisco Intersight Virtual Appliance, softvér Adaptive
Security Appliance (ASA), softvér Firepower Threat Defense (FTD),
prepinace Cisco Catalyst série 4500 a 4500-X a dalsie. Uspe$nym
zneuzitim tychto zranitelnosti mdéZe doéjst napriklad k injektovaniu
prikazov, eskalacii privilégii, umozneniu pristupu k citlivym
internym sluzbam, naruseniu dostupnosti sluzby alebo prezeraniu
a modifikacii informacii zdielanych cez Cisco Webex.

TLR: Wihite

12


https://www.csirt.gov.sk/posts/1184.html?csrt=734397574759825234
https://thehackernews.com/2021/06/microsoft-discloses-critical-bugs.html
https://pentagram-production.imgix.net/ea053844-c063-4130-9425-4a193f82e1e3/ps_windows_01.jpg?crop=edges&fit=crop&h=630&rect=67%2C364%2C1665%2C1040&w=1200
https://wifi2work.com.au/wp-content/uploads/2019/07/netgear-logo-5ab00f7e18ba0100379e71f2.png
https://cdn.centralpoint.nl/objects/high_pic/0/04e/1350194093.jpg
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Zranitelnosti Intel

intel.

¢) CSIRT.SK

V produktoch Intel bola opravena jedna zdvaina zranitelnost.
Najdena zranitelnost ovplyvriuje Intel BSSA DFT. Inicializicia
nezabezpecdenej predvolenej premennej pre funkciu Intel BSSA DFT
mbze privilegovanému pouzivatelovi umoznit potencidlne
zvySenie privilégii prostrednictvom lokalneho pristupu.
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https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1600px-Intel_logo_%282006%29.svg.png
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Mesacnik zranitelnosti Jul 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
e  Kriticka zranitelnost sluzby Print Spooler vo vsetkych verzidch Windows

https://www.csirt.gov.sk/posts/2522.htm|?csrt=734397574759825234
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