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V dnesnej dobe sa stava samozrejmostou, Ze kazdy den dochadza k Unikom citlivych udajov z réznych
zdrojov. NajcéastejSou pric¢inou takychto unikov je malvér. Anglické slovo ,,malware” vzniklo spojenim
slov ,,malicious” a ,software”, oznacuje teda Skodlivy kéd. V priebehu tohto roka je Coraz CastejsSie
pozorovany malvér vyuzivajuci vzdialeny pristup, teda po infikovani tymto malvérom ma utocnik
pristup k napadnutému zariadeniu.

Jednym z rozSirenych typov malvéru vyuZivajucich vzdialeny pristup je takzvany Remote Access Trojan

(RAT), ktory predstavuje trdjskeho kona so vzdialenym pristupom. Tréjsky kon je malvér, ktory
maskovanim skryva svoju Skodliva aktivitu. Ak tréjsky kén umoznuje vzdialeny dohlad, ¢i pristup do
infikovaného zariadenia, nazyvame ho RAT. Takéto malvéry casto napodobriuju chovanie keyloggerov
tym, Ze umoZnuju automatizovany zber stlacdeni klavesov, pouzivatelskych mien, hesiel, snimok
obrazovky, histdrie prehliadaca, e-mailov, chatov atd. Rozdiel medzi RAT a keyloggerom je v tom, Ze
RAT poskytuje utocnikovi mozZnost ziskat neautorizovany vzdialeny pristup k pocitacu obete pomocou
Specialne nakonfigurovanych komunikacnych protokolov. Tie su nastavené pri pociatocnej infekcii
pocitaca obete.

V poslednom polroku azda najrozsirenejsi z tohto typu malvéru je Agent Tesla RAT. Tento malvér bol
zaznamenany uz v roku 2014 a hoci sa povaZuje za tréjskeho kofa, jeho autori tvrdia nieco iné. Agent
Tesla bol na svojej oficidlnej stranke (ktora vSak uz neexistuje) predavany s licenciou ako sledovaci
softvér, uréeny pre pocitace ku ktorym autori stiahnutého produktu maju plny pristup. Jeho cielom
teda bolo zabezpedenie vlastného softvéru pred atoénikmi a slazit mal ako nastroj vzdialenej spravy.

Netrvalo vsak dlho a nastroj Agent Tesla bol oznaceny ako skodlivy softvér. Tento malvér je schopny
ziskavat informacie z réznych prehliadacov, ale aj emailovych a FTP klientov. Okrem toho zbiera

ulozené hesld, kopiruje data, zachytava snimky obrazovky a zbiera déata z vyplianych formularov.
Navyse jeho autor na svojej stranke vysvetloval ako je moZné tento malvér nainstalovat na pocitac bez
toho, aby o tom vedel jeho majitel. Agent Tesla sa zvyCajne dostane do infikovaného pocita¢a pomocou
suboru, na ktory obet klikne a tym si malvér stiahne.

Dal$im prikladom RAT malvéru, ktorého aktivita bola roziirena aj v poslednom polroku je NetWire RAT.
Rovnako ako Agent Tesla sa NetWire Siri pomocou stuborov, ktoré su najcastejsie prilohou phishingovej
emailovej spravy. NetWire teda moze byt ukryty v obrazku, v PDF subore ¢i v sibore programu

Microsoft Word. Pomocou vloZenych makier a PowerShell kddu malvér nasledne zbiera dostupné
udaje z kompromitovaného pocitaca.
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https://blog.malwarebytes.com/threats/remote-access-trojan-rat/
https://krebsonsecurity.com/2018/10/who-is-agent-tesla/
https://www.bleepingcomputer.com/news/security/hackers-steal-wifi-passwords-using-upgraded-agent-tesla-malware/
https://malpedia.caad.fkie.fraunhofer.de/details/win.netwire
https://yoroi.company/research/new-cyber-operation-targets-italy-digging-into-the-netwire-attack-chain/
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci maj rieSil najma phishingové kampane na svoju konstituenciu. Okrem toho CSIRT.SK
vykonal forenznu analyzu PC s podozrenim na kompromitdciu, ktory patril organizacii v jeho
konstituencii a tieZ incident spojeny s podozrenim na unik dat.

V ramci svojej proaktivnej Cinnosti jednotka CSIRT.SK informovala svoju konstituenciu o aktivhom
zneuzivani zranitelnosti produktov Sophos a Draytek. TaktieZ informovala o niekolkych kampaniach
Siriacich malvér Emotet a Trickbot, pricom rozposlala indikatory kompromitacie (IP adresy) pre
blacklisting. Rozposlané bolo aj varovanie pred kamparou APT skupiny Berserk Bear, spolu
s indikatormi kompromitacie (IP a URL adresy, hase) pre blacklisting a kontrolu kompromitacie.
CSIRT.SK sledoval dianie okolo skupiny APT38 Lazarus, ktord bola aktivna aj na Slovensku.
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Vyznamné utoky vo svete

Zranitelnosti v softvéri Salt umoznili napadnutie serverov LineageOS, Ghost a DigiCert

O o®o

digicert Lineage OS

Bezpecnostni analytici spolo¢nosti F-Secure v mdji
odhalili 2 zranitelnosti v softvéri Salt spolocnosti
SaltStack. KedZe tie neboli spolotnostou opravené
ihned po vydani reportu, Utocnici ich stihli niekolko dni
po ich vydani vyuZit vo svoj prospech. V niektorych
pripadoch napadnuti Utocnici nasadili zadné vratka na
napadnuté servery. Neopravené zranitelnosti umoznili
kompromitaciu serverov LineageOS, Ghost a DigiCert
na niekolko dni.

Logistickd spoloénost Toll Group zasiahol ransomvér uz druhykrat za tri mesiace

TOLL

Po prvykrat bola spoloc¢nost Toll napadnuta vo februari
ransomvérom s nazvom Netwalker. V maji celia
dalSiemu utoku. Spolo¢nost pozastavila niektoré svoje
IT systémy po detegovani nezvycajnej aktivity na svojich
serverov. VySetrovanie odhalilo, Ze sa jednalo o infekciu
ransomvérom Nefilim, ktory bol objaveny len nedavno.
NajéastejSie sa Siri pomocou RDP protokolu. Je si
podobny s inymi rodinami ransomvérov, ako napriklad
Nemty, Crysis a SamSam. Autori potvrdili, Ze tento
Skodlivy softvér je urceny na kradeZ ddajov. V polovici
maja ich zacali zverejiiovat, pretoZe im nebolo
vyplatené vykupné.

Vlada USA nasla 3 nové druhy malvéru pouZivané severokdrejskou hackerskou skupinou

TAINTEDSCRIBE

COPPERHEDGE

PEBBLEDASH

Vlada USA zverejnila informacie otroch novych
kmenioch S$Skodlivého softvéru pochddzajuiceho zo
Severnej Koérei. Tie sa nazyvaja COPPERHEDGE,
TAINTEDSCRIBE a PEBBLEDASH. Su  schopné
spolo¢ného prieskumu a exfiltracie citlivych informacii
z cielovych systémov. COPPERHEDGE je nastroj pre
vzdialeny pristup (RAT), ktory je schopny spustat
[ubovolné prikazy, vykonavat prieskum systému
a exfiltraciu. TAINTEDSCRIBE funguje ako zadné
dvierka, ktory umozinuje stahovat skodlivy kéd
zriadiaceho servera avykondvat ho. Posledny,
PEBBLEDASH je trojsky kon, ktory mozZe stahovat,

posielat, mazat a spustat subory.
TLRP: White



https://www.zdnet.com/article/hackers-breach-lineageos-servers-via-unpatched-vulnerability/#ftag=RSSbaffb68
https://threatpost.com/ransomware-attack-toll-group-systems-again/155505/
https://www.zdnet.com/article/on-the-three-year-anniversary-of-wannacry-us-exposes-new-north-korean-malware/#ftag=RSSbaffb68
https://www.zdnet.com/article/on-the-three-year-anniversary-of-wannacry-us-exposes-new-north-korean-malware/#ftag=RSSbaffb68
https://thehackernews.com/images/-LIPeCXEj0H8/Xru80DtHGVI/AAAAAAAAAVg/HrWJiT7CCzg02oEfaAiN0KNK2teAowu9gCLcBGAsYHQ/s728-e100/north-korean-hackers.jpg
https://www.google.com/url?sa=i&url=http://seekvectorlogo.com/toll-group-vector-logo-svg/&psig=AOvVaw2aXNGKAUdYDENSzHg0u60M&ust=1594298151260000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCLjYw8nVveoCFQAAAAAdAAAAABAE
https://thehackernews.com/images/-QFI5pQTBAm4/Xq_m167flHI/AAAAAAAAASw/6k68kbyVKkMF27nKUuZ-tsrwehX-N5saACLcBGAsYHQ/s728-e100/saltstack-salt-rce-vulnerability.jpg
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Skupina utocnikov predava miliony pouzivatel'skych zaznamov na dark webe

ShinyHunters

Hackerska skupina zndma pod menom Shiny Hunters
zaplavila dark web databazami obsahujucimi 73,2
miliona zdznamov o pouzivatefoch z11 rbznych
spolocnosti. Medzi ne patria Zoosk, Chatbooks,
SocialShare, Home Chef, Minted, Chronicle of Higher
Education, GGuMim, Mindful, Bhinneka a Startribune.
Rovnaka skupina stala za Unikom dat spolocnosti
Tokopedia, ktora prevadzkuje najvacsi internetovy
obchod v Indonézii. Uniknuta databaza obsahovala 90
milionov zdznamov a predavala sa za 5000 dolarov.
Spolo¢nost BleepingComputer potvrdila, Ze predavané
zdznamy suU legitimne aobozndamila napadnuté
spoloc¢nosti o tomto incidente.

Zo sukromnych repozitarov GitHubu boli ukradnuté data

Utoénik ziskal pristup kuctu GitHub zamestnanca
spolo¢nosti Microsoft aziskal pristup k niektorym
z privatnych repozitarov. Predpoklada sa, Ze utocnik
ziskal cez 500GB dat. Ktomuto utoku sa priznala
skupina Shiny Hunters, ktora stoji za viacerymi unikmi
dat vtomto mesiaci. Na hackerskom fére bola
zverejnend Cast z tychto dat o velkosti 1GB. Na zdklade
Casovych peciatok suborov bolo zistené, Ze k uUniku
doslo uz 28. marca. Ktymto datam nepatrili Ziadne
interné projekty spolo¢nosti Microsoft. Podla ich slov
ich maju uloZené na sukromnych serveroch.

Texaské sudy boli zasiahnuté ransomvérom

Urad pre stdnu spravu (OCA), ktory poskytuje IT sluzby
Statnym justiCnym agenturam potvrdil, Ze ich sudny
systém v State Texas bol napadnuty ransomvérom.
Urad v3ak trva na tom, aby nevyplatil Ziadne vykupné.
Tesne po utoku boli prepojené severy a webové stranky
vypnuté, aby sa prediSlo dalSej kompromitacii. Podla
autorit neexistuju Ziadne indikatory toho, Ze by boli
kompromitované citlivé alebo osobné udaje.
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https://www.bleepingcomputer.com/news/security/hacker-group-floods-dark-web-with-data-stolen-from-11-companies/
https://threatpost.com/report-microsofts-github-account-gets-hacked/155587/
https://www.zdnet.com/article/texas-courts-slammed-by-ransomware-attack/#ftag=RSSbaffb68
https://connectnigeria.com/articles/wp-content/uploads/2018/11/GitHub-2.png
https://media.threatpost.com/wp-content/uploads/sites/103/2020/05/13141052/texas-court.jpg
https://techdator.net/wp-content/uploads/2020/05/ShinyHunters-min.jpg
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Priemyselné firmy boli zasiahnuté malvérom distribuovanym skupinou RATicate

Vyskumnici v oblasti bezpecnosti zo spolo¢nosti Sophos
identifikovali skupinu utoénikov, ktori zneuzivali NSIS
inStaldtory na nasadenie nastrojov na vzdialeny pristup
(RAT) a malvér urceny na kradez informacii. Tieto Utoky
sa zameriavaju na priemyselné spolocnosti z Eurdpy,
Blizkeho vychodu a Kérei. Medzi ne patria vyrobcovia
elektrickych  zariadeni, internetové spolocnosti,
stavebna a inZinierska spolo¢nost a podobne. Tato RAT
infekcia umoZnuje zariadeniu zadavat prikazy na
vykondvanie  sSkodlivej aktivity, ako napriklad
zaznamenavanie stlacenych klaves, posielanie spamu,
aktivacia webovej kamery na dialku a podobne.

Ransomvér Sifruje z virtualnych strojov, aby sa vyhol antivirusu

&3
RAGNAR _LOCKER

Novy ransomvér s ndzvom Ragnar Locker sa zameriava
na korpordtne siete pri Utokoch na spolo¢nosti. Tento
druh Skodlivého kodu nainstaluje na zariadenie
aplikaciu VirtualBox a spusti virtualny stroj s operacnym
systémom Windows XP. Viom nasledne spusti
ransomvér scielom vyhnutia sa antivirusovému
programu. Odtial' Sifruje sdbory na hostitelskom
systéme. Z hladiska antivirusového softvéru su subory
len nahradené ich Sifrovanymi verziami a vSetky zmeny
prichadzaju  zlegitimneho procesu — aplikacie
VirtualBox. Po ukonceni Sifrovania najde obet stbor so
spravou ktord hovori, Zze spolo¢nost bola napadnuta
a subory zasifrované.

Utoénici kompromitovali servery spoloénosti Cisco pomocou zranitelnosti SaltStack

I
CISCO.

Spolocnost Cisco uviedla, Ze Gtocnici vyuzili zranitelnost
v softvérovom baliku SaltStack na ziskanie pristupu
k Siestim  serverom. Tie  poskytuju  backend
infrastruktiru pre VIRL-PE (Internet Routing Lab
Personal Edition), ¢o je sluzba umozriujuca vytvarat
architektary virtudlnych sieti na testovanie pred
redlnym nasadenim. Bolo zistené, Ze boli napadnuté
servery Cisco, ktoré obsahuju sluzby Cisco VIRL-PE
verzie 1.2 a 1.3. Tato zranitelnost ovplyvnila aj nastroj
Cisco Modeling Labs Corporate Edition. Zaplaty na tieto
zranitelnosti boli vydané koncom mjja.

TLR: Wihite



https://threatpost.com/raticate-group-industrial-firms-revolving-payloads/155775/
https://www.bleepingcomputer.com/news/security/ransomware-encrypts-from-virtual-machines-to-evade-antivirus/
https://www.securityweek.com/cisco-servers-hacked-salt-vulnerabilities
https://lh4.googleusercontent.com/inOb6-74chm0GJEziTlPT4YuugEet13DqTuvHCo9gstn4DYrc5B1MwNHj0g_nCS9ozj3x0Kg0tYsk1U-gWB0VjurT3KiWh67gylwI3G5kKZXthNQ15zapt_jUOHpCRLB20JVxci2
https://1.bp.blogspot.com/-SH9V9M2rRCs/XsIRo8BF5hI/AAAAAAAAI9A/sFBY0nQpeRciI1QZ8K0_z2AVLs5ad7jnwCLcBGAsYHQ/s1600/RATicate.png
https://pbs.twimg.com/profile_images/1268964832700542976/QDiiRmVp_400x400.jpg
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Europol zatkol utocnikov z hackerskej skupiny Infinity Black

oo

I NF I N I T Y

Polské a Svajciarske organy ¢inné v trestnom konani
zatkli s podporou Europolu pat osdb v Pol'sku, o ktorych
sa predpoklada, ze su sucastou skupiny Infinity Black.
Sucasne boli zadrzané elektronické zariadenia, externé
disky a hardvérové penazenky kryptomien v hodnote
priblizne 108 tisic dolarov. Policia tiez ukoncila
prevadzku dvoch platforiem, na ktorych sa nachadzali
databdazy s viac ako 107 miliénmi zaznamov. Utoénici
prevadzkovali kandly Discord asucasne aj viacero
vldkien na hackerskych  férach. Utoénici vytvorili
nastroj, vdaka ktorému ziskali pristup k Svajciarskym
pouzivatelskym uctom, co vyustilo k predpokladanej
strate 50 tisic eur.

Malvér Valak sa zameral na servery Microsoft Exchange s cielom kradnut podnikové udaje

V poslednych 6 mesiacoch malvér Valak zmenil svoju
aktivitu na kradnutie informacii zo zariadenia. Na
podniky v USA a v Nemecku bola pouzitad phishingova
kampan s cielom ziskat informacie z emailov, heslad a
certifikdty. Tento malvér sa zameriava na servery
Microsoft Exchange. Vyskumnici zo spolo¢nosti
Cybereason Nocturnus zistili, Ze Valak umoZiuje
uto¢nikom vykonavat prieskum a kradnut informacie
pomocou viozenych komponentov. Dokaze ukryt svoju
aktivitu a vyuZiva unikové techniky, ako napriklad
alternativne datové toky (ADS).

Spoloénost Easylet potvrdila kyberneticky utok na 9 miliénov ich klientov

Easylet, najvacSia leteckd spolo¢nost v Spojenom
kralovstve, oznamila, Ze dosledkom atoku boli
odhalené e-mailové adresy a cestovné informacie 9
milidonov zakaznikov. U niektorych tychto zakaznikov
mali utocnici pristup k podrobnostiam o kreditnych
kartach. Tento UGtok bol spoloénostou Easylet
oznameny britskému narodnému stredisku pre
kyberneticku bezpecnost a ICO. Spolo¢nost uvéadza, ze
upozornila dotknutych zakaznikov. Letecka spolo¢nost
nezverejnila presne, ako k prieniku doslo, kedy k nemu
doslo, kedy ho spolo¢nost objavila ani ako dlho mali
utocnici pristup do systémov leteckej spolo¢nosti.
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https://threatpost.com/infinityblack-dismantled-millions-credentials/155525/
https://www.securityweek.com/improved-version-valak-malware-targets-enterprises-us-germany
https://www.bleepingcomputer.com/news/security/easyjet-hacked-data-breach-affects-9-million-customers/
https://zdnet3.cbsistatic.com/hub/i/2020/05/05/d2d23c36-4924-4ccb-b2e9-5fca24849277/infinityblack.png
https://130e178e8f8ba617604b-8aedd782b7d22cfe0d1146da69a52436.ssl.cf1.rackcdn.com/revamped-valak-malware-targets-exchange-servers-report-showcase_image-7-a-14355.jpg
https://thehackernews.com/images/-qBneXNPBx7M/XsPj5luzDvI/AAAAAAAA2yE/4EPFKj2gWGYS_lmZTA1nwz9oN5FEeC_XACLcBGAsYHQ/s728-e100/easyjet-data-breach.jpg
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Akademici ukazali, ako sa da zmenit zdroj napajania na reproduktor, ktory dokaze
tajne prenasat uidaje pomocou zvukovych vin

Utoénici, o ktorych sa predpokladd, Ze posobia v zaujme &inskej vlady, sa zamerali
na fyzicky izolované vojenské siete na Taiwane a Filipinach

Analytici nasli nové vzorky malvéru Ramsay, ktory dokaze zhromaidovat citlivé
stibory zo systémov izolovanych od internetu

Novy botnet s nazvom Kaiji napada loT zariadenia a pocitace s operacnym
systémom Linux pomocou utoku hrubou silou na sluzbu SSH

Utoénici sa zamerali na viac ako 900 tisic webovych stranok WordPress
prostrednictvom zranitelnosti v ich doplnkoch a motivoch

Spoloénost GoDaddy varovala zakaznikov, Ze Gtoénici mohli ziskat prihlasovacie
udaje do webhostingu

Vyhladavacia sluzba Algolia uviedla, Ze doslo k ziskaniu neopravneného pristupu k
ich infrastrukture vyuzitim zranitelnosti na serveroch Salt

Dva samostatné utoky sa zamerali na 50 000 r6znych pouzivatelov Teams s cielom
phishingu na konta Office 365

Francuzsky dennik Le Figaro odhalil vo forme API logov zhruba 7,4 miliard
zaznamov obsahujucich informacie (mend, hesla, telefénne cisla, adresy,...)
umoznujuce identifikaciu ich reportérov a zamestnancov, ako aj najmenej 42 000
pouzivatelov

Na vysoko postavenych zamestnancov zo Severnej Ameriky ale aj inych casti sveta,
bol pouzity sofistikovany phishingovy email. Analytici sa domnievaju, Ze existuje
najmenej 150 obeti

Utocnici tvrdia, Ze odcudzili daje 11 miliénov kreditnych kariet a inych informacii
zo siete Banco BCR, narodnej banky Kostariky

Novoobjavena vzorka skodlivého softvéru ,EventBot” pre Android je zamerana na
pouzivatelov takmer 300 finan¢nych aplikacii v USA a Eurépe

TLR: Wihite



https://nakedsecurity.sophos.com/2020/05/06/air-gap-security-beaten-by-turning-pc-capacitors-into-speakers/
https://www.zdnet.com/article/hackers-target-the-air-gapped-networks-of-the-taiwanese-and-philippine-military/#ftag=RSSbaffb68
https://www.securityweek.com/ramsay-espionage-framework-can-exfiltrate-data-air-gapped-networks
https://threatpost.com/kaiji-botnet-iot-linux-devices/155463/
https://www.zdnet.com/article/a-hacker-group-tried-to-hijack-900000-wordpress-sites-over-the-last-week/#ftag=RSSbaffb68
https://nakedsecurity.sophos.com/2020/05/05/godaddy-unauthorized-individual-had-access-to-login-info/
https://www.zdnet.com/article/search-provider-algolia-discloses-security-incident-due-to-salt-vulnerability/#ftag=RSSbaffb68
https://threatpost.com/microsoft-teams-impersonation-attacks/155404/
https://www.bleepingcomputer.com/news/security/french-daily-le-figaro-database-exposes-users-personal-info/
https://www.bleepingcomputer.com/news/security/french-daily-le-figaro-database-exposes-users-personal-info/
https://www.securityweek.com/sophisticated-phishing-kit-used-multiple-groups-target-executives
https://www.bleepingcomputer.com/news/security/hackers-say-they-stole-millions-of-credit-cards-from-banco-bcr/
https://www.securityweek.com/new-eventbot-android-malware-targets-nearly-300-financial-apps
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Cerberus uz nie je jednoduchym malvérom pre Android. Vyvinul sa na RAT, ktory
médZe prevziat uplnd kontrolu nad zariadeniami a automaticky sa Sirit
prostrednictvom serverov mobilnych zariadeni

Utoénik zverejnil idaje o 15 miliénoch pouzivatelov zaregistrovanych v najvaésom
indonézskom internetovom obchode Tokopedia

Udaje 44 miliénov pakistanskych mobilnych pouzivatelov boli zverejnené online
po tom, ¢o sa utoénik pokusil minuly mesiac predat balik obsahujtici 115 miliénov
takychto zaznamov_mobilnych pouZivatelov za bitcoiny vo vyske 2,1 miliona
dolarov

Vedci varuju pred pokracujicim phishingovym utokom, v ktorom utocnici
napodobriuji znamu telekomunikaéni spoloénost EE, aby ziskali udaje a
podrobnosti o platbach od veducich pracovnikov spolo¢nosti

Z webovej stranky CAM4 na Zivé vysielanie pre dospelych unikli sikromné chaty,
emaily, mend, emailové adresy pouzivatelov, hashe hesiel, adresy IP a dalSie
informacie

Nova phishingova kampan sa zameriava na investicnych maklérov pomocou
podvodnych emailov zameranych na odcudzenie povereni v aplikaciach Microsoft
SharePoint a Office

Phishingové utoky vyuzivaju falosné upozornenia na chyby certifikatov s grafikou
a formatovanim, ktoré boli stiahnuté z e-mailov spoloc¢nosti Cisco Webex, aby
ukradli ddaje z uctov pouzivatelov

Pokrocili Gtocnici znami od roku 2010, vyvinuli novy backdoor malvér ,, Aria-body”

Nigérijski pocitacovi utocnici, ktori sa Specializovali na kompromitaciu obchodnych
emailov, vyuzivali ako ndvnadu COVID-19 pri nedavnych utokoch na zdravotnicke
a vladne organizacie

Agentura US Marshals Service (USMS) sa stala minuly rok obetou prieniku a v
suéasnosti oznamuje viac ako 387 000 viziiom, Ze pri incidente mohli byt
ukradnuté ich osobné tdaje

Utocnici ukryli malvér v legitimnej dvojfaktorovej autentifikaénej aplikacii (2FA)
pre macOS na distribtciu Dacls, trdjskeho kona so vzdialenym pristupom
spojeného so skupinou Lazarus v Severnej Kérei
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https://threatpost.com/cerberus-trojan-major-spyware-targeted-attack/155415/
https://www.zdnet.com/article/hacker-leaks-15-million-records-from-tokopedia-indonesias-largest-online-store/#ftag=RSSbaffb68
https://www.zdnet.com/article/details-of-44m-pakistani-mobile-users-leaked-online-part-of-bigger-115m-cache/#ftag=RSSbaffb68
https://threatpost.com/spear-phishing-attack-spoofs-ee-to-target-executives/155480/
https://nakedsecurity.sophos.com/2020/05/06/adult-live-streaming-site-cam4-leaks-millions-of-emails-private-chats/
https://threatpost.com/attackers-identity-financial-ngo-steal-sharepoint-office-credentials/155502/
https://www.bleepingcomputer.com/news/security/cisco-webex-phishing-uses-fake-cert-errors-to-steal-credentials/
https://www.bleepingcomputer.com/news/security/new-aria-body-backdoor-gets-advanced-hackers-back-in-the-spy-game/
https://www.securityweek.com/healthcare-government-organizations-targeted-bec-attacks-covid-19-lures
https://www.zdnet.com/article/us-marshals-service-exposed-prisoner-details-in-security-breach/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/north-korean-hackers-infect-real-2fa-app-to-compromise-macs/

v

MINISTERSTVO

INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

Vyrobca bankomatov Diebold Nixdorf potvrdil, Ze bol nedavno zasiahnuty
ransomvérom, ale spoloénost uviedla, Ze incident spdsobil iba ,obmedzeny
vypadok IT systémov*

Databaza zaniknutého féra hackerov a trh pre uniky udajov s nazvom
WelLeakData.com sa predava na dark webe a odhaluje sukromné rozhovory
utocnikov, ktori stranku pouzivali

Iran ohlasil neuspesny kyberneticky Utok na pristav v prielive Hormuz. Iranski
predstavitelia uviedli, Ze Gtoénici poskodili maly poéet pocitacov v pristave Sahid
Rajaei v meste Bandar Abbas

Spoloénost ESET bola nutena celit utoku DDoS pochadzajucemu od skodlivej
spravodajskej aplikacie z obchodu Google Play, ktora bola stiahnuta najmenej 50
000-krat

Bezpecnostny analytik zozbieral v priebehu niekolkych tyZzdrov viac ako 1 000
domén infikovanych skimmermi platobnych kariet, ¢o dokazuje, Ze MageCart je
nadalej prevladajicou hrozbou

APT skupina ¢inskych hackerov Naikon ukryvala pat rokov internetovu $pionaz
zameranu na vladne subjekty

Ruhr_University Bochum (RUB) oznamila, Ze po ransomvérovy utoku musela
vypnut velka €ast svojej IT infrastruktury vratane zalohovacich systémov

Najvacsi sukromny prevadzkovatel nemocnic, Fresenius, bol napadnuty
ransomvérom

Na hackerskom fére sa nasli prihlasovacie Udaje pouzivatelov zoznamovacej
aplikacie Mobifriends

Pravne dokumenty celebrit boli odcudzené pri utoku ransomvéru REvil na
prominentnu advokatsku kancelariu

Webhostingova spolo¢nost Digital Ocean neiimyselne zverejnila niektoré udaje
zakaznikov na internete

Vyrobca Zelezni¢nych vozidiel Stadler bol zasiahnuty kybernetickym tutokom
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Spoloénost Magellan Health Inc oznamila, Ze sa stala obetou tGtoku ransomvéru,
¢o videlo k odcudzeniu osobnych udajov z jedného z jej serverov

Globalna spoloénost Pitney Bowes zastavila utok ransomvéru Maze skér, ako boli
zasifrované data, avsak utoénikom sa podarilo ukradnut niektoré udaje

Viac ako 4000 aplikaciam pre Android unikaju udaje pouzivatelov prostrednictvom
nespravne nakonfigurovanych databaz Firebase

Britsky sprostredkovatel elektriny Elexon bol zasiahnuty kybernetickym utokom

Niekolko superpocitacov naprie¢ Eurépou bolo vypnutych po tom, ¢o boli ciefom
kampane na tazbu kryptomien

Malvér WolfRAT sa zameriava na pouzivatelov aplikacii WhatsApp a Facebook
Messenger na zariadeniach s operacnym systémom Android

Ukrajinskej policii sa podarilo zatknut utoénika, ktory predaval miliardy
ukradnutych zaznamov

Tisice izraelskych webov boli zasiahnuté koordinovanym kybernetickym utokom

Japonsko vySetruje mozny Unik tdajov vratane podrobnosti o prototype rakety pri
masivnom kybernetickom utoku na spoloénost Mitsubishi Electric Corp

Inteligentny phishingovy utok obchadza viacfaktorovu autentifikaciu aby ukradol
prihlasovacie udaje do Microsoft Office 365

Utoénik zverejnil viac ako 40 miliénov zaznamov pouzivatelov aplikacie Wishbone
zadarmo

Spoloénostiam Qihoo a Baidu sa podarilo znefunkénit botnet, ktory infikoval
stovky tisic pocitacov

25 miliénov pouzivatel'skych zaznamov uniklo z popularnej matematickej aplikacie
Mathway

Pomocou ttoku ransomvérom bola napadnuta siet Michiganskej Statnej univerzity

Kyberzlocinci predavaju udaje 26 milionov pouzivatelov LiveJournal na dark webe
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e Servery Microsoft IIS boli napadnuté skupinou Blue Mockingbird za Géelom tazby
kryptomeny Monero

e Americka Narodna bezpecnostna agentura (NSA) zverejnila varovanie pred novou
vinou kybernetickych utokov voci emailovym serverom Exim, ktoré su vedené
jednou z pokrocilych kybernetickych Spionaznych jednotiek v Rusku
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Zéavainé zranitel'nosti beznych softvérovych produktov

Zero-day zranitelnost aplikicie Zoom pre Windows umoZiiuje Sirenie malvéru a
vykonavanie kédu

Qzoom

V aplikacii Zoom zameriavajlcej sa na video konferenéné hovory
bola najdena kriticka zeroday zranitelnost. Nachadza sa v klientovi
aplikacie na operaénom systéme Windows. Tato zranitelhost
vznikd v spb6sobe akym aplikacia spracovava Uniform Resource
Identifier (URI) cesty a jej zneuZitie umoZiiuje Gtoc¢nikovi vzdialené
vykonavanie kddu. Po zneuZiti zranitelnosti méze Utoénik ziskat
informacie o sieti alebo tiez vykonat Gtok UNC injection (Universal
Naming Convention).

Cisco opravilo kritické zranitelnosti vo viacerych produktoch

CISCO.

Spolo¢nost Cisco vydala bezpecnostné zaplaty na kritické a zavazné
zranitelnosti viacerych produktov. Vzdialeny uto¢nik mohol tieto
zranitefnosti vyuzit so zamerom ziskat kontrolu nad postihnutym
systémom, vykonavat kéd, ¢i sposobit nedostupnost sluzby.
Americkd vladdna agentura CISA nabada uZivatelov a
administratorov, aby zranitelné systémy bezodkladne
aktualizovali.

Spoloénost Juniper vydala bezpeénostné aktualizicie pre Junos OS

J

UNIPer

NETWORKS

Spolo¢nost Juniper vydala bezpelnostné aktualizidcie na opravu
zranitelnosti, ktora ovplyviiovala viaceré verzie operacného
systému Junos. Tato chybu mohol Utoénik zneuZit na prevzatie
kontroly nad zranitelnym systémom. Utoénikom to tie?
umoziiovalo vzdialene vykonavat kéd, obist bezpecnostné
obmedzenia a pristup k citlivym informacidm zo systému. Tato
zranitelnost sa tyka iba zariadeni s OS Junos s povolenymi sluzbami
HTTP/HTTPS.
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Protokol Samba — bezpecnostné aktualizacie pre viaceré verzie

SAMBA

Tim Samba vydal bezpeénostné aktualizdcie opravujuce 2
zranitelnosti tykajuce sa protokolu LDAP. ZneuZitie tychto
zranitelnosti moéze umoznit pristup ku odalokovanému miestu v
pamati a tieZ narusenie dostupnosti systému. Na opravu tychto
zranitelnosti boli vydané nové verzie Samba 4.10.15, 4.11.8 a
4.12.2.

Bezpecnostna chyba v MS Teams umoiiiuje prevzatie kontroly nad uc¢tom

Bezpecnostna zranitelnost, najdena v spdsobe nacitania obrazkov
GIF a overenia doruéenia tohto typu stboru, umoziiuje prebrat
plnd kontrolu nad napadnutym uUétom. Dochddza k tomu
prostrednictvom obidenia autentifikacie APl rozhrania MS Teams
pouzitim dvoch ziskanych autentifikaénych tokenov. Zranitelnost
moze byt zneuzitd v desktopovej aj webovej verzii aplikacie.

Spoloénost Cisco odstranila zavaznu zranitelnost na 10S XE SD-WAN Software

e
CISCO.

Spoloénost Cisco vydala bezpecnostnl zaplatu na zranitelnost v
Command Line Interface (CLI) systému Cisco I0S XE SD-WAN.
Zranitelnost umoznuje overenému lokdlnemu atocénikovi vykonat
injekciu fubovolného prikazu, ktory je realizovany s pravami ROOT.
Bezpecnostna chyba je spO6sobend nedostatocnym overovanim
prikazov na vstupe. Uto¢nik moZe zneufZit tuto zranitelnost tak, ze
sa autentifikuje vodi zariadeniu a vloZi Specidlne upraveny obsah
do Command Line Interface CLI.

Spoloénost VMware vydala bezpeénostnii opravu XSS zranitelnosti

vmware

Spolo¢nost VMware vydala bezpeénostnu opravu zranitelnosti XSS
(cross-site scripting) s vysokou zavaznostou v produkte VMware
ESXi. Zranitelnost CVE-2020-3955 bola popisana v bezpecnostnom
odporucani VMSA-2020-0008 vydanom na oficidlnej stranke
VMware. Ovplyviiuje verzie VMware ESXi 6.5 a 6.7. Zverejnend
zranitelnost umoznuje uto€nikovi vzdialene vykonat HTML kod
alebo skript na zranitelnej webstranke.
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Spoloénost SaltStack opravila kritické zranitel'nosti v softvéri Salt

N

SALTSTACK

Spolo¢nost SaltStack vydala aktualizaciu, ktord sa zameriava na
opravu kritickych zranitelnosti ovplyviujucich verzie Salt starsie
ako 2019.2.4 a 3000.2. Vzdialeny utocnik by tieto zranitelnosti
mohol zneuzit okrem iného na prevzatie kontroly nad postihnutym
systémom. Niekolko dni po vydani varovani sa Utocnikom podarilo
zneuzit tieto zranitelnosti a napadnut dve organizacie vyuzivajuce
technoldgiu SaltStack.

Kriticka zero-click zranitelnost Samsungu v systéme Android verzie 8,9 a 10

V 0S Android pouZivanom spolo¢nostou Samsung bola objavend
kritickd bezpecnostnd chyba suUvisiaca so spracovanim
obrazkového formdtu Qmage, ktord umozZnuje Uplnd
kompromitaciu zariadenia pomocou MMS sprav. Jej zneuZitie
nevyZzaduje od obete Ziadnu interakciu.

BIAS - kriticka zranitelnost v protokole Bluetooth

&3 Bluetooth’

Vo vSetkych zariadeniach vyuZivajlcich protokol Bluetooth BR/EDR
sa nachadza bezpecnostnd zranitelnost, ktora umoziuje kradez
identity u? sparovaného zariadenia. Utoénik sa moze bez dalsieho
overovania pripojit na hostitel'ské zariadenie.

Pat zero-day zranitelnosti vo Windows umoinuje ziskat vyssie prava

am Windows

Bezpecnostni experti spolocnosti Trend Micro Zero Day Initiative
(ZD1) zverejnili informacie o piatich zneuZivanych zranitelnostiach
operacného systému Windows, na ktoré zatial neexistuju zaplaty.
Utoénik by ich mohol zneuzit pre ziskanie vy$$ich pouzivatelskych
opravneni na postihnutom systéme. Tieto bezpecnostné chyby boli
identifikované v hostitelskom procese splwow64.exe pre
tlaciarenské ovladace a su spbsobené nespravnym overovanim
vstupnych hodnét zadavanych pouzivatelom.

Zranitel'nost open source webového redakéného systému Drupal

® Drupal’

V redakénom systéme Drupal core boli najdené 2 zdvainé
zranitelnosti. Jednou je zranitelnost typu XSS, ktora suvisi s dvomi
zranitelnostami v JavaScript kniznici jQuery, druhou je zranitelnost
typu Open redirect v Drupal 7, ktoré umoznuju podvrhnut sicasti
stranky, alebo samotnu web stranku.
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Zranitel'nosti VMware

vmware

Zranitelnosti Intel

intel.
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V produktoch VMWare bola opravena 1 zavazna zranitelnost:
CVE-2020-3956: Overeny pouzivatel moze odoslat skodlivd
komunikdciu do VMware Cloud Director, ¢o mobZe viest k
svojvolnému vzdialenému vykonaniu kédu. Tuto zranitelnost mozno
zneuzit prostrednictvom pouZivatelskych rozhrani zaloZenych na
HTMLS a Flex.

V produktoch Intel neboli opravené Ziadne kritické ani zavainé
zranitelnosti.

Kritické zranitelnosti produktov Cisco

NI
CISCO

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zdvaznych zranitelnosti:

Cisco Adaptive Security Appliance Software CVE-2020-3125:
Aplikacia je nachylnd na kritickG zranitelnost adresara kvoli
nedostatocnej validacii vstupu dodavaného pouZivatelom do
rozhrania  postihnutého zariadenia. Tento problém sa tyka
konkrétne autentifikacie Kerberos.

Cisco AMP for Endpoints Mac Connector CVE-2020-3314: Aplikacia
je nachylnd na zranitelnost umoziujicu DoS (odmietnutie sluzby)
z dovodu nedostato¢ného overenia vstupu urcitych atributov
stiborov.

Cisco Unified Contact Center Express CVE-2020-3280: Zranitelnost
vznikd pri spusteni koédu v aplikacii z dévodu nedostatocCne
zabezpecenej deserializacie obsahu dodavaného pouzivatelom.
Cisco ASA Software and FTD Software CVE-2020-3195, CVE-2020-
3254, CVE-2020-3303: Zavainé zranitelnosti v produktoch Cisco
ASA a FTD Software mdzu po zneuZiti spdsobit zranitelnost DoS
(odmietnutie sluzby).

Cisco Firepower Management Center CVE-2020-3311: Produkt je
nachylny na zranitelnost presmerovania, pretoze nedokaze
spravne overit parametre v poziadavke HTTP. Tento problém sa
tyka najma webového rozhrania pre spravu systému.
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Cisco Firepower Management Center CVE-2020-3313: Kvoli
nedostatoénému overovaniu vstupov od pouZivatelov je
v produktoch umozZnené zneuzitie zranitelnosti typu XSS.

Cisco Umbrella CVE-2020-3246: Webovy server Cisco Umbrella je
nachylny na zranitelnost CRLF-injekcie kvéli nedostato¢nému
overovaniu vstupu pouzivatela.

Cisco AsyncOS Software CVE-2020-3178: Kvoli neschopnosti
overovania parametrov poziadavky HTTP, je Cisco AsyncOS
Software nachylny na chybu zabezpecenia presmerovania. Tento
problém sa tyka najma webového rozhrania pre spravu systému.

TLR: Wihite

17



MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE| REPUBLIKY ¢

Mesacnik zranitelnosti Maj 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows

2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader

5. Frameworky
Microsoft .NET Framework
Oracle Java

6. Iné tohtomesacné zavaziné zranitelnosti
Zero-day zranitelnost aplikacie Zoom umozriuje Sirenie malvéru a vykonavanie kodu
Cisco opravilo kritické zranitelnosti vo viacerych produktoch
Spolocnost Juniper vydala bezpe¢nostné aktualizacie pre Junos OS
Protokol Samba — bezpecénostné aktualizacie pre viaceré verzie
Bezpecnostnd chyba v MS Teams umozZniuje prevzatie kontroly nad uctom
Spolo¢nost Cisco odstranila zavaznu zranitelnost na I0S XE SD-WAN Software
Spolo¢nost VMware vydala bezpecnostnu opravu XSS zranitelnosti
Spolocnost SaltStack opravila kritické zranitelnosti v softvéri Salt
Kritickd zero-click zranitelnost Samsungu v systéme Android verzie 8,9 a 10
BIAS — kriticka zranitelnost v protokole Bluetooth
P&t zero-day zranitelnosti vo Windows umozniuje ziskat vyssie prava
Zranitelhost open-source webového redakéného systému Drupal

https://www.csirt.gov.sk/aktualne-7d7.html?id=216
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