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BEZPECNE HESLA

l\/| Heslo ma mat aspon 12 az 16 znakov.

NepouZivajte slova, ktoré mozno najst v slovnikoch.

Vyhnite sa osobnym informaciam v hesle.

Pri tvorbe hesiel je vhodné pouzit kombinaciu

NKK

znakov, ako su velké a malé pismena, Cisla a
$pecialne symboly (napr. !, @, #, $, %).

Vytvorte si hesld, ktoré sa nedaju lahko uhadnut.
Vyhnite sa vzorom ako ,12345" alebo ,qwerty”.

[

POUZIVAJTE
SILNE HESLA

l/l Zvazte pouzitie aplikacie - spraveu hesiel na bezpecné generovanie, ukladanie a spravu
hesiel. Tieto nastroje dokazu vytvorit silné heslad a zapamatat si ich za vas.

Pre kazdy z vaSich online Uctov pouzite iné heslo.
Tymto sposobom, ak dojde k prelomeniu jedného
hesla, vase ostatné Ucty zostanu v bezpedi.

[

overenie (overenie napriklad cez SMS, ¢i e-mail). '

l\/ Vzdy, ked je to mozné, povolte pre svoje ucty dvojfaktorové mE_ :

l\/l Pravidelne mente svoje hesla, najma pre kritické ucty. .:,

=
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= Zabezpecte svoje zariadenia pomocou silnych PIN
l J kédov alebo hesiel, aby ste zabranili neopravnenému
pristupu. Najvhodnejsie je nastavenie rozpoznavania

0
0
1
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tvare ¢&i odtlacku.

l/ Nezadavajte svoje hesld na verejnych pocitacoch alebo
nezabezpecenych sietach.

VEDELI STE, ZE ... ?

® Napriek délezitosti silnych hesiel sa "123456" a "heslo" uz roky radi medzi najbeznejsie
pouzivané hesla.

® Koncept pouzivania hesiel siaha az do staroveku. Jeden z prvych zaznamenanych
pripadov je z Rimskej rise, kde sa na rozliSenie priatela od nepriatela pouzivalo vopred

dohodnuté heslo. y
e Cim dlhsie je heslo, tym tazsie je prelomit ho pomocou
metdd vyuzivajucich Utoky hrubou silou. Pridanie len
niekolkych znakov do hesla mdéZze exponencidlne zvysit
%o jeho silu.
Z ® Svetovy den hesiel sa oslavuje kazdy rok prvy Stvrtok v

maji. Jeho cielom je zvysit povedomie o zabezpeceni
hesiel a podporovat dobré navyky tykajluce sa hesiel.

[udi vie, ze opakované
pouZzitie rovnakych hesiel avsak nadalej pouziva
predstavuje obrovské vSade rovnaké heslo
bezpecnostné riziko

420/ zamestnancov tvrdi, Ze to robia preto,
erasEeey ZdialE aby lahsie spolupracovali s ¢lenmi timu.

svoje hesla s kolegami 380/ wviedlo. 3e zdielait hes|3 .
. ju hesld, pretoze ide o
(o)

firemnu politiku.
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NAJCASTEJSICH HESIEL NA SLOVENSKU
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