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Desatoro odporucani na ochranu osobnych udajov

Osobnymi Udajmi sa rozumeju vsetky informacie, ktoré mozno pouzit na identifikaciu jednotlivca, napriklad meno,
adresa, telefonne Cislo, e-mailova adresa a dalsie. Kyberutocnici pouzivaju na zhromazdovanie osobnych udajov rézne
metddy vratane phishingu, malvéru, socidlneho inZinierstva a dalsich. Ked'ziskaju pristup k osobnym udajom, mézu ich
pouzit na kradez identity, finanéné podvody a iné nekalé ¢innosti. Preto je velmi doleZité chranit osobné Udaje pred
kybernetickymi hrozbami.

Pripravili sme pre Vids desatoro odporuéani, ktoré vdim pomézu ochranit vase osobné udaje:

1. NevyZiadané sprdvy: Budte ostraziti pri prijimani e-mailov, telefénnych hovorov alebo sprav od neznamych
zdrojov, najma ak tieto zdroje Ziadaju osobné alebo citlivé informdcie. V_pripade pochybnosti kontaktujte
prislusnd osobu, organizaciu alebo ich overte. Pomocou online nastroja, dokdzete overit doveryhodnost
emailovej adresy.

2. Identita: Dajte si pozor na zdielanie citlivych fotografii, dokladov alebo informdcii na internete. Utoénik ich
dokaze zneuzit pre vytvorenie faloSného profilu a tym ziskat déveryhodnost. Pomocou nastrojov Google, Bing,
Yandex alebo oficidlnych stranok dokazete zistit identitu z fotografie a zakladnych informdcii.

3. Naliehanie: Budte opatrni voéi spravam, ktoré vytvdraju pocit naliehavosti alebo strachu. Utoénici &asto
vyuzivaju taktiky na to, aby ludi manipulovali do rychlych a nepremyslenych rozhodnuti. Viac o technikach
socidlneho inZinierstva.

4. Socidlne siete: Upravte svoje profily na socidlnych sietach na sukromné a davajte pozor na informacie, ktoré
zdielate online. Dokazete tak predist ziskaniu osobnych dat Utoénikom.

5. Aktualizdcia a antivirus: Pravidelné aktualizacie softvéru a pouZzivanie antivirusového softvéru su klucovymi
pre ochranu pred malvérom a inymi typmi Gtokov. Pokial nemate zakupeny antivirus, odporic¢ame mat aspon
zapnuty a nakonfigurovany Microsoft Defender spolocne s firewallom.

6. Edukdcia: Budte dobre informovani o zdvainych zranitelnostiach, taktikdch utoénikov a naucte sa ich
rozpoznavat a predchadzat im. Poskytovanie vzdeldvania zamestnancom je klicové pre ochranu celej
organizacie. Napriklad pravidelné sledovanie zranitelnosti ,ktoré su zverejfiované na stranke VJ CSIRT.

7. 2FA: Povolit dvojfaktorovu autentifikiciu (2FA) pre svoje Uéty viade, ked' je to mozné. Tymto spdsobom sa
pridava dodatocna Uroven zabezpecenia Vasho konta. Najlepsie aplikacie pre autentifikaciu.

8. Hesla: Pouzivajte silné a jedinecné hesla pre vsetky svoje ucty, najma pre administrativne a redakéné ucty.
Zvazite pouZitie manaZéra hesiel na bezpecné generovanie a uchovavanie hesiel.

9. Zdlohovanie: Pravidelne zalohujte svoje data na bezpecné miesto, ako je externy pevny disk alebo cloudova
Ulozna sluzba. Toto Vam mb6zZe pomoct obnovit vase Udaje v pripade ransomware Utoku alebo inej straty.

10. VPN a verejné WIFI: Pri pouZivani verejnych sieti Wi-Fi sa odporuca pouzivat siet VPN na ochranu vasho
sukromia a bezpecnosti. Siet VPN vytvara bezpecné a Sifrované pripojenie k sieti. Vyhnite sa pouZivaniu
verejnych Wi-Fi sieti na prenos citlivych informdcii, ako su hesld, bankové udaje a osobné udaje.

PouZivatel socialnych sieti by mal obmedzit mnoZstvo zdielanych osobnych informacii. Je délezité byt si tychto rizik
vedomy a prijat kroky na svoju ochranu. Tymito opatreniami mdZete chranit samych seba a svojich najblizSich pred
utoénikmi, ktori sa snaZia zneuzit Vase osobné uUdaje na Utok proti Vam. Dodrziavanie bezpecnostnych odporucani
pomdze minimalizovat riziko, Ze sa stanete obetou Utokov. VZdy pamditajte, Ze prevencia je najlepSou ochranou pred
kybernetickymi hrozbami! Ako prevenciu mbzete pouZit aj online ndstroj na vyhladavanie Vasich prihlasovacich udajov
v online databdazach uniknutych dat. Alebo pravidelne vyuzZivat stranku na skenovanie stiborov, URL, domén, overovanie
zdrojov pre ziskanie viacerych informacii.
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https://mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/europsky-mesiac-kybernetickej-bezpecnosti/tyzden-1/
https://mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/europsky-mesiac-kybernetickej-bezpecnosti/tyzden-2/
https://mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/europsky-mesiac-kybernetickej-bezpecnosti/tyzden-3/
https://hunter.io/email-verifier
https://www.google.com/
https://www.bing.com/
https://yandex.com/images/
https://www.csirt.gov.sk/socialne-inzinierstvo.html
https://www.csirt.gov.sk/socialne-inzinierstvo.html
https://www.csirt.gov.sk/posts/3684.html?csrt=802227918087936526
https://www.csirt.gov.sk/index.html?csrt=802227918087936526
https://www.pcmag.com/picks/the-best-authenticator-apps
https://www.pcmag.com/picks/the-best-password-managers
https://www.webhostingcentrum.sk/vpn/
https://haveibeenpwned.com/
https://www.virustotal.com/gui/home/search
https://centralops.net/co/
https://centralops.net/co/
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DESATORO ODPORUCANI

KTORE VAM POMOZU OCHRANIT VASE 0SOBNE UDAJE

Nevyziadané spravy Edukacia

Budte ostraZiti pri prijimani e-mailov,
telefénnych hovorov alebo sprav od
neznamych zdrojov, najmé ak tieto zdroje
Ziadaju osobné alebo citlivé informacie.

Identita

Dajte si pozor na zdielanie citlivgch
fotografii, dokladov alebo informacii na
internete.

Naliehanie

Budte opatrni voéi spravam, ktoré vytvaraja
pocit naliehavosti alebo strachu.

Socialne siete

Upravte svoje profily na socidlnych sietach
na stikromné a davajte pozor na informacie,
ktoré zdielate online.

Aktualizacia a antivirus

Pravidelne aktualizujte softvér a pouZivajte
antivirus.

VPN a verejné WIFI

Budte dobre informovani o zavaZnich
zranitelnostiach, taktikach utoénikov a
nauéte sa ich rozpoznavat a predchadzat im.

2FA

Povolte dvojfaktorovi autentifikaciu (2FA)
pre svoje Géty viade, ked'je to mozné.

Hesla

PouzZivajte silné a jedineéné hesla pre vSetky
svoje GEty, najmd pre administrativne a
redakéné uéty.

Zalohovanie

Pravidelne zdlohujte svoje dita na bezpeéné
miesto, ako je externy pevny disk alebo
cloudova dloZna sluzba.

Vyhnite sa pouZivaniu verejngch Wi-Fi sieti
na prenos citlivgeh informacii, ako su hesla,
bankové udaje a osobné adaje.

Vidy pamiitajte, Ze prevencia je najlepsou ochranoupred kybernetickymi hrozbami!
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