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Osobné informacie a ich ddlezitost

Bezpecnost a ochrana osobnych Udajov ma v sucasnosti zasadny vyznam. Tieto Gdaje sU neoddelitelnou stucéastou
nasich Zivotov, pretoze nam umoznuju identifikdciu a pristup k roznym sluzbam a produktom. Avsak, sucasne
predstavuju znacné riziko pre nasu bezpecnost, kedZe ich zneuZitie mbze mat vazne nasledky, ako napriklad kradez
identity alebo financné straty. V dobe, ked' sa stdle viac procesov prestva do online prostredia, je ochrana osobnych
udajov este délezitejsia. Preto by sme mali byt obozretni pri zdielani citlivych informacii na internete. Osobné Gdaje su
cennym majetkom pre kazdého, ale aj pre Utoc¢nikov.

Existuje niekol'ko dévodov, preco si osobné informacie pre nds dolezité:

Krddez identity: Utoénik moze zneuzit ukradnuté osobné Udaje na ziskanie pristupu k bankovym Gétom, kreditnym
kartdm a inym finan¢nym Gc¢tom. Tiez méze vyuZit ukradnuté Udaje na ziskanie novych Uverov alebo kreditnych kariet
v mene obete.

Phishing: Uto¢nik mdze zneuzit ukradnuté osobné tdaje na vytvorenie falodnych e-mailov alebo webovych stranok,
ktoré sa zdaju byt legitimne. Tieto e-maily alebo webové stranky mbzu pozadovat od obete dalSie osobné Gdaje, ako
su hesla alebo citlivé bankové informacie.

Spiondz: Utoénik moze zneuzit ukradnuté osobné Gdaje na sledovanie aktivity obete v digitdlnom aj redlnom prostredi.
Dokonca aj GPS data si osobné udaje! Vdaka presnej polohe z GPS dat méze Gtocnik sledovat obet a monitorovat jej
pohyb v redlnom ¢ase. Tento druh sledovania umozriuje Utoc¢nikovi obtazovat obet alebo sa vydavat za niekoho, kto je
v jej blizkosti. U¢elom tohto konania méZe byt manipuldcia s obetou alebo ziskanie jej doévery prostrednictvom
vykonstruovanych pribehov a situacii.

Vydieranie: Uto¢nik mdze zneuzit ukradnuté osobné Gdaje na vydieranie obete. Napriklad moze hrozit zverejnenim
citlivych informécii, pokial obet nezaplati vykupné.

Ohovdranie: Zneuzitie osobnych Gdajov moze byt pouzité na ohovéranie a diskreditaciu obete. Utoénici mézu vytvorit
atmosféru strachu a neistoty, ked' vyuzivaju ukradnuté Udaje, ¢o mdze postihnut ¢loveka ale aj organizacie a firmy.

Kybersikana: Kybersikana je vaznym problémom, ktory moze mat pre obet zavazné nasledky. Prejavy kybersikany mozu
zahfnat napriklad Sirenie nepravdivych informdcii o obeti, vydavanie sa za fiu.

Je klucové si uvedomit, Ze spravne zaobchadzanie s osobnymi informaciami je zasadné pre ochranu sukromia a
bezpeénosti jednotlivcov. Preto je nevyhnutné mat jasné pochopenie toho, ako ich spravne chranit a vyuzivat, aby sme
zabezpedili nase sukromie a bezpecénost.
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