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Mesacny prehlad kritickych zranitelnosti
januar 2024

1. Operacné systémy Microsoft Windows
Spolo¢nost Microsoft opravila v mesiaci januar 2 kritické a 38 vysoko zavaznych zranitelnosti.

Kritickd zranitelnost CVE-2024-20674 sa nachadza v kryptografickom komponente Kerberos
a umozfiuje obist bezpeénostné prvky. Uspe$né zneuzitie umoZfiuje Utoénikom vyddvat sa za
systém Windows, ked pouzivatel pripoji klienta systému Windows k Skodlivému serveru.

Zranitelnost CVE-2024-20700 sa nachadza vo virtualizacnej platforme Hyper-V a umozZnuje
vzdialené vykonavanie kédu. Uspe$né zneuzitie tejto zranitelnosti si vyZaduje, aby Gtoénik
zneuzil subeh a pred spustenim Utoku najprv ziskal pristup do obmedzenej siete.

Zranitelnosti vysokej zavaZnosti umozZnuju vzdialené vykondvanie kdédu, obchadzanie
bezpecnostnych prvkov, predstieranie cudzej identity a eskaldciu opravneni. ZneuZitie
niektorych z nich moze viest k Uniku informacii a vyvolaniu nedostupnosti sluzby.

Zranitelné systémy:

Raw Image Extension

Remote Desktop client for Windows Desktop
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 20H2 for 32-bit Systems
Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
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Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz3ie uvedenych odkazov
vloZzenim identifikdtora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-20674
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-20700

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost opravila v mesiaci januar 2 vysoko zavazné zranitelnosti.

Vysoko zavazna zranitelnost CVE-2024-20677 sa nachadza v siborovom formate FBX a mozZe
viest k vzdialenému vykondvaniu kédu.

Zranitelnost CVE-2024-21318 umoziuje autentifikovanému utoénikovi v role Site Owner
vykonat kéd na dialku na serveri SharePoint. Uspe$né zneuZitie umozfuje Utoénikovi
injektovat a vykonat Skodlivy kod.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions

Microsoft Office LTSC 2021 for 64-bit editions

Microsoft Office LTSC for Mac 2021

Microsoft Publisher 2013 Service Pack 1 (32-bit editions)
Microsoft Publisher 2013 Service Pack 1 (64-bit editions)
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Microsoft Publisher 2013 Service Pack 1 RT

Microsoft Publisher 2016 (32-bit edition)

Microsoft Publisher 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-20677
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21318

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukoncila podporu prehliadada Internet Explorer 15.6.2022 pre hlavnu
liniu operacnych systémov Windows 10 a 11. Pre zvySné operacné systémy, kde je prehliadac
eSte podporovany, nevydala v mesiaci januar Ziadne opravy kritickych a zavainych
zranitelnosti.

Odporucania:
Odporucame prestat pouZivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Microsoft Edge

Spolocnost Microsoft v mesiaci janudr opravila v prehliadaci Microsoft Edge 3 vysoko zavainé
zranitelnosti.

Vysoko zavazné zranitelnosti CVE-2024-21326, CVE-2024-21385 a CVE-2024-21388 mbzu viest
k eskalacii opravneni.

Pre Uspesné zneuZitie zranitelnosti CVE-2024-21326 je potrebné aby obet klika na Gtoénikom
podvrhnuty odkaz. To by mohlo viest k Uplnej kompromitacii prehliadaca.
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Zranitelnosti CVE-2024-21385 a CVE-2024-21388 mdzu viest k Uniku zo sandboxu prehliadaca.
Uspedné zneufzitie si vyzaduje od Utoénika vykonanie dodato¢nych krokov pred samotnym
zneuZzitim na pripravu cielového prostredia.

Zranitelné systémy:
Microsoft Edge (Chromium-based) build 120.0.6099.268, 120.0.6099.276, 121.0.6167.85/.86 a
121.0.6167.139/140

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz3ie uvedenych odkazov
vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21326
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21385
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21388

Mozilla Firefox
V mesiaci januar bolo opravenych 5 vysoko zdvaznych zranitelnosti v linii Firefox a Firefox ESR.

Vysoko zavaina zranitelnost CVE-2024-0741 sa nachadza v komponente ANGLE (Almost
Native Graphics Layer Engine) a tyka sa zapisovania mimo povolené hodnoty pamate.

Zranitelnost CVE-2024-0742 sa tyka nespravnej aktualizicie casovej peciatky vstupu
pouzivatela.

Chyba CVE-2024-0743 (Firefox) sa nachadza v kniZniciach Network Security Services (NSS)
atyka sa absencie kontroly navratovej hodnoty v kéde TLS handshake, o mdze vyvolat
nedostupnost sluzby.

CVE-2024-0744 (Firefox) suvisi s chybou dereferencie divokého ukazovatela v kdode
kompilovanom v JIT a mo6Ze sp6sobit nedostupnost aplikacie.

Chyba CVE-2024-0745 (Firefox) suvisi s preteCenim zasobnika na halde v komponente
WebAudio a méZe viest k nedostupnosti aplikacie.

Zranitelné systémy:
Mozilla Firefox verzie starSie ako Firefox 122
Mozilla Firefox ESR verzie starSej ako 115.7

Odporucania:
Odporucame aktualizaciu Mozilla Firefox na verziu 122 a Mozilla Firefox ESR na verziu 115.7.
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Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-02/

Google Chrome

V mesiaci januar bola vydand oprava 14 vysoko zavaZnych zranitelnosti prehliadaca Google
Chrome.

Vysoko zdavazné zranitelnosti CVE-2024-0222, CVE-2024-0224, CVE-2024-0225, CVE-2024-
0807, CVE-2024-1077, CVE-2024-1059 a CVE-2024-1060 umozniuju pouzit dealokované miesto
v pamati v komponentoch ANGLE, WebAudio, WebGPU, Network, WebRTC a Canvas.

Zranitelnost CVE-2024-0812 sa tyka nevhodnej implementacie v komponente Accessibility.

Chyba CVE-2024-0808 je zranitelnost suvisiaca s pretecenim celoCiselnej premennej
v komponente WebUI.

CVE-2024-0517, CVE-2024-0518 a CVE-2024-0519 sa nachdadzaju v komponente V8.
Zranitelnosti satykaju zapisovania a pristupovania do pamate mimo povolené hodnoty
a neoverenia typu premennej.

CVE-2024-0333 suvisi s nedostato¢nym overenim neddveryhodnych vstupov v komponente
Extensions.

CVE-2024-0223 sa tyka pretecenia medzipamate na halde v komponente ANGLE.

Zranitelné systémy:
Google Chrome pre Windows verzie starSej ako 121.0.6167.139/140 a Linux a Mac verzie
starSej ako 121.0.6167.139.

Odporucania:
Odporuc¢ame aktualizaciu prehliadaca Chrome pre Windows aspon na verziu
121.0.6167.139/140 a Linux a Mac aspon na verziu 121.0.6167.139.

Zdroje:
https://chromereleases.googleblog.com/2024/01

https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop 30.html

https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop 23.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop 16.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop 9.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop.html

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci janudr opravené Ziadne kritické, ani
vysoko zavazné zranitelnosti.



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-02/
https://chromereleases.googleblog.com/2024/01
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop_23.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop_9.html
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop.html

E = Mesacny prehlad kritickych zranitelnhosti
T AL SIONALNEHO ROZVOJA ype y C) CSIRT.SK
SLOVENSKE] REPUBLIKY

Zdroje:
https://helpx.adobe.com/security/security-bulletin.html

5. Frameworky

Microsoft .NET Framework

V mesiaci janudr spolo¢nost Microsoft opravila 5 vysoko zavaznych zranitelnosti vo
frameworku .NET.

Vysoko zavaina zranitelnost CVE-2024-0056 sa nachadza v Microsoft.Data.SqlClient a
System.Data.SqlClient SQL Data Provider a tyka sa obchddzania bezpecnostnych prvkov.

CVE-2024-0057 sa nachddza vo frameworku .NET, NET a Visual Studio a tyka sa obchadzanie
bezpecnostnych prvkov.

Zranitelnosti CVE-2024-20672, CVE-2024-21312 a CVE-2024-21319 sa nachdadzaju vo
frameworku .NET a Microsoft Identity. Uspe$né zneuzitie modze viest k vyvolaniu
nedostupnosti sluzby.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2

Microsoft .NET Framework 3.5 AND 4.8.1

Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2

Microsoft .NET Framework 3.5 AND 4.7.2

Microsoft .NET Framework 3.5 AND 4.8

Microsoft .NET Framework 4.8

Microsoft .NET Framework 3.5

Microsoft .NET Framework 3.0 Service Pack 2

.NET 8.0

.NET 7.0

.NET 6.0
Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://nvd.nist.gov/vuln/detail/CVE-2024-0056
https://nvd.nist.gov/vuln/detail /CVE-2024-0057
https://nvd.nist.gov/vuln/detail/CVE-2024-20672
https://nvd.nist.gov/vuln/detail/CVE-2024-21312
https://nvd.nist.gov/vuln/detail/CVE-2024-21319

Oracle Java

V mesiaci januar opravila spolo¢nost Oracle v platforme Java SE a GraalVM Enterprise Edition
5 vysoko zavaznych zranitelnosti.
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Zranitelnost CVE-2023-44487 sa nachadza v protokole HTTP/2 a umoiriuje vyvolanie
odopretia sluzby.

Chyba CVE-2023-5072 sa nachadza vanalyzdtore a Uspesné zneuZitie modzZe viest
k odmietnutiu sluzby vo verzidch JSON-Java do 20230618 vratane.

Zranitelnosti  CVE-2024-20932, CVE-2024-20952 a  CVE-2024-20918 umozZnuju
neautentifikovanému Utoénikovi  vytvorit, vymazat, upravit citlivé Udaje alebo inak
kompromitovat systém. Pre Uspesné zneuzitie musi mat Utocnik pristup do siete.

Zranitelné systémy:
Oracle Java SE: 17.0.9, 8u391, 8u391-perf, 11.0.21, 17.0.9, 21.0.1; Oracle GraalVM for JDK:
17.0.9, 21.0.1; Oracle GraalVM Enterprise Edition: 20.3.12, 21.3.8, 22.3.4

Odporucania:
Odporucame aktualizaciu Oracle JavaSE a GraalVM Enterprise Edition na najnovsiu verziu.

Zdroje:

https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpujan2024.html
https://nvd.nist.gov/vuln/detail/CVE-2023-44487
https://nvd.nist.gov/vuln/detail/CVE-2023-5072
https://nvd.nist.gov/vuln/detail/CVE-2024-20918
https://nvd.nist.gov/vuln/detail/CVE-2024-20932
https://nvd.nist.gov/vuln/detail/CVE-2024-20952

6. Iné zavazné zranitelnosti

Zero-day zranitelnost v Google Chrome

Google vydal neocakavanu bezpecnostnu aktualizdciu pre aktivne zneuzZivanU zero-day
zranitelnost. Zranitelnost CVE-2024-0519 je aktivne zneuZivana a moze viest k vzdialenému
vykonavaniu kddu. Viac informacii na stranke.

Kritickd zranitelnost v Confluence Data Center a Server

Spolo¢nost Atlassian vydala bezpecénostnu opravu pre kritickd zranitelnost CVE-2023-22527,
ktord umoznuje vzdialené vykondavanie kédu na koncovych zariadeniach. Viac informacii na
stranke.

Aktivne zneuZivand zranitelnost v BIG-IP

Spolocnost F5 poukazala na aktivne zneuZivanu zranitelnost CVE-2023-46747, ktord umoziiuje
neautentifikovanému atocnikovi vzdialené vykonavanie kodu. Existuje viac ako 6 000
internetovych instancii, ktoré pouzivaju aplikaént sietovd bezpeénost BIG-IP, ktoré su
potencialne ohrozené. Viac informacii na stranke.
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Dve zero-day zranitelnosti v produktoch Ivanti

Spolocnost Ivanti poukazala na dve aktivne zneuZivané zero-day zranitelnosti v produktoch
Ivanti. Zranitelnosti su aktivne zneuzivané a boli zneuzité hackerskou skupinou napojenou na
¢insku vladu. Viac informacii na stranke.

Aktivne zneuZivand zranitelnost v serveri SharePoint

Spolocnost CISA vydala varovanie pre aktivne zneuZivanu zranitelnost CVE-2023-29357 v
Microsoft SharePoint Server. Spolocnost Microsoft vydala zéplaty na tuto chybu v ramci
junovych aktualizacii 2023 Patch Tuesday. Viac informdcii na stranke.

Zranitelnost vo FortiOS a FortiProxy

Google vydal neocakdvanu bezpecnostnu aktualizdciu pre aktivne zneuZivanU zero-day
zranitelnost. Zranitelfnost CVE-2024-0519 je aktivne zneuZivand a méze viest k vzdialenému
vykonavaniu kddu. Viac informacii na stranke.
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