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RieSené incidenty na Slovensku a z nasej ¢innosti

Mesiac december sa vzhladom na mnoZstvo a zavaznost kybernetickych bezpecnostnych incidentov
v organizdcidch Statnej a verejnej spravy nahlasenych Vladnej jednotke CSIRT niesol v pokojnejSom
duchu.

Tradi¢ne v ramci svojej beznej cinnosti CSIRT.SK v mesiaci december riesil Standardne najma
phishingové kampane zasahujlce jeho konstituenciu. Vyskytli sa tieZ pripady kompromitovanych e-
mailovych U¢tov zamestnancov verejnych institucii, z ktorych atocnici rozposielali phishingové e-maily
na dalsie organizacie v konstituencii CSIRT.SK.

Medzi zaujimavejSie rie$ené incidenty v decembri patrilo hldsenie NBU, ktory poskytol VJ CSIRT
indikatory kompromitacie masivnej spear-phishingovej kampane vedenej APT 28 (skupina je suéastou
ruskej vojenskej rozviedky GRU), ktord zasiahla aj Slovensko. Cieflom kampane ma byt dorucenie
malvéru Headlace, ktory ma viacero funkcii vratane dorucenia dalsich $tadii infekcie/dtoku,
exfiltrovania citlivych Udajov a vytvorenia zadnych dvierok do infikovaného zariadenia. Dorucenie
Skodlivého e-mailu v ramci danej kampane, sliziaceho vsak iba na vyldkanie prihlasovacich udajov
obeti do e-mailovych Uétov, pozorovala jednotka CSIRT.SK u viacerych organizacii v Govnete. Slovenské
ciele (kompromitované déveryhodné e-mailové Gcéty) mali hypoteticky sluzit ako prostriedok pre dalsiu
fazu Gtoku. Neda sa vSak vylucit, ze sa v kybernetickom priestore SR $iria aj $kodlivé e-maily obsahujuce
spominany malvér. VJ CSIRT situaciu monitoruje a preveruje dalSie moZzné potencidlne obete.

V rdmci svojej proaktivnej €innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluZzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény. V sivislosti s minulomesaénym incidentom
cryptojackingu na cloudové prostredie organizdcie vydala VJ CSIRT odporucanie pre svoju
konstituenciu na zabezpecenie pristupu cloudovych sluZieb.
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https://www.csirt.gov.sk/posts/3902.html?csrt=14139306266385000877
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Mesacnik zranitelnosti december 2023

CSIRT.SK vydava a uverejnuje na svojej stranke prehlad kritickych zranitelnhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Procesory AMD

SAP Business Technology Platform
Wordpress

ownCloud

Android

Produkty Atlassian

VMware

https://www.csirt.gov.sk/posts/3931.htm|?csrt=7331014190684610169
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