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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej Cinnosti CSIRT.SK v mesiaci november riesil Standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych tGctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK. Opakovane sme pozorovali spearphishingovd kampan, v ktorej sa
utocnici vydavaju za veduceho zamestnanca obete a pozZaduju prevod vacésej sumy na zahrani¢né ucty.
Nahlasené boli aj podvodné e-maily, v ktorych sa odosielatelia vydavali za predstavitelov organizacii
zodpovednych za kontrolu dodrziavania zdkona. Obetiam posielali faloSné sudne predvolania pod
réoznymi zamienkami.

VIadna jednotka CSIRT rieSila spear-phishingovu kampan, ktorej utoénici zneuZivali meno a e-mailovu
adresu zamestnanca MIRRI SR. Kampan sa zameriavala najma na sukromné spolocnosti. Podvodné
spravy obsahovali prilohu so skodlivym VBS skriptom, ktorého analyzou jednotka zistila, ze priloha mala
za ciel nainstalovat do kompromitovaného zariadenia tréjsky ko so zadnymi dvierkami Remcos RAT.
Tento umoznuje Uplné prevzatie kontroly nad infikovanym zariadenim. MIRRI SR vydalo varovanie,
ktoré bolo publikované aj v dalsich médiach, napriklad:
https://www.aktuality.sk/clanok/y5aeXn4/rezort-investicii-upozornil-na-kyberneticky-utok-ktory-
zneuziva-nazov-ministerstva/

CSIRT.SK zacal proces wvysetrovania kybernetického Utoku na systém MetalS (Centrédlny
metainformacny systém verejnej spravy). Neznamy uUtoc¢nik sa pokusal o zneuZitie zranitelhosti
v systéme. Doslo ku ,resetu” servera Confluence s vymazanim databdzy. Server skoncil pri nabehnuti
s chybou pre klientske €asti, ktoré zlyhali. Utok sa teda Gto&nikovi nepodarilo vykonat aZ do bodu
vytvorenia administratorského uctu v systéme Confluence Server. Nepodarilo sa mu tak nad nim
prebrat kontrolu.

VJ CSIRT prijala v novembri hlasenie kybernetického utoku typu cryptojacking na cloudové prostredie
organizacie v jej konstituencii. Uto¢nik ziskal administratorsky pristup do prostredia Microsoft Cloud
a vytvoril niekolko stoviek virtualnych masin. Tieto zneuzil na tazbu kryptomien, ¢im sp6sobil skodu
radovo v desiatkach tisic Eur. Zaroven vymazal tenant internej platformy MS Teams. Jednotka zaistila
potrebné data a zacala ich forenznu analyzu pre zistenie rozsahu incidentu.

Okrem toho jednotka CSIRT.SK rieSila pripad exfiltracie pouzivatelskych mien z webu organizacie

v konStituencii CSIRT.SK. Webstranka je postavena na platforme Wordpress a Gto¢nik zneuZil dostupny
skript xmlrpc.php. Prevazkovatel webu zabranil pokracovaniu Utoku tym, Ze dany skript, ateda
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moznost API volani, znepristupnil. Vzhladom na casty vyskyt podobnych miskonfiguracii pripravuje
CSIRT.SK navod ako bezpeéne nakonfigurovat stranku postavenu na platforme Wordpress.

V novembri prijal CSIRT.SK hlasenie od ob¢ana, ktory si vSimol neplatny certifikdt nasadeny pre verejnu
wifi v klientskom centre organizacie v konstituencii VJ CSIRT. Kedykolvek Vas Vase zariadenie upozorni,
Ze wifi siet, na ktoru sa pripajate, ma neplatny certifikat, zbystrite pozornost. MdZe sa totiz jednat
o utok typu man-in-the-middle, kde Utocnik predstiera totoznost legitimnej wifi sluzby, zariadenia
obeti sa pripdjaju a komunikuju cez zariadenie uto¢nika a tymto spésobom odchytdva a ma pod
kontrolou vSetku komunikaciu.

V rdmci svojej proaktivnej C¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Platforma
sluzZi tiez na monitoring dostupnosti Statnych a verejnych webovych domén.
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Mesacnik zranitelnosti november 2023

CSIRT.SK vydava a uverejnuje na svojej stranke prehlad kritickych zranitelnhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Intel, AMD firmware

Zimbra Collaboration

SysAid

Microsoft Exchange

Exim

Linux glibc

Citrix NetScaler ADC, NetScaler Gateway
Atlassian Confluence Server

https://www.csirt.gov.sk/posts/3874.htm|?csrt=14322666289581170857
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