MINISTERSTVO

E INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE o

SLOVENSKE| REPUBLIKY

Mesacna sprava CSIRT.SK
Oktober 2023

(skratena verzia)

Vypracoval: CSIRT.SK

TLR: Wihite




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

RieSené incidenty na Slovensku a z nasej ¢innosti

Oktober bol vzhfadom na zavaznost incidentov nahldsenych CSIRT.SK pomerne pokojnym mesiacom.
V ramci svojej beZznej ¢innosti CSIRT.SK riesil Standardne najma phishingové kampane zasahujuce jeho
konstituenciu. Vyskytli sa tieZ pripady kompromitovanych e-mailovych Uétov zamestnancov verejnych
institdcii, z ktorych utocnici rozposielali phishingové e-maily na dalSie organizacie v konstituencii
CSIRT.SK. Kontinudlne pozorujeme spearphishingovd kampan, v ktorej sa uUtocnici vydavaju za
veduceho zamestnanca obete a poZaduju prevod vacsej sumy na zahranicné ucty.

Vyznamnejsim incidentom okrem phishingovych, ktory bol nahlaseny jednotke CSIRT.SK, bol utok typu
DDoS na webové sluzby slovensko.sk a data.gov.sk v sprave NASES.

V rdmci svojej proaktivnej C¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény. Vo februari navysSe informovala majitelov
zranitelnych MS Exchange serverov o vydani opravy vysoko zdvaznej zranitelnosti CVE-2023-21707,
ktord umoznuje vzdialene vykonavat kéd.
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Mesacnik zranitelnosti oktober 2023

CSIRT.SK vydava a uverejnuje na svojej stranke prehlad kritickych zranitelnhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Atlassian Confluence

Cisco I0S XE

Apple

Zoho ManageEngine a FortiOS SSL-VPN (zneuZité zranitelnosti)

https://www.csirt.gov.sk/posts/3826.htm|?csrt=7216140814539333579
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