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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci september riesil Standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych tGctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

Jednotka CSIRT.SK prijala hldsenie ransomvérového utoku na zdkladnu Skolu. Zasiahnuté boli dva
servery a pat pouzivatelskych PC. Zalozné NAS nerozpoznavalo obsah na svojich diskoch. Pocas analyzy
a rie$enia incidentu sa jednotke podarilo obnovit vietky stratené déta. Skola dostane tieZ odportcania
pre vybudovanie novej, bezpeénejsej sietovej infrastruktary.

Vladna jednotka CSIRT prijala tiez hlasenie kuridznej zranitelnosti na webovych strankach organizacie.
Webova aplikacia bola zverejnend v debug mdde, o umoziiovalo volny pristup k nesifrovanym citlivym
datam vratane hesiel.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény.
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Mesacnik zranitel'nosti september 2023

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti
Junos OS
NAS Western Digital a Synology

Foxit PDF Editor a Reader
FortiOS

https://www.csirt.gov.sk/posts/3666.htm|?csrt=11741655256198314795
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