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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci jun rieSil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizdcie v konstituencii CSIRT.SK. Jednotka zachytila pokracujucu spearphishingovi kampan,
v ktorej sa utocnici vydavaju za veduceho zamestnanca obete a pozaduju prevod vacsej sumy na
zahranicné ucty.

Vladna jednotka CSIRT rieSila incident spojeny so spear-phishingovou kampanou na ministerstva
zahraniénych veci viacerych krajin, vedenou pravdepodobne ruskou skupinou APT29, zndmou tiez pod
nazvom Sandworm.

CSIRT.SK riesil s juni tiez pripad malvérovej infekcie zamestnaneckého zariadenia v infrastrukture
organizacie v jeho sprave. Na zdklade indikatorov kompromitdcie, ktoré jednotka poskytla monitoringu
NASES, boli odhalené dalsie infikované organizacie a hrozba bola odstranena.

Jednotka dalej riesila presahy ransomvérového uUtoku na Univerzitu Mateja Bela v Banskej Bystrici,
pretoZe univerzita vyuZiva IT sluzby niektorych Statnych organizacii. Ciefom bolo zabranit Sireniu
infekcie na tieto externé institucie. Okrem toho, prijala hlasenie o netspesnych Utokoch hrubou silou
na VPN pripojenie do siete jednej institucie.

V rdmci svojej proaktivnej €innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluZzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény. V juni navyse informovala organizacie Statnej
a verejnej spravy o doménach spojenych s malvérom, ktory zneuZiva zero-click zranitefnost viOS
iMessages.
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Mesacnik zranitelnosti jun 2023

CSIRT.SK vydava a uverejnuje na svojej stranke prehlad kritickych zranitelnhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

FortiNAC

FortiGate SSL VPN
Microsoft Azure AD
Splunk Enterprise
KeePass

https://www.csirt.gov.sk/posts/3470.htm|?csrt=11328508017543543280
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