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RieSené incidenty na Slovensku a z nasej ¢innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci mdj riesil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

Vladna jednotka CSIRT zachytila viacero spear-phishingovych Utokov na organizaciu Statnej spravy,
pricom jeden iba zneuzival meno institlcie v kampani na zahrani¢né ciele.

Vramci podvodov prijala jednotka v maji hlasenie podvodného online obchodu na doménach
gaborslovakia.sk a gaborslovensko.sk. Utoénik zneufil totoznost slovenskej znacky Gabor.

Vladna kyberbezpecnostna jednotka rieSila v maji pripady infekcie zariadeni v infrastrukture dvoch
organizacie, ¢o bolo odhalené komunikaciou na Skodlivé domény smerom zvnutra zasiahnutych
inStitucii. Riesila tiez pripad kompromitovaného perimetrového firewallu, kam sa Utoc¢nik dostal cez
odcudzené pristupy do uc¢tov VPN a odkial zacal skenovanie internej infrastruktiry organizacie.

CSIRT.SK prijal v maji informaciu o Utoku typu DDoS na webové stranky Magistratu hlavného mesta
Bratislavy (bratislava.sk) a aplikaciu mestskej parkovacej politiky Paas. K Utoku sa prihlasila skupina
CyberTriad, ktora ako dovod uviedla organizovanie bezpecnostnej konferencie GlobSec v Bratislave.

V rdmci svojej proaktivnej €innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluZzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény. V maji zaroven vydala odporucania pre
organizacie, ako pracovat s ¢oraz obluibenejSou aplikdciou ChatGPT.

TLR: Wihite



https://www.csirt.gov.sk/wp-content/uploads/2023/05/ChatGPT_odporucania.pdf?csrt=7865394598727691595
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Mesacnik zranitelnosti maj 2023

CSIRT.SK vydava a uverejnuje na svojej stranke prehlad kritickych zranitelnhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Cisco Small Business Series Switches
Apple

Protokol SLP

VMware Workstation a Fusion

APC Easy UPS Online Monitoring

https://www.csirt.gov.sk/posts/3418.htm|?csrt=1989870140478149912
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