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RieSené incidenty na Slovensku a z nasej ¢innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci februar riesil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizdcie v konstituencii CSIRT.SK. Pokracovala niekolkomesacéna phishingova kampan zamerand na
oblanov  Slovenskej republiky, vktorej Uto€nici  predstierajuci  totoznost  Europolu
a vysokopostavenych ¢lenov Policie SR posielaju svojim obetiam falosné predvolania kvoli
prechovavaniu detskej pornografie a podobnym sexualnym deliktom. Opat bola pozorovana
spearphishingova kampan, v ktorej sa Utocnici vydavaju za vediceho zamestnanca obete a poZaduju
prevod vacsej sumy na zahranicné ucty.

Vladna jednotka CSIRT rieSila incident spojeny so spear-phishingovou kampanou na ministerstva
zahrani¢nych veci viacerych krajin, vedenou pravdepodobne ¢inskou APT skupinou Mustang Panda.
Oincidente jednotku informovali partneri. E-mail obsahujici malvér uréeny pre organizaciu
v konstituencii CSIRT.SK bol zachyteny pred dorucenim.

CSIRT.SK monitoroval vo februdri niekolko Utokov typu DDoS na webové sidla viacerych Statnych
organizdcii vratane MV SR (www.minv.sk), MO SR (www.mosr.sk) MZVaEZ SR (foreign.gov.sk).
Zasiahnuté boli aj weby energetického a bankového sektora. Utoky boli vedené proruskymi skupinami
NoName057(16) a Killnet v rdmci jej projektu DDosia. Dané ministerstva sa podla vyjadreni skupin na
ich telegramovom kanaly stali tercom Utokov napriklad kvoli tomu, Ze Slovensko prijalo uznesenie,
ktoré oznacuje Rusko za $tat podporujuci terorizmus alebo kvoli tvahdam poskytnut Ukrajine vyradené
stihacky MIG 29.

Zaujimavym pripadom bolo umiestnenie obsahu pre dospelych na doméne www.dobrefondy.eu, ktoru
povodny prenajimatel uvolnil a prenajal si ju Uto¢nik. Odkaz na tuto doménu bol uverejneny na stranke
https://partnerskadohoda.gov.sk. Spravca stranky, ktorym je Urad vlady SR, zanedbal odstranenie
nepouzivanej domény z kddu svojho webu, ¢im sa vystavil reputacnému riziku. Podobny incident sa
stal v roku 2020 a informacia o nom bola publikovana na https://www1.pluska.sk/video/neuverite-

vlastnym-ociam-toto-nemysli-urad-vlady-vazne-odkaz-porno-webovej-stranke

Jednotka CSIRT.SK prijala tie? nahlasenie kompromitacie zariadenia FortiSSL VPN. Utoénik
pravdepodobne zneuZil zndmu zranitelnost CVE-2022-42475 na zariadeni. Bocny pohyb
v infrastrukture zasiahnutej organizacie nebol potvrdeny.
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V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény. Vo februdri navySe informovala majitelov
zranitelnych MS Exchange serverov o vydani opravy vysoko zdvaznej zranitelnosti CVE-2023-21707,
ktora umoznuje vzdialene vykonavat kéd.
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Mesacnik zranitelnosti februar 2023

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

ClamAvV
3x Microsoft zero-day
FortiNAC

https://www.csirt.gov.sk/posts/3323.htm|?csrt=11488975689505737584
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