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1. Konfiguracia Multifaktorovej autentifikacie (MFA)

Pouzitim dodato¢ného spbsobu autentifikacie na vstup do cloudového prostredia je
mozné minimalizovat pravdepodobnost neopravneného pristupu. Jednym zo
spbésobov dodatocCnej autentifikacie je pouzitie Multifaktorovej autentifikacie (skr.
MFA). Pouzitie MFA sa odporuca aj pri inych systémoch, nez len v cloudovom
prostredi, ak to dany systém podporuje.

1.1. Specifikacia MFA

Multifaktorova autentifikacia pozaduje od pouzivatela, ktory sa snazi prihlasit do
daného prostredia, zadanie sekundarnej bezpecnostnej frazy, ktora méze nadobudnut
viacero foriem:

o Ciselny retazec — Oznadovany aj ako TOTP (angl. Time-based One-Time
Password), kde sa zvac8a jedna o 6-Ciselny kdéd, ktory je platny iba na
obmedzeny Cas. Po uplynuti tohto ¢asu sa generuje novy 6-Ciselny kdd, ¢o
efektivne limituje moznost' nahodného uhadnutia tohto Ciselného retazca. Dnes
existuje mnozstvo aplikacii, ktoré boli vytvorené za ucelom generovania TOTP,
medzi nich patri napriklad Microsoft Authenticator, Google Authenticator, Authy,
a vela dalSich.

e SMS sprava — Na telefonne Ccislo, ktoré je naviazané na konkrétneho
pouzivatela, resp. na jeho konto, sa odosle SMS sprava, ktora obsahuje
unikatny kéd. Tento kdd sa nasledne zadava do systému ako sekundarna
autentifikacia.

e Emailovy token — Podobne ako pri SMS sprave, aj tu sa na konkrétny
pouzivatelsky email posle unikatny kéd, ktory pouzivatel zadava do systému
ako sekundarnu autentifikaciu.

e Bezpecénostné otazky — Pouzivatel si poCas tvorby konta vyberie niekolko
bezpe&nostnych otazok, ktoré mu ponukne dany systém (vacsinou ide asponi
o 3 otazky), na ktoré by mal vediet odpoved iba pouzivatel. Po prihlaseni treba
na tieto otazky korektne odpovedat.

VySSie uvedené metddy poukazuju iba na vybranu skupinu spésobov aplikovania
MFA. Vo vSeobecnosti by sa vSak pre uspesSné aplikovanie MFA mala okrem
pouzivatelského hesla vyuzZit eSte aspon jedna dalSia bezpeCnostna identita,
menovite méze ist o:

e Niec€o, ¢o viem — Jedna sa o informaciu, ktoru pozna iba pouzivatel, resp. sa
knej vie dopracovat iba pouzivatel. Prikladom je pouzite TOTP,
bezpecnostnych otazok, a podobne.

e Nie€o, ¢o mam - Mobze ist o overenie pomocou druhotného fyzického
zariadenia, ktoré vlastni iba konkrétny pouzivatel, napr. pristupova karta.

e NieCo, o som — Tato identita sa odkazuje na nejaki osobnostnu vlastnost,
ktora je priznacna pre konkrétneho pouzivatela. Prikladom méze byt fotografia

TLP: WHITE 2/11



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOA ( C S l RT S K
A INFORMATIZACIE .

SLOVENSKE] REPUBLIKY

pouzivatela, alebo modernejsi pristup pomocou biometrie (hlasova biometria,
odtlacky prstov, atd.).

e Niekde, kde som — Druhym faktorom autentifikacie moze byt aj lokalita, na
ktorej sa konkrétny pouZzivatel nachadza. Prihlasenie do urcitej platformy méze
byt povolené iba z presne stanovenej geografickej polohy.

Nastavenie Multifaktorovej autentifikacie do systémov v cloudovom prostredi mozno
povazovat za nevyhnutné, najma pri systémoch, ktoré su pre danu organizaciu kriticke.
Odporu¢ame aplikovat MFA primarne na administratorské konta, ale taktiez aj na
konta beznych pouzivatefov, kedzZe aj tie mézu byt cielené potencialnymi utoCnikmi.

Za VJ CSIRT odporu¢ame ako minimalne opatrenie aplikovat TOTP na vSetky kont4,
ktoré by mohli predstavovat potencialny bod prieniku do cloudového prostredia
organizécie, nech uz ide o administratorské, alebo o pouzivatelské konto. Dal$ou
moznostou je pouzitie geolokacie na povolenie pristupu na konkrétny systém iba
z vybranych lokalit. UrCenie povolenej lokality by malo byt o najpresnejSie, teda méze
ist o povolenie pristupu iba z priestorov organizacie, pripadne z blizkeho okolia
organizacie. Za menej bezpecnu alternativu sa povazuje aj limitovanie pristupu iba
z oblasti Slovenskej republiky. Pristup do internej siete z povolenej lokality je mozné
regulovat aj pomocou VPN sluzieb, ato v pripade, Ze je povoleny pristup iba
z priestorov organizacie a vybrani zamestnanci potrebuju vzdialeny pristup do
internych systémov.

1.2. Konfiguracia MFA v prostredi Microsoft 365

Microsoft 365 poskytuje organizacii pouzit tzv. Security defaults, ktoré implicitne
vyZaduju nastavenie MFA pre vSetky pouZzivatelské a administratorské konta. Pouzitie
MFA sa mézZe viazat na akukolvek TOTP aplikaciu tretej strany, alebo priamo na
aplikaciu Microsoft Authenticator.

Zapnutie Security defaults taktieZ znamena, Ze od pouZivatelov bude vyZadovana
dodato¢na autentifikacia cez TOTP pri prihlaseni sa do novych zariadeni, alebo pri
vykonavani kritickych ukonov v systéme. Administratorské konta su navySe dodatocne
chranené tym, Ze sa od nich vyZaduje zadanie TOTP pri kazdom prihlaseni.

Ak by organizacii nevyhovovali zakladné nastavenia po zapnuti Security defaults,
Microsoft 365 poskytuje moznost vytvorit si viastné politiky pristupu a pouzivania MFA.
OznacCuje sa to ako Conditional Access. Vramci Microsoft 365 nie je mozné
pouzivat Security defaults a Conditional Access naraz, je nutné si vybrat iba jednu
z tychto dvoch metdd.

Za VJ CSIRT odporu¢ame pouzitie Conditional Access, pretoze je dostupna vysoka
granularita nastaveni pre MFA, ale aj pre mnoho dalSich bezpecnostnych aspektov
systému.

Viac informacii, spolu s konkrétnymi navodmi na konfiguraciu, najdete v oficialnej
dokumentacii od Microsoft-u: https://learn.microsoft.com/en-us/microsoft-

365/business-premium/m365bp-turn-on-mfa
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2. Oddelenie administratorskych uétov od pouzivatel'skych

Administratorské konta by mali sluzit iba na to, o plynie z ich nazvu — administraciu.
Nemali by byt pouzivané na bezné pouzivatelské aktivity, ako napr. pouZivanie
emailovych sluzieb. Dévodom je, Ze administratorské konta su obzvlast nachylné na
utoky, kedze maju vyssie privilégia v danom systéme. Oddelenim tychto uctov od tych
beznych pouzivatelskych zvySuje uroven bezpecCnostnych opatreni a pozitivhe
prispieva prevencii proti kybernetickym utokom.

Pristupy do administratorskych uctov by mali poznat vyhradne iba administratori,
teda osoby, ktoré su zodpovedné za spravovanie nejakej Casti cloudového prostredia
organizacie. Bezny pouzivatel by nemal mat’ ziadnu vedomost’ o tom, Ze v systéme
existuje administratorské konto. Pouzivatefovi staCi vediet koho ma kontaktovat, ak
by potreboval sluzby systémového administratora.

Vramci systému je vhodné vytvorenie asponi jedného globalneho
administratorského konta, teda takého konta, z ktorého je mozné spravovat vsetky
Casti cloudového prostredia organizacie. Osoba, poverena pristupmi do globalneho
administratorského konta, by mala byt déveryhodna a zodpovedna, kedze jej je
zverené konto s vysokymi systémovymi privilégiami. Nasledne je mozné vytvorit' tzv.
lokalne administratorské konta, ktoré by mali pristup iba ku konkréthemu obsahu
cloudového prostredia organizacie. Lokalni administratori vacsinou spravuju iba ¢ast
systému, napr. emailové sluzby, dokumentovy server organizacie, a podobne. Treba
dbat samozrejme na to, aby bol po€et administratorskych uctov limitovany iba na
potrebny pocet, teda nie je ziaduce udelit administratorsky pristup privela
pouzivatefom. V takom pripade by sa efektivita tohto rieSenia vytratila.

Pripominame, Ze administratorské konta by mali obzvlast podporovat’ MFA, kedze
ide o konta s vysokymi privilégiami. Na administratorské kontd, rovnako ako aj na tie
pouzivatelske, by sa mali vztahovat' principy RBAC a least-privilege.

2.1. Zabezpecenie pre administratorské konta v prostredi Microsoft 365

MozZnosti zabezpe€enia administratorskych uctov, spolu s ich oddelenim od tych
pouzivatelskych, najdete na oficialnej dokumentacii od  Microsoft-u:
https://learn.microsoft.com/en-us/microsoft-365/business-premium/m365bp-protect-
admin-accounts

TLP: WHITE 4/11


https://learn.microsoft.com/en-us/microsoft-365/business-premium/m365bp-protect-admin-accounts
https://learn.microsoft.com/en-us/microsoft-365/business-premium/m365bp-protect-admin-accounts

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOA ( C S l RT S K
A INFORMATIZACIE .

SLOVENSKE] REPUBLIKY

3. Nastavenie pristupov podla principov RBAC a least-privilege

Principy Role-based Access Control (skr. RBAC) a least-privilege predstavuju také
opatrenie, kde su konkrétnemu pouzivatelovi pridelené privilégia podfa roly, ktora mu
v organizacii prislucha, a ktoré mu umozriuje v systéme vykonavat iba aktivity
potrebné na plnenie jeho pracovnej €innosti.

3.1. Specifikacia RBAC

Aplikovanie RBAC do cloudového prostredia znamena vytvorenie niekolkych
pozadovanych roli. Tieto roly mbzu byt rézne, niektoré mozu pouzivatelovi povolit’ iba
Citanie dat zo systému, niektoré aj zapis do systému, pripadne vykonavat zmeny
uloZzenych dat v systéme, alebo ich vymazavat. Granularita roli by mala byt ¢o
najvyssia, aby sa konkrétnemu pouzivatelovi dali pridelit’ iba tie role, ktoré skutocne
potrebuje na vykonanie svojej pracovnej Cinnosti. Zaroven by sa roly mali dat' aj
kombinovat, kedze jeden pouzivatel mdze potrebovat pristupy do viacerych Casti
cloudového prostredia. Typicky teda vieme rozliSit nasledujuce povolenia pre dané
roly:

« Citanie (angl. Read) — Pouzivatel vie z vybranej &asti systému gitat data, nevie
ich nijako upravovat, ani vytvarat.

e Zapis (angl. Write) — Pouzivatel vie vo vybranej Casti systému vytvarat’ data.
Udelenie tychto povoleni sa ¢asto kombinuje s Read povoleniami.

e Uprava (angl. Edit) — Pouzivatel vie vo vybranej ¢asti systému upravovat uz
existujuce data.

e Vymazavanie (angl. Delete) — Pouzivatel vie vo vybranej Casti systému
vymazavat’ existujuce data.

Rola nasledne okrem vysSie uvedenych povoleni presnejSie urCuje Cast’ systému, na
ktoru sa povolenie vztahuje. Prikladom mézu byt fiktivne roly ,DB_access Read® a
,DB_access Write“. Pouzivatel A s pridelenou rolou ,DB_access Read“ mbze
z vybranej databazy data iba Citat, zatial o pouzivatel B s pridelenymi oboma rolami
,DB_access Read“a ,DB_access_Write“ mbéze z vybranej databazy data Citat a mbze
ich tam aj vytvarat. Ani jeden z pouzivatefov vSak data v databaze neméze upravovat,
ani vymazavat, kedZze im na to nebola udelena rola.

Organizacia si tieto role mdze upravit podfla svojich potrieb. Nie je limitovana iba na
uvedené 4 povolenia (Read, Write, Edit, Delete), m&ze si vytvorit aj vlastné povolenia,
ak je to nutné.
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3.2. Specifikacia least-privilege pristupov

Principy least-privilege opravnuju pouzivatelfov pristupovat’ v cloudovom prostredi iba
tam, kde to potrebuju, resp. kde musia mat' pristupy na splnenie svojej pracovnej
cinnosti. Prikladom méze byt, ze zamestnancovi na oddeleni zakaznickej podpory by
sme neudelili pristup do internych systémov Personalneho oddelenia, kedZe si to
nevyzaduje jeho pracovna napli. NavySe by sme takto zbytoCne vytvorili dalSi
potencialny bod prieniku do internych systémov organizacie.

Z toho doévodu by mala byt granularita RBAC vysoka, aby sme vedeli pouzivatelom
pridelit len minimalne privilégia. Principy RBAC a least-privilege vtomto uzko
spolupracuju, aby sme predisli situacii typu ,v8etci maju pristup vSade®, ¢o by
znamenalo, ze uspesny utok na jedno pouzivatelské konto moze viest k rozsiahlemu
utoku na celu organizaciu.

3.3. Konfiguracia RBAC a least-privilege v prostredi Microsoft 365

V ramci Microsoft 365 uz vybrané roly existuju. Tieto roly je mozné vyuzit pri
konfiguracii RBAC vramci organizacie. Oficialna dokumentacia od Microsoft-u
obsahuje kapitolu, kde su stanovené minimalne roly pre konkrétne ulohy v prostredi
Microsoft 365, pripadne v prostredi Microsoft Azure: https://learn.microsoft.com/en-
us/entra/identity/role-based-access-control/delegate-by-task

Pre rozsiahlejSie informacie o mozZnostiach aplikovania RBAC odporu¢ame navstivit
dokumentaciu Microsoft Entra, kde najdete mnozstvo navodov na implementovanie
RBAC aleast-privilege principov do cloudového prostredia organizacie:
https://learn.microsoft.com/en-us/entra/identity/role-based-access-control/
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4. Principy zero-trust infrastruktury

Principy RBAC a least-privilege sa Casto spajaju s konceptom zero-trust, ktory je
vhodné implementovat na zabezpec&enie cloudovej infrastruktury zvnutra organizacie,
nie iba z externého prostredia. Jedna sa o bezpecnostny koncept, kde sa pre kazda
sietova lokalita implicitne povazuje za nedbéveryhodnu. Nasledne je vybrany
a manualne nastaveny iba uzsi okruh sietovych lokalit, ktory je mozné kontaktovat' aj
z cloudoveého, alebo interného prostredia organizacie.

Pristup do Internetu je preto v zero-trust infrastrukture vSeobecne obmedzeny iba na
vyhradené lokality na zaklade viacerych faktorov, ako napr. pridelené role, opravnenia
pouzivatefa v ramci infrastruktury, alebo SpecifickejSie aspekty ako bezpelnostna
historia danej lokality. Konkrétnou implementaciou vybranych zero-trust konceptov je
napriklad nasadenie a pouzivanie Standardu 802.1X.

Z praktického hladiska si zero-trust infrastrukturu vieme predstavit' ako siet, ktora je
skryta za firewallom, priCom firewall implicitne blokuje vSetku premavku smerujucu
z internej siete do Internetu. Sietovy administrator nasledne povoli prechod cez firewall
do Internetu iba tym doménam, ktoré su nevyhnutné pre vykonavanie pracovnej
cinnosti zamestnancov. Zvysok je nadalej blokovany a skupina povolenych domén sa
meni iba po schvaleni a manualnom nastaveni firewallu sietovym administratorom.
Rovnakym spb6sobom sa potom zabezpecCi pristup opacnym smerom, teda smerom
z Internetu do internej siete. Samozrejme, jedna sa o trivialny priklad, avSak pomaha
nam lepSie si vizualizovat' zero-trust principy.

Zero-trust koncept je taktiez zalozeny na sprave identit, ktoré v internej sieti mame.
Pristup by preto mali dostat iba autentifikovani pouzivatelia, napr. cez vysSie
spomenuty Standard 802.1X. Jednym z vhodnych spdsobov, ako spravovat pristupy
v organizacii pre prostredie Microsoft 365 je pouzitie Active Directory, alebo
Microsoft Intune. Viac sa otychto moZzZnostiach moézZete docitat na oficialnej
dokumentacii od Microsoft-u:

e Active Directory: https://learn.microsoft.com/en-us/microsoft-
365/enterprise/microsoft-365-integration

e Microsoft Intune: https://learn.microsoft.com/en-
us/mem/intune/fundamentals/what-is-intune

Implementaciou zero-trust principov vieme lepSie kontrolovat' a monitorovat pristup do
cloudového prostredia. Treba v8ak dbat na to, aby boli tieto principy korektne
nastavené a najma dodrziavané, aby si organizacia namiesto bezpeénostného
opatrenia nevytvorila bezpeénostné riziko.
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5. Odporucana politika hesiel

Nastavenie bezpecnych hesiel pre vSetkych pouzivatelov si vyzaduje vopred
stanovenu politiku, ktora jasne urCuje rézne aspekty hesiel. Vytvorena politika by
mala jasne urCovat pre koho je platna, avSak odporu¢ame politiku hesiel aplikovat na
vSetkych zamestnancov danej organizacie.

5.1. Specifikacia véeobecnej politiky hesiel

Politika hesiel mdze zahfhat niekolko bodov, ktoré by pouzivatelia mali dodrziavat’ pri
tvorbe novych hesiel, alebo pri ich obnovovani. Menovite ide o nasledujuce body:

e Povolena konfiguracia:
o DiZka hesla by mala predstavovat minimalne 12 znakov
o Pouzivat kombinaciu alfanumerickych znakov a Specialnych znakov
o Pouzivat kombinaciu velkych a malych pismen
o Uprednostnit bezpe€nostnu frazu, pred klasickym heslom
o Pouzivat multifaktorovua autentifikaciu (skr. MFA)
o Pravidelne menit’ pouzivatel'ské heslo po urlitej dobe (napr. kazdych
6 mesiacov)
e Nepovolena konfiguracia:
o Nepouzivat jednoslovné hesla
o Nepouzivat dobre zname, alebo lahko uhadnutelné hesla
o Nepovolit opakované pouZitie rovnakych hesiel pri potrebe jeho zmeny
o Nepovolit pouzitie rovnakého hesla na viacero webovych lokalit

o Nepouzivat osobné udaje ako sucast hesiel

Uvedené body je vhodné aplikovat’ na bezné konta, ale najma na administratorské
kontd, alebo iné kont4, ktoré maju zvySené privilégia. Tato politika by mala byt
aplikovana uz pri tvorbe hesiel, ¢i uz pre novych, alebo dlhodobych zamestnancov
danej organizacie. Kontrola sily hesiel by mala prebiehat automatizovane, teda
vySSie uvedené podmienky by mali byt kontrolované pocitatom uz pocCas
nastavovania hesla. V opacnom pripade musi organizacia pristupit’ k inej forme
kontroly, za ucelom vynucovania stanovenej politiky hesiel.
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5.2. Konfiguracia politiky hesiel v prostredi Microsoft 365

Microsoft 365 ponuka viacero moznosti ako splnit uvedené body v Specifikacii politiky
hesiel. Za VJ CSIRT najviac odporu¢ame zavedenie MFA, ale samozrejme netreba
zabudat ani na ostatné aspekty bezpecnych hesiel.

Politiku hesiel pre prostredie Microsoft 365 je mozné nastavit cez Microsoft Entra
podfa oficialnej dokumentacie od Microsoft-u: https://learn.microsoft.com/en-
us/entra/identity/authentication/concept-sspr-policy

Dodatocné odporucania pre bezpecné hesla najdete na Microsoft 365 dokumentacii
na nasledujucom odkaze: https://learn.microsoft.com/en-us/microsoft-
365/admin/misc/password-policy-recommendations
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6. ZvySovanie povedomia zamestnancov o kybernetickej
bezpecénosti

Nastavenie urcitych bezpecnostnych opatreni na systémoch v cloudovom prostredi
predstavuje iba Cast’ z celého procesu ochrany proti kybernetickym utokom. Treba
dbat na to, ze kritickym bodov su Casto zamestnanci organizacie, ktori nie su
dostatoCne vzdelani v oblasti kybernetickej bezpecnosti na pouzivatel'skej urovni. Vela
zamestnancov ma problém rozliSit spam od validnej spravy, o méze viest k prieniku
do systémov organizacie (aj ked je to zo strany zamestnanca neumyselné).
ZvySovanie povedomia vlastnych zamestnancov patri k jednému z najpodstatnejSich
odporucani, ktoré ako Vladna jednotka CSIRT davame organizaciam.

Dnes existuje mnozstvo Skoleni a workshopov, ktoré pomahaju pouzivatelom
rozoznavat pokusy o utok od bezpecnych aktivit vo virtualnom prostredi. Vela
organizacii si tieto Skolenia riesi aj interne. Vladna jednotka CSIRT taktiez poskytuje
podobné Skolenia, hlavne za ucelom predidenia kybernetickym utokom a zabraneniu
chybného vyhodnocovania Skodlivej aktivity na Internete od zamestnancov danej
organizacie. Udrziavanie kybernetickej bezpeénosti je cyklicka zalezitost, teda treba ju
pravidelne rozvijat a drzat sa aktualnych trendov. Skolenie vlastnych zamestnancov
je neoddelitelnou sucastou tohto cyklu, preto nan netreba zabudat.
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7. Dodato¢né zdroje

Za ucelom ziskania dalSich informacii o principoch, uvedenych v tomto dokumente,
sem pridavame dalSie zdroje, ktoré opisuju aplikaciu tychto principov aj do inych
platforiem, pripadne rozSiruju implementéaciu do platformy Microsoft 365 a jej sucasti.

Amazon AWS

https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial users-self-manage-mfa-
and-creds.html

https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html

https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html

https://docs.aws.amazon.com/IAM/latest/UserGuide/security.html

Microsoft 365

https://learn.microsoft.com/en-us/microsoft-365/business-premium/m365bp-security-
overview?view=0365-worldwide

Microsoft Azure

https://learn.microsoft.com/en-us/azure/security/fundamentals/best-practices-and-
patterns

Google Cloud

https://services.qgooqgle.com/fh/files/misc/google-cloud-security-foundations-quide.pdf

Zero-trust principy pre Microsoft 365

https://learn.microsoft.com/en-us/security/zero-trust/zero-trust-overview

Prehl'ad ISO standardov

https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.htm
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