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RieSené incidenty na Slovensku a z nasej ¢innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci august rieSil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizdcie v konstituencii CSIRT.SK. Okrem toho bol nahlaseny pripad brute-force utoku na OWA
organizdcie, ktory sposobil zablokovanie napadnutych Gctov, bez Uspesného pristupu. Nahlasené boli
aj pripady uniknutych prihlasovacich udajov ponukanych na Utocnickych férach na darkwebe.

Jednotka zachytila pokracujucu spearphishingovi kampan, v ktorej sa Utocnici vyddvaju za vediceho
zamestnanca obete a poZaduju prevod vacsej sumy na zahrani¢né Ucty. Objavila sa tiez spear-
phishingova kamparn s cielom ziskat od obeti potvrdenie dat o cielovej organizacii v systéme pre TED
Europe, vestniku pre verejné obstaravania.

NajzavaznejSim incidentom, ktorého nahldsenie viadna jednotka CSIRT v auguste prijala, bol
ransomvérovy Utok na Urad kosického samospravneho kraja. Utok zasiahol znaénu &ast serverov
organizdcie. Jednotka urobila vyjazd na miesto pre zaistenie forenznych stép a jej Specialisti zacali ich
forenznu analyzu.

V auguste sa odohral dalsi itok DDoS, cieleny na znepristupnenie webstranok niektorych slovenskych
organizacii. Aktérom bola skupina hacktivistov Noname057(16). Ich cielom sa stalo Ministerstvo
obrany SR (www.mosr.sk), Ministerstvo zahrani¢nych veci aeurdpskych zdlezZitosti SR
(www.foreign.gov.sk), Ministerstvo vnutra SR (www.minv.sk) a spolocnost Konstrukta Defence
(kotadef.sk).

Jendotka riesila aj kompromitaciu systému, kde Utocnik zneuZil zranitefnost frameworku Symphony a
nahral jednoduchy shell na zranitelny server.

CSIRT.SK zachytil tiez informdciu o vyhraznych e-mailoch o nastrazeni bomby v budove, ktoré boli
dorucené na niekolko organizacii. Spravy odoslal utoénik z anonymizacnej platformy pre hromadné
rozposielanie e-mailov.

V rdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény. V auguste navyse informovala organizacie
statnej a verejnej spravy kampani vyhraznych e-mailov, spominanych vyssie.
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CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Joe Sandbox
Mikrotik, RouterOS

https://www.csirt.gov.sk/posts/3635.html?csrt=11741655256198314795
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