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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci april riesil standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych ucétov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

CSIRT.SK prijal v aprili informdcie o Gtokoch typu DDoS na webové sidla MV SR (www.minv.sk), ZSR
(www.zsr.sk) a streamovacie sluzby RTVS. Iba pri Gtoku na ZSR bola ako Gtoénik potvrdend proruskd
hacktivistivka skupina NoName057(16).

Jednotka ziskala tiez informacie o pokuse o zneuzitie zranitelnosti MS Exchange CVE-2022-41040 a
CVE-2022-41082 na mailserveri serveri organizacie vo svojej konstituencii. Zranitelnosti umozniuju
utoénikom ziskat vy$sie opravnenia a vzdialene vykonavat kdd. Zaznamenané boli tieZ pokusy o prienik
do infrastruktury dalSej organizacie. Techniky, ktoré utocnici skusali, boli zneuzitie zranitelnosti
Log4Shell, path traversal, cross site scripting (XSS) a SQL injection.

CSIRT.SK riesil tiez v rdmci svojej konstituencie medializovany incident, pri ktorom utrpela spolo¢nost
Datalan skody spdsobené ransomvérom. Spolo¢nost poskytuje sluzby mnohym organizaciam verejnej
spravy a incident mohol viest k Uniku prihlasovacich tdajov k VPN pristupom do infrastruktdr klientov
a dalsich sluZieb. Vzhladom na tito mozZnost kontaktoval CSIRT.SK organizacie vo svojej konstituencii
a poskytol im odporuéania a pomoc v pripade potreby. Ziadne $kody viak neboli nahlasené.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluZzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény.
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ANoRTICE () CSIRT.SK
Mesacnik zranitelnosti april 2023

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Android
VMware vRealize (Aria)

https://www.csirt.gov.sk/posts/3385.html?csrt=17713649575071023780
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