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RieSené incidenty na Slovensku a z nasej Cinnosti

V rdmcisvojej beznejcinnosti CSIRT.SK v mesiaci marec riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK. Objavila sa nova vishingova (telefonickd) kampan, v ktorej sa
automat alebo zahrani¢ny podvodnik v angli¢tine predstavi ako zamestnanec Uradu vlady SR a od
obete pozaduje osobné informacie.

VIadna jednotka CSIRT asistovala pri rieseni prieniku na virtudlne servery organizacie v konstituencii
CSIRT.SK anaslednom ziskavani a analyze forenznych stép. Kompromitacia systémov nastala po
zneuZitiviacerych zranitelnosti pritomnych kvoli zastaranosti systémov. Bola potvrdena exfiltracia dat.
Zistené indikatory kompromitacie a pouzité taktiky nasvedcuju, Ze by za itokom mohla stat ¢inska APT
skupina Ethereal Panda.

Pokusov o zneuZitie réznych zranitelnosti tento mesiac jednotka zaznamenala viacero. Nezndami
Utocnici sa pokusili zneuzit zranitelnost ProxyNotShell odoslanim skodlivej poZiadavky na mailservery
Microsoft Exchange organu verejnej spravy. Ak by sa Utoénikom podarilo zranitelnost zneuzit, ziskali
by moznost vzdialenej exekucie kddu na tychto serveroch. Viaceré organizacie prijali tiez skodlivé e-
maily a subory Uloh pre e-mailového klienta Microsoft Outlook. Jednalo sa o pokusy o zneuzitie novo
objavenej kritickej zranitel'nosti MS Outlook, CVE-2023-23397, ktora umozfuje utoénikom pristup k e-
mailom, a tiez Net-NTLMv2 hase, ktoré je moziné zneuzit pre prihldsenie sa do dalsich systémov
vinfrastrukture obete.

V marci CSIRT.SK monitoroval niekolko Utokov typu DDoS na webové stranky viacerych statnych
organizacii vratane MV SR (www.minv.sk), MO SR (www.mosr.sk), MZVaEZ SR (www.mzv.sk,
foreign.gov.sk), NR SR (www.nrsr.sk), Ustavny sid SR (www.ustavnysud.sk). Zasiahnuté boli aj weby
bankového sektora (NBS, Exim banka a J&T banka) a ZSR (www.zsr.sk). Utoky boli vedené proruskymi
skupinami NoName057(16), Anonymous Russia a Killnet. Dané organizdacie sa podla vyjadreni skupin
na ich telegramovych kanaloch stali ter¢om Gtokov kvoli rozhodnutiu Slovenska poskytnut ukrajinskej
armade stihacky MIG 29 a vSeobecne kvoli aktivitdm na podporu Ukrajiny voci ruskej agresii.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktort sama vyvija a prevadzkuje. Platforma
Achilles zaroven obsahuje monitoring nedostupnosti webovych domén. V marci navySe rozposlala
varovanie pred kritickou zranitelnostou CVE-2023-23397 zasahujlcou klientov Microsoft Outlook,
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ktord umozniuje utoénikom ziskat pristup k e-mailom a Net-NTLMv2 hase. TieZ informovala majitelov
nepodporovanych a zranitelnych MS Exchange serverov o postupne zavadzanom opatreni spolo¢nosti

Microsoft, ktoré bude viest k blokovaniu dorudovania sprav z takychto serverov na Ucty v sluzbe
Exchange Online.
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CSIRT.SK vydava a uverejfiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kanceldrske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zavazné zranitelnosti
SAP

FortiOS, FortiProxy
WiFi 802.11b

https://www.csirt.gov.sk/posts/3353/
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