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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beZnej ¢innosti CSIRT.SK v mesiaci januar riesil Standardne najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizdcie v konstituencii CSIRT.SK. Pokracovala niekolkomesac¢na phishingova kampan zamerand na
oblanov  Slovenskej republiky, vktorej Uto€nici  predstierajuci  totoznost  Europolu
a vysokopostavenych ¢lenov Policie SR posielaju svojim obetiam falosné predvolania kvoli
prechovavaniu detskej pornografie a podobnym sexualnym deliktom. Opét preto pripominame, ze ak
Slovenské urady obdobné dokumenty posielaju online, posielaju ich do elektronickych schranok
slovensko.sk alebo osobdm, ktoré schranku nemaju aktivovand, ich dorucuju v papierovej forme.

CSIRT.SK prijal vjanuari informdciu o Utoku typu DDoS na viaceré webové stranky spravované
v Govnete (gov.sk), stranky televiznych stanic a bank. K Utoku sa prihlasila prorusky orientovana
hacktivisticka skupina Anonymous Russia v suvislosti s podporou Slovenska Ukrajine voci sucasnej
ruskej agresii.

Jednotka prijala hldsenie ransomvérového utoku, ktory zasiahol spravu obce a znefunkénil dva
poéitace. To viedlo ku znefunkéneniu niekolkych IT systémov, ktoré obec vyuZiva. Dalej boli hldsené
pristupy na podozrivé domény z infrastruktdr dvoch dalSich organizacii v konstituencii CSIRT.SK.

VIadna jednotka CSIRT prijala v januari hlasenie od partnera o zranitelnej verzii webovej redakénej
platformy Drupal a nepritomnosti zabezpecovacieho protokolu TLS na webovom sidle jednej
organizdcie, ktoru obratom informovala. TieZ informovala o kritickej zranitelnosti vo firewalloch
Sophos viacero organizacii, ktoré tento produkt podla otvorenych zdrojov pouzivaju.

V rdmci svojej proaktivnej €innosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény.
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Mesacnik zranitelnosti januar 2023

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti
JSON Web Token
Git
VMware vRealize Log

https://www.csirt.gov.sk/posts/3303.htm|?csrt=13294354286461264077
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