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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci december riesil Standardne najma phishingové
kampane zasahujluce jeho konstituenciu. Vyskytli sa tiez pripady predaja pristupovych Udajov do
kompromitovanych e-mailovych Uctov zamestnancov verejnych institlcii na online férach. Nepolavila
ani phishingova kampan zamerand na obcanov Slovenskej republiky, v ktorej Utocnici predstierajuci
totoznost Europolu a vysokopostavenych ¢lenov Policie SR posielaju svojim obetiam falosné
predvolania kvoli prechovavaniu detskej pornografie a podobnym sexudlnym deliktom. Opét preto
pripominame, Ze Slovenské Urady obdobné dokumenty nikdy neposielaju online, ale dorucuju ich
Standardne v papierovej forme.

CSIRT.SK v decembri riesil kyberneticky bezpecnostny incident spocivajici v utoku hrubou silou na
mailserver konstituenta. Neboli potvrdené Uspesné pokusy. Ako najefektivnejSie rieSenie odporucila
jednotka nasadenie dvojfaktorovej autentifikacie. Daldim Utokom, ktory jednotka riesila, bol SQL
injection na webovu doménu.

Iny druh podozrivych dopytov bol hldaseny zvnatra dalSej organizacie v konstituencii CSIRT.SK. Jednalo
sa o pristupy na darkwebové domény. Vysetrovanie CSIRT.SK ukazalo, Ze sa jednalo o testovanie
systémov a pristup k nelegdlnej online kniznici. VaZnejSia situacia nastala v inej organizacii, z
ktorej nelegitimne dopyty odchadzali na Skodlivé domény, pravdepodobne C&C server Utocnikov. Do
tretice boli detegované interné dopyty resp. skenovanie siete z kompromitovaného zariadenia, ktoré
CSIRT.SK podrobil forenznej analyze.

Zahrani¢ny partner nahlasil v decembri Vladnej jednotke CSIRT skenovanie zranitelnosti RCE v IP
priestore Slovenskej republiky. Jednotka informaciu zdielala s NBU. Zarover prijala informéciu
o prieniku do webovej domény Statnej organizacie zneuzitim zranitelnosti, ktord preverovala. Iné

......

v repozitari na platforme GitHub.

VIadna jednotka CSIRT sa v decembri stretla aj s netypickym pripadom, v ktorom zakladna skola
poziadala o asistenciu a konzultaciu pri atriblcii zodpovednosti za vulgarne komentdare odoslané cez
ucty niekolkych Ziakov na platforme EduPage.

V rdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény. Tento mesiac detegovala nedostupnost
statneho webu, ktora bola nasledkom DDoS utoku proruskej skupiny NoName057(16).
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Mesacnik zranitel'nosti december 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Ubuntu Linux
FortiOS, FortiProxy
Foxit PDF Reader, Foxit PDF Editor

https://www.csirt.gov.sk/posts/3153.htm|?csrt=5448753193609764432
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