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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej Cinnosti CSIRT.SK v mesiaci november riesil Standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitacie e-mailového konta,
z ktorého utocnici rozposielali phishingové e-maily. Pokracovala phishingova resp. podvodna kampan
zamerana na obc¢anov Slovenskej republiky, v ktorej sa Gtocnici snazia presvedCit svoje obete, Ze ich
kontaktuje slovenska pobocka Europolu kvéli prechovavaniu detskej pornografie a obdobnym
sexudlnym deliktom. Opat preto pripominame, Ze Slovenské Urady obdobné dokumenty nikdy
neposielaju online, ale dorucuju ich Standardne v papierovej forme. V novembri jednotka CSIRT.SK
opéat zaznamenala hlasenia phishingovych e-mailov z kampane Sextortion. Objavila sa tiez jej obdoba,
v ktorej sa utocCnici vyhrdzaju zverejnenim exfiltrovanej databdazy z backendu webovej domény obete.
Platbu pozaduju Standardne v BTC.

Castym druhom podvodov sa stal phishing na inzerénych portdloch (najma bazos.sk). Utoénik
predstiera zaujem o tovar obete. Navrhne, Ze posle kuriéra na jeho vyzdvihnutie a platbu posle vopred
online. Obet ma na podvodnej webstranke zadat Udaje zo svojej platobnej karty, o ma umoznit
previest sumu na jej Ucet. V skutocnosti vSak po ziskani tychto idajov podvodnik vyberie financie z Gétu
obete. Podobne funguje druha rozSirena phishingova kampan, ktora imituje Slovensku postu ¢i ind
dorucovatelskd spoloc¢nost. V nej podvodnici predstieraju, Ze obet potrebuje doplatit mald Ciastku za
postovné, aby mu bola dorucend pozdrzand zasielka. Aby phishingovi doménu nezachytavali
antimalvérové rieSenia, Utocnici niekedy pouZivaju presmerovanie cez legitimne domény akou je
napriklad sluzba Linkedin.

CSIRT.SK prijal v novembri informdciu o uniku velkého mnozZstva citlivych pracovnych dokumentov
jednej organizacie, ktoré boli objavené na portali uloz.to. Zamestnanci by za Ziadnych okolnosti nemali
zdielat pracovné dokumenty cez verejné sluzby. Mali by vyuZivat na to uréené systémy
zamestnavatela, pripadne ich posielat zabezpeéenou formou. Vhodnym rieSenim su Sifrované e-maily
¢i Sifrované archivy so silnym heslom, ktoré odosielatel odovzda adresatovi inym kanalom.

VIadna jednotka CSIRT sa aj v novembri stretla s ransomvérom. Nahldseny incident vSak nebol velkého
rozsahu — zasiahnuty bol zdielany priecinok sietového datového uloZiska, na ktoré sa pripojil
zamestnanec s infikovanym zariadenim. Poskodend organizdcia zvladla rieSenie incidentu bez
vyZiadania asistencie, jednotka odovzdala iba odporicéania ako postupovat.

V rdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykonava pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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Mesacnik zranitelnosti november 2022

CSIRT.SK vydava a uverejnuje na svojej stranke prehlad kritickych zranitelnhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Microsoft Exchange
OpenSSL

VMware Workspace ONE
Citrix ADC a Gateway

F5 BIG-IP a BIG-IQ
Protokol Samba

https://www.csirt.gov.sk/posts/3138.html?csrt=5955185371473447813
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