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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci oktéber riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitacie e-mailového konta, z ktorého
utocnici rozposielali phishingové e-maily. VIddna kyberbezpecnostna jednotka zaznamenala tento
mesiac pokracujucu phishingovd kampan predstierajucu dorucenie predvolania na sudne
pojednavanie od Europolu kvéli prechovavaniu detskej pornografie a obdobnym sexudlnym deliktom.
Objavili sa tieZ pripady spear-phishingovych e-mailov v niekolkych organizaciach podpisany
menom veduceho zamestnanca, pokusajucich sa presvedcit obet, aby vykonala finan¢ny
prevod na zahrani¢ny ucet.

6. oktdbra sa udial vyznamny kyberneticky Utok typu DDoS, ktory zasiahol webové sidla viacerych
subjektov v Slovenskej republike vratane niekolkych organizacii v konstituencii CSIRT.SK. VIadna
jednotka CSIRT pocas riesenia incidentu koordinovala svoju ¢innost a zdielala informacie so svojimi
partnermi. Kontaktovala tiez zasiahnuté subjekty vo svojej konstituencii, a zaroven varovala dalSich
svojich konStituentov o hroziacich Utokoch DDoS. Podla informacii zndmych VJ CSIRT dria 06.10.2022
po 23:00 uz neprebiehali DDoS utoky na kyberneticky priestor Slovenska, aktér hrozby pokracoval
utokmi na ukrajinské banky. Stopy, s ktorymi bola jednotka oboznamend, nasvedcovali vyuZitiu
konkrétneho, znameho botnetu Anonymus.ru (s vysokou pravdepodobnostou nedavno obnoveny
Killnet) riadeného z Ruskej federacie. Ohladom koncovych, viditelnych IP adries sa jednalo o adresy
z Ciny, Japonska, Malajzie, Finska, Holandska, Tajvanu, USA a Ruska.

CSIRT.SK prijal v oktébri kuridzne hlasenie o pristupe na darkwebovd doménu z jednej organizacie
v jeho konétituencii. Jednalo sa o presmerovanie na online kniZnicu. Dal$imi riesenymi pripadmi boli
utok typu Man-in-the-middle na komunikaéné linky organizacie v konstituencii CSIRT.SK, ¢i Unik udajov
z webovej sluzby.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK poskytla organizaciam vo svojej konstituencii
indikdtory kompromitacie kampane Siriacej insStalacné baliky znamych softvérovych nastrojov,
infikované nespecifikovanym malvérom, ktoré ziskala od partnera. Jednotka dalej vykonava pravidelné
skenovanie aoverovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii v jej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija
a prevadzkuje.
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CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zdvazné zranitelnosti

Microsoft Exchange
BIOS Lenovo
FortiOS, FortiProxy

https://www.csirt.gov.sk/posts/3103.html?csrt=14026195921514260495

TLR: Wihite



https://www.csirt.gov.sk/posts/3103.html?csrt=14026195921514260495

