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Albansko uzZ vyse dvoch mesiacov Celi neustdlym kybernetickym uUtokom. September vsak priniesol
novu vinu incidentov namierenych proti vladnym institdciam. Prave pocas septembra totiz Albansko v
dosledku kyberneticky utokov prerusilo diplomatické vztahy s Iranom. Len par dni neskor Tirana
ohlasila novu sériu utokov. Predpoklada sa preto, Ze isSlo o odpoved Teherdnu na vyvoj politicke]
situdcie. K raznemu kroku Albanska sa pridali aj Spojené Staty americké. Tie na Iran uvalili sankcie.

FBI atribuovala incident iranskej kyberkriminalnej skupine znamej pod nazvom Homeland Justice.
Prave tato skupina mala 14. jula napadnut albanske informacné systémy a nasledne stat za Utokom v
septembri. Z aktudlne dostupnych informacii od albanskeho Ministerstva vnutra rovnako ako aj zo

stanoviska FBI vyplyva, Ze by malo ist o rovnakého pachatela. Pri septembrovom incidente totizZ i$lo o
vyzitie podobnych taktik, technik a postupov (TTPs) ako tomu bolo pri tom julovom.

Tentokrat sa vSak Utocnici zamerali na informacné systémy policie. Bezpecnostny tim bol v dosledku
nateny vypnut pocitacové systémy v pristavoch, na letiskach a hrani¢nych priechodoch. Podla slov
vlady sa vsetky kybernetické utoky minuli svojmu ucinku, kedZe sa vsetky systémy podarilo v relativne

kratkom ¢ase obnovit a nedoslo k Ziadnemu trvalému vymazaniu dat.

Podla najnovsich zisteni FBI a Agentury pre kybernetickd bezpecnost a bezpecnost infrastruktury (CISA)
mali byt vladne systémy Albanska infikované priblizne 14 mesiacov pred Utokom. Prvotny pristup do
systémov mali teda uUtocnici ziskat esSte v priebehu minulého roku. ZneuZitad bola zranitelnost CVE-
2019-0604 na Microsoft SharePoint. Uto¢nici nasledne kompromitovali Gi¢et Microsoft Exchange, ktory
zneuzili na exfiltraciu dat. Uto¢nici mali vdaka tomu ziskat pristup do vladnej siete, ¢o im umozriovalo
ziskavat informacie z emailovej konverzacie. Bola taktieZ detegovana aktivita v ramci VPN organizacie,
¢o umoznilo mapovanie otvorenych portov v infrastrukture.

Utoénici po dihych mesiacoch snah o infiltrovanie sa do systémov napokon v juli zaéali s kybernetickou
operaciou proti Tirane. ISlo konkrétne o instalaciu malvéru uréeného na Sifrovanie siborov rovnako
ako aj malvéru sluZiaceho na vymazanie diskov.

Siete boli navyse zasiahnuté ransomvérom. Ten zanechal v systémoch spravu namierenu proti irdnskej
opozi¢nej strane Mujahideen-e Khalg (MEK), ktorej ¢lenom bolo v Albansku a inych balkanskych

krajinach poskytnuté utocisko. Ako odpoved na snahu vlady eliminovat mozné skody z incidentu,
Utocnici zacali vyuZivat destruktivny malvér ZeroCleare. Skupina sa napokon k utoku 18. jula priznala,
pri¢om postupne na verejnost zacali unikat informacie tykajuce sa ukradnutych dat z vladnych sieti.

FBI v spolupréci s CISA vydali sériu odporucani a prikladov dobrej praxe ako mézu $taty predchadzat
podobnym kybernetickym incidentom. Ide najmé o vypracovanie planov ako postupovat v pripade
utoku, rovnako ako aj o monitorovanie znamych zranitefnosti a ndvrh moznych postupov pri ich
zneuziti. DOraz by mal byt taktiez kladeny na pravidelni aktualiziciu antivirusovych softvérov a
monitorovanie nezvycajne velkych prenosov dat.
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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci september riesil standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitacie e-mailového konta,
z ktorého Utocnici rozposielali phishingové e-maily. Vladna kyberbezpecnostna jednotka zaznamenala
tento mesiac novu phishingovu resp. podvodnu kampan zamerand na obcéanov Slovenskej republiky.
Utocnici sa v nej snaZia presvedcit svoje obete, Ze ich kontaktuje slovenska pobocka Europolu kvéli
prechovdavaniu detskej pornografie a obdobnym sexualnym deliktom. Prilohou podvodnych e-mailov
je PDF dokument alebo obrazok fingovaného predvolania na sudne pojedndvanie. CSIRT.SK
zaznamenal viacero verzii prilohy s rdznou mierou déveryhodnosti (jedna napriklad obsahovala ¢ast
slovenskej hymny). Slovenské drady musia dorucovat obdobné dokumenty, na to aby boli pravne
relevantné, v papierovej forme alebo cez Ustredny portal verejnej spravy — slovensko.sk. Podvodné e-
maily sa dostali aj do schranok zamestnancov organizacii Statnej a verejnej spravy.

CSIRT.SK prijal v septembri hldsenie o pouzivani nelegdlnych crackovacich nastrojov v infrastrukture
organizacie v jeho konstituencii. Spolu s narodnou jednotkou SK-CERT analyzoval zavaznost incidentu
amozné Skody. Predpokladanymi dosledkami boli napriklad unik citlivych informdcii a vytvorenie
zadnych dvierok do infrastruktury zneuzitelnych Utocnikmi, ktori ndstroje vytvorili. CSIRT.SK prijal tiez
hlasenie uniku citlivych dokumentov tej istej organizacie, ktoré boli objavené na portdli uloz.to.
Incidenty vSak spolu pravdepodobne nesuvisia.

Vladna jednotka CSIRT pokracovala v rieseni rozsiahleho ransomvérového incidentu nahlaseného v
auguste. Ransomvér zasiahol velky pocet serverov a pracovnych stanic. Jednotka vykonavala forenznu
analyzu zaistenych digitalnych stop a analyzu moznosti obnovy infrastruktury.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK poskytla organizaciam vo svojej konstituencii
indikatory kompromitacie niekolkych ransomvérovych kampani, ziskané od zahrani¢ného partnera.
Jednotka dalej vykonava pravidelné skenovanie a overovanie zranitelnosti v sluzbach a zariadeniach IT
infrastruktur organizacii v jej konstituencii, ktoré su vystavené do internetu. VyuZiva k tomu platformu
Achilles, ktord sama vyvija a prevadzkuje.
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Vyznamné utoky vo svete

Portugalsku boli ukradnuté utajované dokumenty z NATO

Uto&nikom sa podarilo naburat do informaénych
systémov Generdlneho $tabu ozbrojenych sil
Portugalska a ukradnut  tak dokumenty
s utajovanymi skuto¢nostami zo Severoatlantickej
aliancie (NATO). Vlada vsak unik nedetegovala
sama. Upozornit nan mali americki
spravodajcovia, ktori nasli dokumenty predavané
na darknete. Okrem pocitacov Generalneho Stabu
boli kompromitované aj systémy Vojenského
informacného a bezpecnostného centra rovnako
ako aj Generdlneho riaditelstva pre zdroje
narodnej obrany. Dévodom pre Uunik bolo
porusenie odporucanych bezpecnostnych
pravidiel, ktoré urcuju ako by mal prebiehat
prenos utajovanych dokumentov. Institucie totiz
nevyuzivali integrovany systém vojenskych
komunikdcii. Namiesto toho poutzivali
nezabezpecené kanaly. VySetrovanim incidentu
bolo poverené Ndarodné centrum kybernetickej
obrany.

Utoénici vyuZivaju zero-days zranitelnosti na Microsoft Exchange Server

Spoloc¢nost Microsoft potvrdzuje zneuZivanie 2
zero-days zranitelnosti na svojich systémoch
?( OX Exchange Server 2013, 2016 a 2019. Zranitelnosti
dovoluju autentifikovanému utocnikovi, hoci aj s

(\Dt nizkymi privilégiami, vzdialene vykonavat kdod

prostrednictvom PowerShell. Prvotne sa
&\2_\! predpokladalo, Ze by mohlo ist o variaciu
predchadzajucich ProxyShell zranitelhosti. Po
preSetreni vSak bola tato alternativa vylucena.
Utoky  ako prva nahlasila vietnamska
kyberbezpecnostna firma GTSC. Malo ist o snahu
Cinskej skupiny zneuZit zranitelnosti s ciefom
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ohrozit kritickd infrastrukturu zac¢iatkom augusta.
Zéakaznici by v3ak podla slov spolo¢nosti nemali byt
ohrozeni.

Za unikom dat spoloénosti Uber ma stat hackerska skupina Lapsus$

Uber obvinil kyberkriminalnu skupinu Lapsus$ z
kybernetického utoku, ktory mal za nasledok unik dat.
Utoénikom sa podarilo vniknut do internych systémov
spolocnosti, odkial stiahli internd komunikaciu a udaje
z finanéného oddelenia. Utok mal prebehnit
prostrednictvom zneuzitia doddvatela tretej stany.
Utoénici mali ziskat pristupové Udaje korporatu cez
darknet, kedZe systém doddvatela bol predtym
napadnuty malvérom. Hoci bolo konto poskytnuté
dodavatelom chranené dvojfaktorovou
autentifikaciou, po viacerych Ziadostiach na prihlasenie
dodavatel napokon poskytol pristup. Utoénici tak ziskali
opravnenia na vyuzivanie internych sluzieb ako G-Suite
a Slack. Systémy spracuvajlce data verejnosti by viak
nemali byt zasiahnuté. Spoloc¢nost spolupracuje s FBI a
Ministerstvom spravodlivosti USA na presetreni
daného incidentu.

Australskej telekomunikacnej spolocnosti Optus boli odcudzené data zakaznikov

Australska spolo¢nost Optus Ccelila rozsiahlemu
kybernetickému utoku. Poc¢as neho boli ukradnuté
citlivé udaje zakaznikov ako Ccisla obcianskych
preukazov ¢i emailové adresy. V ohrozeni sa
nachadza 10 miliénov aktudlnych zakaznikov,
pricom odcudzené mali byt aj data tych byvalych.
Uto&nik navyse zverejnil viac ako 10 tisic zdiznamov
ziskanych pri dtoku Ziadajuc o 1 milibnové
vykupné. V opacnom pripade mali byt zverejnené
aj data vsetkych ostatnych zakaznikov. Po
rozsiahlej verenej publicite vSak utocnik
poziadavku na vykupné stiahol a ospravedinil sa
spolo¢nosti za spoOsobené Skody. Hacker mal
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Udajne vymazat vSetky ukradnuté data zjeho
zariadeni. Na preniknutie do systémov a ziskanie
dat bol pravdepodobne vyuzZity API endpoint.
Spolocnost spolupracuje s Australskou Federalnou
policiou na presetreni incidentu.

Utok na Americku leteckt spoloénost ma za nasledok unik dat
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Americké aerolinie informovali verejnost o Uniku
dat, ktory bol sposobeny kybernetickym utokom.
Utoénik najskér zaslal phishingové emaily
zamestnancom, v dosledku ¢oho ziskal pristup do
ich emailovych UCtov. Kompromitacia mala
prebehndt prostrednictvom protokolu IMAP
umoziujuceho prenesenie obsahu z mailovych
schranok na iné zariadenie. Zasiahnuté ucty navyse
obsahovali aj citlivé Udaje ako telefénne cislo ¢i
Cislo identifikacnych dokumentov niektorych
zdkaznikov. Spoloc¢nost incident odhalila az po
hldseni od svojich zamestnancov, ktorych ucty boli
zneuzité na rozosielanie dalSich phishingovych
emailov. Zasiahnutych bolo priblizne 1700 ludi.

Wintermute prislo v désledku kybernetického utoku o 160 miliénov USD

Globalnemu tvorcovi krypto trhu Wintermute bolo
pocas kybernetického utoku odcudzenych 160
miliénov americkych doladrov v kryptomenach. Islo
o vykonanie série neautorizovanych transakcii,
vdaka ktorym si utocnik previedol viac ako 66
kryptomien do svojej pefiazenky. Uto¢nik mal
vyuZivat operacie decentralizovaného
financovania (DeFi) spolo¢nosti. Doposial v3ak nie
je zname ako presne prienik do systému prebiehal.
Predpokladd sa, Ze iSlo o zneuZitie zranitelnosti
Profanity. Wintermute v odpovedi na utok
oznamila, Ze hackerovi za odhalenie zranitelnosti
zaplati, a to bez akychkolvek pravnych nasledkov.
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Hackerska skupina Gamaredon utoci na ukrajinsku viadu
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Ruska skupina Gamaredon spustila rozsiahlu
Spionaznu kampan proti Ukrajine. Malvérom su
zasiahnuti najma zamestnanci vlady, organy ¢inné
vtrestnom konani aobranné institucie. Ide
osnahu ziskat informacie tykajuce sa vojny.
VyuzZivany je novy typ malvéru uréeného na
kradnutie informacii zo systémov a kyberneticku
Spiondz. Gamaredon vyuZila svoju typicku
stratégiu- spear phisingovi kampan na ziskanie
prvotného pristupu. Stalo sa tak vyuZzitim LNK
suborov, PowerShellu a VBScriptu, ¢o umoznilo
nasledné infikovanie zariadeni uz spomenutym
malvérom.

Lazarus utoci na energetické spolo¢nosti v Statoch Severnej Ameriky a v Japonsku

LAZARUS GROUP

Severokérejskd APT skupina Lazarus utoci
prostrednictvom troch typov remote access
trojans (RATs) na poskytovatelov energii vo svete.
Podla vyskumnikov z Cisco sa utocnikom podarilo
vniknut do systémov energetickych spoloénosti
v priebehu obdobia od februara do jula tohto roku.
Vyuzivat pritom mali zndme zranitelnosti VMWare
Horizon. Nasledne boli napadnuté zariadenia
infikované réznymi typmi malvéru ako VSingle
a YamaBot. Pouzitd bola aj nova verzia trdjskeho
kona MagicRAT, ktord sluzi na kradnutie dat
z infikovanych zariadeni.

Zero-day zranitelnost umoznila napadnutie viac ako 280 tisic Wordpress webstranok

Hackeri zneuzivaju jednu zo zranitelnosti na
najnovsich verzidch Wordpressu. Ide konkrétne
o zero-day zranitelnost v prémiovom module
zvanom WPGateaway, ktor( je mozné zneuzit na
prevzatie kontroly na webom. Tato zranitelnost
umoziuje neautentifikovanému pouzivatelovi
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zmenit  privilégia a pridat tak nového
administrdtora  stranky. Podla  dostupnych
informacii sa podarilo bezpecnostnému timu
Wordfence zablokovat 4,6 milidna utokov
namierenych na 280 tisic stranok.

Akamai odvratila najvacsie DDoS utoky v histdrii Eurépy

Spoloc¢nost Akamai detegovala zatial
najrozsiahlejSi pokus o znedostupenie sluzby
(DDo0S) v Eurdpe po predchadzajicich zavaznych
incidentoch v juli. Podla aktualnych zisteni by za
oboma Utokmi mal stat rovnaky aktér. Utoénici
zahltili stranky Eurdpskych organizacii obrovskym
mnozstvom faloSnych poziadaviek, ¢o spbsobilo
nedostupnost jednotlivych sluZieb. Zasiahnutych
bolo celkovo Sest datovych centier v Severnej
Amerike a Eurdpe.

e Utocnici zverejnili data pacientov z franctizskej nemocnice.

e Smart Links na socidlnej sieti LinkedIn sti zneuzivané na phishingové utoky.

e SQL servery spolo¢nosti Microsoft boli napadnuté ransomvérom FARGO.

e Hackerska skupina Metador utoc¢i na organizacie v Afrike a na Blizkom vychode za

ucelom kybernetickej Spionaze.

o Cinski hackeri zneutzili zadné vratka LOWZERO na $pionaz namierend proti Tibetu.

¢ Ruska hackerska skupina Sandworm sa prestrojena za ukrajinské
telekomunikaéné spoloénosti snaZi sirit malvér.

e Eset objavil nova kyberspionaznu skupinu Worok, ktora sa zameriava na entity

v Azii.

e Spolocénost Elbit Systems of America potvrdzuje uUnik dat spdsobeny

ransomvérovym utokom.
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e Ukrajinska policia zatkla ¢lenov kyberkriminalnej skupiny predavajucej 30
miliénov uctov na darknete.

e Cisco pripisuje nedavne zverejnenie uniknutych dat ransomvéru Yanluowang,
ktorym firmu napadli utocnici eSte v maji.

o Staty naprie¢ Blizkym vychodom boli zasiahnuté malvérom skrytym v logu
Windows.

e APT skupina Lazarus vyuziva faloSni ponuku prace na instalaciu malvéru do
operacného systému MacOS.

¢ Utoénikom sa podarilo ziskat viac ako 50 tisic dat zakaznikov firmy Revolut.
e Malvér Chromeloader podla spolocnosti VMware predstavuje znacné riziko.

e Pdvodni élenovia kyberkriminalnej skupiny Conti maju stat za atokmi na Eurépu
a Ukrajinu.

¢ Interpolu sa podarilo rozpustit medzinarodnt kriminéalnu organizaciu
zaoberajucu sa kybernetickym sexualnym vyhrazanim.

e Zdravotnickym spolocnostiam boli podla FBI odcudzené miliony USD pocas
kybernetickych utokov.

e Utoénici zneufZili smrt kralovnej Alibety na phishingové kampane.
e Hackerska skupina Webworm vyuziva na utoky upravené verzie starého malvéru.

e Ruska skupina APT28 zneuziva pohyb mysi v produktoch Microsoft PowerPoint
na infikovanie zariadenia malvérom.

e Skupina LeakBase zverejnila data vySe 16 milionov pouZivatelov platformy
Swachh City.

e GitHub varuje pouzivatelov pred phishingovou kampanou, ktora vyuziva
notifikacie CircleCl.

e Citlivé data zakaznikov portugalskej leteckej spolocnosti TAP Air Portugal boli
odcudzené pocas utoku.
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https://www.bleepingcomputer.com/news/security/lazarus-hackers-drop-macos-malware-via-cryptocom-job-offers/
https://www.securityweek.com/over-50000-revolut-customers-affected-data-breach
https://www.bleepingcomputer.com/news/security/vmware-microsoft-warn-of-widespread-chromeloader-malware-attacks/
https://www.bleepingcomputer.com/news/security/google-says-former-conti-ransomware-members-now-attack-ukraine/
https://www.bleepingcomputer.com/news/security/interpol-dismantles-sextortion-ring-warns-of-increased-attacks/
https://www.bleepingcomputer.com/news/security/fbi-hackers-steal-millions-from-healthcare-payment-processors/
https://www.bleepingcomputer.com/news/security/death-of-queen-elizabeth-ii-exploited-to-steal-microsoft-credentials/
https://www.bleepingcomputer.com/news/security/webworm-hackers-modify-old-malware-in-new-attacks-to-evade-attribution/
https://thehackernews.com/2022/09/hackers-using-powerpoint-mouseover.html
https://thehackernews.com/2022/09/swachh-city-platform-suffers-data.html
https://www.bleepingcomputer.com/news/security/hackers-stealing-github-accounts-using-fake-circleci-notifications/
https://www.securityweek.com/cyberattack-steals-passenger-data-portuguese-airline
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e Australia, Vel'ka Britania, Kanada a Spojené staty americké obvinuju Irdn zo
zapajania sa do ransomvérovych utokov a kybernetického vydierania.

e Spoloénost Starbucks v Singapure utrpela unik dat zasahujuci 219 tisic
zakaznikov.

e Uto¢nici vyuzivaju populdrne videohry na $irenie malvéru Erbium sliZiaceho na
odcudzenie citlivych udajov.

¢ Novy malvér NullMixer infikuje zariadenia Windows svojimi roznymi odnoZzami.

e Mensina Ujgurov v Cine ma byt podla vyskumnikov dlhoroéne $pehovana
prostrednictvom mobilného spyware.

e Hackeri zneuiili zranitel'nost Sophos Firewall pri itokoch na juhoazijské
organizacie.
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https://www.securityweek.com/us-uk-canada-and-australia-link-iranian-government-agency-ransomware-attacks
https://www.bleepingcomputer.com/news/security/hacker-sells-stolen-starbucks-data-of-219-000-singapore-customers/
https://www.bleepingcomputer.com/news/security/new-erbium-password-stealing-malware-spreads-as-game-cracks-cheats/
https://www.bleepingcomputer.com/news/security/new-nullmixer-dropper-infects-your-pc-with-a-dozen-malware-families/
https://thehackernews.com/2022/09/researchers-uncover-years-long-mobile.html
https://www.securityweek.com/sophos-firewall-zero-day-exploited-attacks-south-asian-organizations
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Zéavainé zranitel'nosti beznych softvérovych produktov

Zero-day zranitelnosti servera Microsoft Exchange

== Microsoft

Vietnamski vyskumnici zo spolo¢nosti GTSC pred troma
tyzdnami informovali spoloc¢nost Microsoft cez iniciativu
Trend Micro Zero Day o zranitelnostiach, ktoré sa podobaju
starSej zranitelnosti ProxyShell. V produkte Microsoft
Exchange ajeho sucasti Outlook Web app (OWA) boli
objavené dve zranitelnosti, pre ktoré aktudlne nie je
dostupna bezpecnostnd oprava, no existuje sposob docasnej
opravy. Potenciadlny vzdialeny a autentifikovany utocnik by
mohol zneuZitim zranitelnosti prevziat kontrolu nad
serverom anasadit Skodlivy webshell. Vyskumnici zo
spolo¢nosti GTSC nateraz nezverejnili podrobnejsie technické
informdcie o zranitelnhostiach, postup zneuzitia zranitelnosti
je vsak verejne dostupny.

Kriticka zneuzivana zranitelnost Sophos Firewall

Kriticka zero-day zranitefnost v Sophos Firewall umozriuje
utoénikom vzdialene vykondavat kéd. Spolo¢nost Sophos
vydala opravu pre podporované verzie svojho produktu.

Microsoft v ramci Patch Tuesday opravil zavaznu aktivne zneuZivanu zranitelnost vo

Windows

Microsoft
Q Patch Tuesday

Spolocnost Microsoft vydala v septembri 2022 balik oprav
pre operacné systémy Windows opravujlucich 63
zranitelnosti. 5 z nich dostalo hodnotenie kriticka. Dve
zranitelnosti su typu zero-day, pricom jedna je aktivne
zneuzivana.
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https://www.csirt.gov.sk/posts/3065.html?csrt=2026891192877785153
https://www.csirt.gov.sk/posts/3062.html?csrt=2026891192877785153
https://www.csirt.gov.sk/posts/3023.html?csrt=2026891192877785153
https://www.eway.digital/firewall-security-system-sophos-xg/
https://www.bleepingcomputer.com/news/microsoft/microsoft-september-2022-patch-tuesday-fixes-zero-day-used-in-attacks-63-flaws/
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Zavaina zranitelnost v HP Support Assistant

Spolocnost HP opravila zavainu zranitefnost v nastroji HP
Support Assistant, ktord umozZnuje uUtocnikom eskalovat
I privilégia Skodlivého kédu na urover SYSTEM.

Kritické zranitel'nosti sietovych datovych ulozisk QNAP a Zyxel

Spolocnost  QNAP opravila nespecifikovand  kriticku
zranitelnost vo svojom produkte Photo Station pre uloZiska
NAS, ktoru aktivne zneuziva skupina Deadbolt vo svojej
ransomvérovej kampani. Spoloc¢nost Zyxel opravila vo
firmvéri svojich zariadeni NAS kritickd zranitelhost
umoziujucu jednoduchym spésobom vzdialené vykonavanie
kodu.

Google opravil dal$iu zero-day zranitel'nost v prehliadaéi Chrome, zranitelny aj Microsoft
Edge

Google opravil dalSiu zero-day zranitelnost v prehliadadi
Chrome, zranitelny aj Microsoft Edge. Spolo¢nost Google
vydala opravu v poradi Siestej tohtorocnej zero-day
zranitelnosti svojho internetového prehliadaca Chrome.
Zranitelnost je aktivne zneuzivana a uto¢nikovi dava moznost
obist bezmecénostné obmedzenia. Podla niektorych zdrojov je
zranitelny tiez prehliada¢ Microsoft Edge.
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https://www.csirt.gov.sk/posts/3021.html?csrt=2026891192877785153
https://www.csirt.gov.sk/posts/3017.html?csrt=2026891192877785153
https://www.csirt.gov.sk/posts/3015.html?csrt=2026891192877785153
https://en.wikipedia.org/wiki/Hewlett-Packard
https://www.bleepingcomputer.com/news/security/zyxel-releases-new-nas-firmware-to-fix-critical-rce-vulnerability/
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Mesacnik zranitelnosti september 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti beiného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zavazné zranitelnosti

HP Support Assistant

Sophos Firewall

sietové datové uloZiska QNAP a Zyxel
server Microsoft Exchange

https://www.csirt.gov.sk/posts/3090/
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