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RieSené incidenty na Slovensku a z nasej €innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci august rieSil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitacie e-mailového konta, z ktorého
UtocCnici rozposielali phishingové e-maily. Opakovane bolo od jila hlasenych viacero
kompromitovanych e-mailovych kont jednej organizacie. Modus operandi kampane naznacuje
Uspesnu phishingovi kampan na jej zamestnancov. Organizacii ponukol CSIRT.SK Skolenie
zamestnancov na hrozby spojené so socidlnym inZinierstvom.

Po dlhsom case sa opat zacala prebudzat spear-phishingova kampan, v ktorej sa Utocnici vydavaju za
veduceho zamestnanca organizacie, v ktorej si vytipovali svoje obete. Zamestnancov Ziadaju o financny
prevod vo vyske radovo desiatok tisic Eur na ucty v cudzich krajindch. CSIRT.SK prijal iba hlasenia
pokusov o podvod anemd vedomost o Ziadnom Uspesnom utoku. Vladna jednotka CSIRT pri
podobnych pripadoch informuje aj banky, v ktorych su zneuzité ucty vedené.

Dalou phishingovou kampariou, s ktorou sa jednotka viacndsobne stretla v priebehu augusta, bol
podvod na inzerénych portaloch (typicky bazos.sk) s cielom ziskat Gdaje z platobnych kariet obeti.
Utocnici sa vacsinou pokusaju obet presved(it, 7e si vybavili vyzdvihnutie tovaru, ktory inzeruje,
kuriérom spolocnosti Packeta. Tvrdia, Ze platbu uskutocnili si¢asne s tym a obeti staci pre ziskanie
finanénych prostriedkov vyplnit Gdaje o svojej platobnej karte na podvrhutej webstranke, ktora
zneuziva falosnu identitu spoloénosti Packeta. Alternativou su falosné stranky kuriérskych spoloc¢nosti,
¢i Slovenskej posty. Spolo¢nosti Bazos a Packeta o tejto forme podvodu informuju svojich zakaznikov.
Rovnako o kampani informuju dalSie zdroje vratane Policie SR a niektorych médii.

CSIRT.SK riesil tento mesiac aj obzvlast rozsiahly ransomvérovy incident vo svojej konstituencii.
Ransomvér zasiahol velky pocet serverov a pracovnych stanic. Jednotka vykondva forenznu analyzu
zaistenych digitalnych st6p a analyzu moznosti obnovy infrastruktury.

Jednotka CSIRT.SK vykondvala tieZ analyzy malvéru pritomného v prilohach skodlivych e-mailovych
sprav a komunikovala s niekolkymi organizdciami vjej konstituencii ohfadom odstrafiovania
zranitelnosti odhalenych v ich IT infrastrukture.

Vramci svojej proaktivnej cinnosti jednotka CSIRT.SK dalej vykondva pravidelné skenovanie

a overovanie zranitelnosti v sluzbach a zariadeniach IT infraStruktur organizacii v jej konStituencii,
ktoré su vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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Mesacnik zranitelnosti August 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového

vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e Cisco Small Business routre
e (Cisco ASA, Firepower a ASDM
e Zimbra
e miskonfigurdcie VNC, RDP, FTP, SMB, ...

https://www.csirt.gov.sk/posts/3010.html?csrt=17474479626125847421
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