Vytvorenie paru PGP kltcov

1. Ak ste doteraz nepouzivali ifrovanie pomocou PGP klti¢ov, vytvorte si pomocou softvéru
Kleopatra svoj PGP par. Softvér Kleopatra sluzi aj ako nasa databdaza kl'ucov.
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2. Vytvarame osobny PGP par — je zlozeny z Verejného a Sikromného kltca
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Prosim, vyberte, ktory typ chcete vytvorit,

—> Vytvorit' osobny par klti¢ov OpenPGP

Pary kl'iéov OpenPGP su certifikované potvrdenim odtlacku verejného klGca

—> Vytvorit' osobny pér klGéov X.509 a certifikacnl poziadavku
X.509 pary kl'icov su vytvorené certifikaénou autoritou (CA). Vygenerovana
poziadavka sa musi poslat' CA na finaliziciu vytvorenia.

v 7

3. Vyplnime nazov (Vase meno) a E-mail = identita kli¢ového paru (email, z ktorého budete
posielat Sifrované emaily, identity sa daju aj pridavat pre viacej emailov).
a. Zaskrtneme aj moznost chranit svoj kfticovy par heslom ! Heslo dobre uschovame,
bude ho od nas emailovy klient pytat pri Sifrovani, alebo desifrovani spravy.
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b. V rozsirenych nastaveniach si mozete vybrat velkost Sifrovacieho kl'tuca typu RSA —

odporucana velkost je 3072 (predvolené nastavenie) alebo 4096 bitov.
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C. Rovnakov pokrocilych nastaveniach vyberame aj platnost kfticového paru. Zakladna
platnost sa nastavuje na 2 roky. Po 2 rokoch sa klu¢ovy par revokuje (vyhlasi sa za



neplatny). Nasledne sa vytvara novy (takéto zaobchadzanie je potrebné z dévodu

bezpecnosti).
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Zadajte podrobnosti

Prosim, niZSie zadajte svoje osobné Udaje. Ak chcete vacSiu kontrolu nad parametrami, kiiknite
na tiaddio Pokrodilé nastavenia.

Nézov: [névod | trepovinng)

E-mail: [ndvod@test.sk | (repovinné)

[[] Protect the generated key with a passphrase.

navod <ndvod@test.sk>
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4. Po vytvoreni klti¢ového paru, budeme vidiet svoj klticovy par zvyrazneny hrubym pismom.
Hrubé pismo zaznamuklica znadi, Ze sa v zdzname nachadza verejny aj sikromny PGP kl'G¢.
To je dolezité, ked' mame v zozname vacsie mnozstvo verejnych kl'icov buducich adresatov
Sifrovanych emailov, aby sme v pripade potreby rychlejsie nasli svoj PGP par
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