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InStalacia PGP — Outlook

1. Stiahnite si najnovsiu verziu softvéru gpgdwin - https://www.gpg4win.org/

2. Spustime .exe

-+

gpgdwin-3.1.
15

3. Nechavame zaskrtnuté vsetko v zakladnom stave. Pre nas je najddlezZitejSie mat zaskrtnuté
policka GnuPG (balik) a softvér Kleopatra spolu s doplnkom GpgOL.

ﬁ Gpgdwin Setup

Choose Components
Choose which features of Gpg4win you want to install,

Check the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select components to install: Description
Kleopatra

[Jera

GpgOL

GpgEX

[] Browser integration

Space required: 103.1MB

< Back Cancel

Y

4. Ak ste doteraz nepouzivali Sifrovanie pomocou PGP kltucov, vytvorte si pomocou softvéru

17 v

Kleopatra svoj PGP par. Softvér Kleopatra sluzi aj ako nasa databaza kltucov.

™ Kleopatra — m} x
Subor Zobrezit Certifiity MNastroje Nastavenie Okno  Pomecnik
B2 Nowvy par klicov... Ctrl+N = = Q = |
tovat... Certifikovat... Smartcards
Q. Vyhladat na serveri.. Ctrl+Shiftsl [ 7770 at.. Vyhfadatna server.- | IEERRIEETY Notepad
B2 Importovat... Ctrl+|
L Exportovat... Ctrl+E

Backup Secret Keys...
3 Vytlacit tajny kIé...
Publikovat na serveri... Ctrl-Shift+E  }e v Kleopatre Gpg4win-3.1.15

¥ Desifrovat/ Overit, ra je front-end pre Sifrovad softvér GnuPG.

[ Podpi/zatifrui.. inu akcil potrebujete verejny kIGE (certifikat) alebo viastny sikromny kIiE,
Pedpisat/Zaifrovat priecinok... Privétny kIGé je potrebny na deifrovanie alebo podpis.

Verejny kfioE mdzu poudit ostatni na overenie vase] totoZnosti alebo na zasifrovanie.

il ey (i i SE tom mBzete dozvediet na Wikipédi

Owerit stibory kontrolnéhe sictu...

Tavriet Crl+W E ﬂE(_

[ Koniec Ctrl+Q

Novy pr kliiov | | Importovat
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5. Vytvarame osobny PGP par — je zloZeny z Verejného a Sikromného kluca

™
k2 i = Q B =
Podp/zadifruj... Dedifrovat/Overit...  Importovat... Exp ‘.. Vyhladat'na serveri... | Certificates  MNotepag Smartcards
? x

Sprievodca vytvarenim paru klticov

Vybrat format
Prosim, wyberte, ktory typ cheste vytvorit,

— Vytvorit' osobny par kltcov OpenPGP

Pary kltic¢ov OpenPGP s certifikované petvrdenim odtlacku vergjného klaca.

— Vytvorit' osobny par klicov X.509 a certifikacni poZiadavku
X.509 pary klticov st vytvorené certifikaénou autoritou (CA). Vygenerovana
potiadavka sa musi poslat’ CA na finalizdciu vytvorenia,

Dalsi Zrusit’

6. Vyplnime nazov (Vase meno) a E-mail = identita kli¢ového paru (email, z ktorého budete
posielat Sifrované emaily, identity sa daju aj pridavat pre viacej emailov).

 Zaskrtneme aj moznost chranit svoj klucovy par heslom ! Heslo dobre uschovame, bude ho
od nas emailovy klient pytat pri Sifrovani, alebo desifrovani spravy.

* V rozsirenych nastaveniach si mbZete vybrat velkost Sifrovacieho klica typu RSA —
odporucana velkost je 3072 (predvolené nastavenie) alebo 4096 bitov.

» Rovnako v pokrocilych nastaveniach vyberame aj platnost klti¢ového paru. Zakladna
platnost sa nastavuje na 2 roky. Po 2 rokoch sa klic¢ovy par revokuje (vyhlasi sa za neplatny).
Nasledne sa vytvara novy (takéto zaobchdadzanie je potrebné z dovodu bezpecnosti).

- -
I = = Q S =

ia
o . N
Podpifzaifiu... DedifiovatiOverit...  Importovat... E ... Cortfikovat... Vyhladatnaserveri.. | Certficates Notepad Smertcardt () Pokrocilé nastavenia - Kieopatra ! X
Technické detaily
Materidl kfiée
& Sprievadca vytvorenim paru kliiov atenalie
@® Rsa 4096 bit ~
Zadajte podrobnosti +RSA | 4096bit -
Prosim, nifie zadajte svoje osobné ldaje., Ak cheete vAZiU kontrolu nad parametrami, kiknite Osa
na tladidlo Pokradlé nastavenia. = -
+Elgamal | 2048 bit
Nézv: [ndved | thepovinne) O Ecosafabsa [2d55518
Emal: [ndvod@test.sk | tnepovinng)

+ECDH  [ev25519

[ Protect the generated key with a passphrase.
Poufitie certifikatu

néved <ndvod @test.sk> Podpisovanie Certifikicia

= Sifrovanie Overenie
Pokrotilé nastavenia... -

Platny do: |1, 4. 2023] [~]
Vytvorit Zrus
o
Lot e i
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7. Po vytvoreni kli¢ového paru, budeme vidiet svoj klicovy par zvyrazneny hrubym pismom.
Hrubé pismo zaznamu klUca znaci, Ze sa v zazname nachadza verejny aj sukromny PGP kluc.
To je dolezité, ked' mame v zozname vacsie mnozstvo verejnych kltcov buducich adresatov
Sifrovanych emailov, aby sme v pripade potreby rychlejsie nasli svoj PGP par.

™ Kleopatra - m] X
Stbor Zobrazit  Certifikaty Mastroje  Mastavenie Okno Pomocnik
L2 i = = = Q S
Podpi§/zaSifrui... DeSifrovatfOverit...  Importovat... Exportovat... Certifikovat... Vyhladat'naserveri... | Certificates Notepad Smartcards
[ | | vty certificaty ~
Nazov E-mail ID ufivatelov  Platny od Platny do ID kliéa
navod navod@testsk certifikované 1.4.20... 1.4,20,.. 4B9E ...

8. V zaujme zachovania bezpecnosti si vytvorime revokacny certifikat, ktory si bezpecne
ulozime. Revokacny certifikat sa pouziva v pripade, ak nam je odcudzeny (alebo
kompromitovany) sukromny klU¢, pripadne ked vyprsi platnost klicového paru.

™ Kieopatra - O ®
Sibor  Zobrazit® Certifikaty MNastroje Mastavenie Okne  Pomocnik
6 i = = = Q g B
Podpi fzadifruj... DeSiffovatyOverit...  Importovat... Exportovat... Certifikovat... Vyhladatnaserveri..  Certificates Motepad Smartcards
Hladat'.. <At +Q: | | vaety certifixaty v
Nézov E-mail ID ufivatelov  Platny od Platny do 1D kltiéa
navod nfasodiifock cle coctifikované 1.4.20... 1.4.20... 4B9E...

& Certifikovat'..

[ Revoke Certification...
Déverovat korefiovému certifikdtu
Neddverovat’ korefiovému certifikatu

Zmenit' déveryhodnost’ certifikatu...

Zmenit' datum vypréania...
Zmenit heslo...

Pridat’ID pouZivatela...

T Vymazat Delete

® Exportovat.. Ct+E

B Backup Secret Keys...

S Vytladit tojny kiGE..

§5  Publikovat na serveri... Ctrl+Shift+E

Detaily

TLR: White



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE (J CS' R I SK
SLOVENSKE| REPUBLIKY .

£ ke - o %
z ertif| (M Podrobnosti certifikstu - Kleopatra 7 b4
[P}
] Mézete pouzit' tento certifikat na zabezpedenie komunikéde s nasledovnymi e-mailovimi adresami:
Podpi§ zadifruj... Desifrow -
E-mail Nazov Urovef déveryhodnosti [
Hladat... <Alt4Q> navod@test.ck navod = dokonalé fY -

N
névod

Pridat’ e-mailovi adresu| | Zmenit heslo | |Vytvorit odvolad certifikat |

Podrobnosti certifikatu

Qdvolaci certifikat je sibor, ktory funguje ako vypinac na verejné deklarovanie,
Platné od: 1 4 2021 ze dany k€ by sa uz nemal pouZivat,
: Nie je mozné zrusit toto odvolsnie po jeho publikovani.

Vyprs: 14,2023 | &
Typ: OpenPGP
Odtlacok: F37E 20E9 87AB D72F 6578 77B1 4B9E 2070 FFES 9405

Viac podrobnosti...| Exportovat...| | Certifikic...

Close

9. Klikneme pravym tlac¢idlom mysi a vyberieme exportovat. Exportuje sa nam verejny klU¢,
ktory rozposleme kontaktom s ktorymi chceme Sifrovane komunikovat. Kazdy s kym chceme
Sifrovane komunikovat ndam musi rovnako poslat svoj verejny kIU¢.

Hladat...<alt+Q=

MNazov E-mail D u
‘navod navod@test.sk certi
B2 Certifikovat’...

E5 Revoke Certification...
Dédverovat korenovemu certifikatu
Meddverovat korenovemu certifikatu

Zmenit déveryhodnost certifikatu...

Zmenit’ datum vypriania...
Zmenit heslo...

Pridat’ ID pouzivatela...

O Vymazat Delete

F  Exportovat.. Ctrl+E

E= Backup Secret Keys...

= Vytladit tajny kIGE...

¥ Publikovat na serveri... Ctrl+Shift+E

Detaily
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10. Verejny klU¢ sa uloZi s nazvom ,,nazov_odtlacok_verejného_kluca“. Odtlacok verejného
kldc¢a predstavuje jednoducho overitelny identifikator.

A

11. Potom ako ndm adresat (napriklad kolega) posle svoj verejny klU¢, importujeme ho cez
subor/importovat. Po importovani verejného kluca je odporucané overit si ID kltca
(odtlacok) prostrednictvom iného kandlu, napr. telefonicky, cez Signal alebo osobne. ID klt¢a
je verejnd informacia, bezne sa umiestrfiuje napr. do textového podpisu v emaily. Po overeni

ID klic¢a mozeme zacat posielat Sifrované emaily.

™ Kleopatra
Sibor Zobrazit  Certifikdty MNastroje  Mastavenie  Okno
= Nowvy pdr klicov... Ctrl+N =
Q. Vyhladst na serveri... Certeshife=l [
2 Importovat... Ctrl+l — . L T ALL Y ) Ly sy s |
@ Exportovat... Ctrl+E ni M Importovali ste novy vertifikat (vergjny klGc) - Kleopatra ? X 4E
[ Backup Secret Keys... Dtest.s
2 Vytladit tajng kIGe.. Ma oznacenie certifikatu ako platného (zelengho) je potrebné ho certifikovat’
‘ ] . ] ) Certifikdcia znamena, e skontrolujete odilacok.
¥5  Publikovat na serveri... Ctrl+Shift+~E . P
Tu su niektoré ndvrhy pre toto:
[  Detifrovat/Overit... Ly s
Shraval/Lven Telefonicky hovor osobe,

[k Podpi/zagifruj..

Podpisat/Zasifrovat priecinok... Pomocou vizitky.

Vytvorit sibory kentrolného sGétu... Potvrdenie na doveryhodnej webstranke.,

Qwerit stibory kontrolného sictu... 5

ARy L Al Chcete teraz spustit’ tento proces?
Zavriet’ Ctrl+W . .
[ zZnovu sa uf nepytat’
E Koniec Ctrl+Q
One

|— adat’.. <Alt+Q> VEetky certifikaty
3 vietky certifikaty Importované certifikaty

MNazov E-mail ID ufivatelov  Platny od Platny d 1D klica
kolega kolega@test.sk necertifikov... 6.4, 2021 6.4, 2023| 5F6F 4690 6399 9260

TLR: White



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE (J CS' R I SK
SLOVENSKE| REPUBLIKY .

12. Otvorime si mailového klienta v tomto pripade Outlook.

13. Ak ukon prebehol spravne, na liste s nastrojmi by sa nam mal na pravom konci objavit
fialovy otaznik.

Odoslat olebo prija  Prictinok ~ Zobrazit @ Prezradi

[ [ lgnorovat x ( . Y b it do: 7 3 Manazérov ¥ - [ ] >
= & & T3 B schodz remiestnit do: 73 Manazérovi : I &
Novy .N.'j TEWEIE it | Odpoved: 'aat(-d PL-)l 2 Voo P Pq O-)N Nepreéitané K - r p | B e obkhod |
ovi  Nove o _ . Odstrénit Odpovedat Odpovedat Prepostat [ Baltie~ | © oyoouedat vtvort nowg = Premiestnit Pravidls OneNote  Nepreéitané Kategorizovat Spracovat 5 od | Insecure
e-mail poloky - &t Nevyfiadané ~ “Betkym @ 2 Odpovedatac..  # Vytvorit novy - - e e " < W Fitrova e maily~

Nowj. Odstranit Reagovat Rychle kroky [} Premiestnit Znaéky Hiadat' Dopl

Outlook — moZnosti [4 >
Vieobecné . .
sobeens D Zobrazenie a sprava doplnkov balika Microsoft Office.
Poita
Kalendar MaZnosti doplnku
Ludia Dialégove okno moZnosti spustenia doplnku: | MoZnosti doplnku...
Ulehy
Doplnky
Vyhladavanie
Jazyk MNazov ~ Umiestnenie Typ
sneni oplnek Microsef pre program Qutloa Ji 4 oplnok architektdry
Spresnenie Deplnok Mi ft VBA Outlook CALOUTLVBADLL  Doplnok architektiry COM
Prispé - N Deplnok programu Microsoft Exchange \..tlookAddindll  Doplnok architektiry COM
rispdsobit’ pas s ndstrojmi -
Doplnek programu Microseft SharePoint Server pre import navrhov kelegov .guelmport.dil Doplnok architektary COM
Panel s ndstrojmi Rychly pristup Doplnok Skypu pre schédzu pre Microsoft Office 2016 UCAddin.dll  Doplnok architektdry COM
Qutlook Secial Connector 2016 MNMECTOR.DLL  Doplnok architektiry COM
Doplnky Pozndmky programu OneMote o pelozkdch programu Outlook MEttnOL.dll  Deplnok architektdry COM

Centrum daveryhodnosti

&digpgeldll  Doplnck architektdry COM
CCOLE.DLL Doplnok architektiary COM

GpgOL - The GnuPG Outlook Plugin
Microseft Access Qutlook Add-in for Data Collection and Publishing

Doplnok: Doplnok Microsoft VBA pre program Outlook

Vydavatel: Microseft Corporation

Kompatibilita: Nie si dostupné Ziadne informacie o kompatibilite

Umiestnenie:  C:\Program Files\Microsoft Office)\Office1 W ADDINS\OUTLVBA.DLL

Popis:

Spravovat: | Doplnky architektiry COM |«
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Odznacit GpgOL, potvrdit ,,0K“, restartovat Outlook. Opét sa vratit do tohto menu a vybrat - oznadit
GpgOL, potom potvrdit ,,0K”.

Doplnky architektiry COM

Dostupné doplnky:

wd| Dopinok programu Microsoft Exchange

Doplnok programu Microsoft SharePoint Server pre import navrhov kolegov Zrudit

Doplnok Skypu pre schodzu pre Microsoft Office 2016

|:| GpgOL - The GnuPG Qutlook Plugin Pridat

[] Microsoft Access Qutlook Add-in for Data Collection and Publishing =

UutlookSociaI Connector 2016 A
Odstranit

Poznamky programu OneMote o polozkach programu Cutlook

Umiestnenie: C\Program Files\Microsoft Office’\Office18\ADDINS\UmOutlookAddin.dll

Spravanie pri nafitani: Maditat pri spusteni

15. Ak sa ndm zobrazi fialovy otaznik, pozrieme si, ¢i je vSetko spravne a ¢i nam Kleopatra

komunikuje s doplnkom.
Rozklikneme v pravom spodnom rohu ikonu a dostaneme sa do nastaveni.

| Insecure

f GpgOL
Open the settings dialog for GpgOL

E% GpgOL - The GnuPG Outlook Plugin

Dalsie informacie

TLR: White
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16. V nastaveniach doplnku nds zaujima, Ci si doplnok stiahol nas PGP klucovy par.

8 Configure GpgOL hed

N Configure GpgOL - Version 2.4.10
]

[J Enable the 5/MIME support

Prefer 5/MIME
ﬂ Search and import X509 certificates in the configured directory services
GnuPG System
(Technical) General
[ sign new messages by default
)
[] Encrypt new messages by default
Debug

Select crypto settings automatically for reply and forward
[] send OpenPGP mails without attachments as PGP/Inline

[] Always show security approval dialog

[] Encrypt drafts of secure mails to this key: Zizkavam kfice. ..

Automation
[ tmport any keys incduded in mails
Resalve recipient keys automatically

Automatically secure messages [ also with untrusted keys

[2 Standardné v OK & zrust’

Chvilu to méze trvat, nakoniec by sa nam mal objavit. Pokra¢ujeme stlac¢enim tacidla ,,0K*“.

£ Configure GpgOL *

s Configure GpgOL - Version 2.4.10

[] Enable the 5/MIME support

Prefer 5/MIME
ﬂ Search and import %509 certificates in the configured directory services
GnuPG System
(Technical) General
[] sign new messages by default
)
[ Encrypt new messages by default
Debug

Select crypto settings automatically for reply and forward
[] send OpenPGP mails without attachments as PGP/Inline

[ Always show security approval dislog
[] Encrypt drafts of secure mails to this key: navod <ndvod@test.sk> (certifikovang, vytvorené: -
Automation

[ tmport any keys induded in mails

Resolve redpient keys automatically
Automatically secure messages [] Also with untrusted keys

[ Standardné " OK Q Zrusit

TLR: White



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE o CS' R I S K
SLOVENSKE| REPUBLIKY .

17. V tomto momente sme schopni posielat Sifrované a kryptograficky podpisané emailové
spravy. V okne nova sprdva alebo pri odpovedi na spravu klikneme na modry zamok na
pravej strane pola nastrojov a vyberieme ,podpisat” a ,Sifrovat”, ¢im zaru¢ime dévernost a
integritu obsahu spravy. Je vhodné zvolit obidve funkcie, aby sme zarudili, Ze spravu pocas
prenosu neméze nikto precitat (Sifrovanie) a taktiez pozmenit (podpisanie).

I
» B

plnky Secure
@ Office =
pinky t ¥ Sign
n Encrypt

18. Na zaver este niekolko odporucani :

e Za ziadnych okolnosti nikdy neposielajte nikomu svoj sikromny klt¢.

* Po vymene verejnych klicov s adresatmi je vhodné overit si ID kli¢ov/odtlacky.

* Je vhodné si nastavit heslo ku svojmu kliéovému paru, ak ste tak neurobili pri jeho
vytvoreni (klik pravym tlac¢idlom na svoj kfucovy par v Kleopatre, detaily — zmenit heslo).
Heslo je vhodné dobre uschovat v password manageri (napriklad Keepass, Bitwarden).

» Revokacny certifikat je potrebné dobre ulozZit, bude potrebny pri revokovani (zneplatneni)
kl'i€ového paru po uplynuti platnosti alebo v pripade odcudzenia sukromného klica.

¢ Po uplynuti platnosti a revokovani ndsho PGP paru si sukromny klI'G¢ stdle uchovavame, aby
sme nestratili moznost desifrovat svoje starsie spravy.
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