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RieSené incidenty na Slovensku a z nasej €innosti

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci mdj riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitacie e-mailového konta, z ktorého
utocnici rozposielali phishingové e-maily. Vjednom pripade bolo zaznamenané rozposielanie
phishingovych e-mailov cez mailserver, pricom utoc€nici zneuzili konfiguraénu chybu v mailing liste.

Jednotka CSIRT.SK vykonavala forenznu analyzu zaistenych digitalnych stép z ransomvérového utoku,
ktory jej bol nahldseny v aprili. Ransomvér zasiahol dva fyzické servery v infrastruktire zasiahnute;j
organizdcie. Zariadenia obsahovali intranet vratane registratury, Active Directory a mailserver
organizacie.

Vladna jednotka riesila incident, kedy Utocnik zaregistroval na Udaje vedenia organizdcie ucet na e-
shope. Tieto ziskal z volne dostupnych zdrojov. Ndsledne vytvoril objednavku, ktorej potvrdzujuci e-
mail priSiel do legitimnej mailovej schranky vedenia danej organizacie. Z analyzy stop vyplynulo, Ze
utocnik pristupoval k e-shopu cez VPN.

V rdmci svojej proaktivnej ¢innosti CSIRT.SK varovala svoju konstituenciu pred phishingovou kampariou
Siriacou malvér Emotet, ktory zacal po odstaveni svojej infrastruktiry po medzindrodnom policajnom
zdsahu zaciatkom roka 2021 opat naberat na sile. Jednotka CSIRT.SK dalej vykonava pravidelné
skenovanie aoverovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii v jej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija
a prevadzkuje.
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Mesacnik zranitelnosti Maj 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
F5 BIG-IP
Microsoft Office - Follina

https://www.csirt.gov.sk/posts/2898.htm|?csrt=859628186241602558
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