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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beZznej ¢innosti CSIRT.SK v mesiaci april riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitdcie e-mailového konta.

Jednotka pokracovala v rieSeni pripadu rozsiahlej spear-phishingovej kampane spojenej s Unikom
legitimnej komunikacie medzi viacerymi organizaciami v konStituencii CSIRT.SK, aj suikromnych
spoloénosti. O kampani jednotka informovala aj na svojej webovej stranke. Utoénici zneuzivali

ukradnuté spravy pri tvoreni spear-phishingovych e-mailov s odkazom na Skodlivy subor. Phishingovu
Cast prilozili do vlakna ako odpoved na tuto komunikaciu a posielali ju povodnym adresatom. Tymto
spbsobom ziskali phishingové spravy vyssiu déveryhodnost. Jednotka preverila pravdepodobné miesta
uniku, korelovala domény adresatov vo vlaknach legitimych casti nahlasenych e-mailov a dospela ku
zdroju Uniku. Forenzné vysetrovanie odhalilo, Ze utocnici pre exfiltraciu komunikacie zneuZili
zranitelnosti mailserverov Microsoft Exchange (CVE-2021-26855 (ProxylLogon) a CVE-2021-34473
(ProxyShell)). Aplikacia opravnej aktualizacie korelovala so zastavenim Unikov e-mailov. Dorucenie
podvodnych e-mailov v ramci tejto kampane nahlasilo jednotke CSIRT.SK viacero organizacii Statnej
a verejnej spravy.

V aprili bol viddnej jednotke CSIRT ohlaseny ransomvérovy incident, ktory zasiahol dva fyzické servery
v infrastrukture zasiahnutej organizacie. Zariadenia obsahovali intranet vratane registratiry, Active
Directory a mailserver organizacie.

Vrdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK dalej vykondva pravidelné skenovanie

a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii v jej konstituencii,
ktoré su vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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https://www.csirt.gov.sk/posts/2816.html?csrt=6964292209262614924
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Mesacnik zranitelnosti April 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Spring Framework - Spring4Shell
Gitlab
SonicWall SonicOs
OpenSSL
Nginx

https://www.csirt.gov.sk/posts/2888.html|?csrt=1258759518691427888
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