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V mesiaci marec bola vo velkej miere aktivna skupina utoénikov, ktora je zndma pod ndzvom LAPSUSS.
Predmetna skupina vykondvala r6zne Utoky voci organizdcidm vratane spolocnosti NVIDIA, Samsung,
Octa, Microsoft a Ministerstvo zdravotnictva v Brazilii. LAPSUSS ziskava citlivé Gdaje z IT systémov
a nasledne sa vyhraza ich zverejnenim. Skupina bola prvykrdt spozorovana v decembri roku 2021,
pricom sa vo vSeobecnosti zameriava na velké vlddne akomercné organizidcie pésobiace v
telekomunika¢nom, hardvérovom sektore alebo hernom priemysle.

Jednym z velkych utokov uvedenej skupiny bola kompromitacia spolo¢nosti NVIDIA. Ukradnutych bolo
viac ako 71-tisic prihlasovacich udajov zamestnancov. Medzi uniknuté Udaje patria e-mailové adresy
a NTLM hashe hesiel, z ktorych mnohé boli prelomené. Skupina sa vyhrdzala napadnutej spoloc¢nosti
Unikom informacii o hardvérovych Specifikacidch. Spolo¢nost sa na margo vyhlaseni uUtoénikov
vyjadrila, Ze nenasla Ziadne dékazy o utoku ransomvéru.

Dal$i z radu Utokov zamerala skupina na spolo¢nost Samsung. Skupina ukradla priblizne 190GB tdajov
a zverejnila ich prostrednictvom internetového protokolu Torrent, ktory funguje na baze siete s
vzajomnym spristupfiovanim. Uniknuté Udaje utocnici rozdelili do 3 archivov s vdgnym popisom,. Prvy
ma obsahovat zdrojovy kdd a Udaje k r6znym polozkam. Druhy obsahuje okrem tdajov aj zdrojovy kdd
a Udaje suvisiace so zabezpecenim a Sifrovanim zariadenia. Posledny archiv obsahuje r6zne repozitare
z GitHubu. Spoloc¢nost Samsung potvrdila, Ze Gtocnici ziskali pristup do systémov a tiez pristup
k zdrojovému kédu pouzivaného v smartfénoch Galaxy.

Obetou tejto skupiny sa stal aj argentinsky gigant elektronického obchodu MercadoLibre. Utoénici
tvrdia, Ze ziskali pristup k 24-tisic repozitarov zdrojového kdédu Mercadolibre a Mercado Pago.
Telegramovy kanal prevadzkovany spoloénostou LapsusS zverejnil 7. marca prieskum, v ktorom
pouzivatelov Ziadal, aby hlasovali za spolo¢nost, ktorej Gdaje by mali Utocnici zverejnit ako dalsie.
Medzi potencidlnymi obetami boli tieZ spolo¢nosti Impresa a Vodafone. Skupiny ako LAPSUSS na
rozdiel od Sifrovania dévernych suborov, kradnu a uchovavaji Udaje, ktoré nasledne zverejfiuju
v pripade, Ze nie su splnené ich poZiadavky.

Velky dopad mal Utok na spoloénost Okta, ktora je poskytovatelom autentifikaénych sluzieb a rieseni
spravy identity a pristupu (ldentity and access management — IAM). Skupina ziskala pristup
k backendovym administrativnym konzoldm a uUdajom o zdkaznikoch. Spoloénost tvrdi, Ze
identifikovala pokus o kompromitaciu U¢tu zakaznickej podpory uz v januari tohto roku. Na zaklade
vySetrovania vSak neexistuju ziadne dalSie dékazy, ktoré by naznacovali sSkodlivu aktivitu po tomto
incidente.

Spolo¢nost Microsoft taktiez potvrdila, Ze jeden z Gétov jej zamestnancov bol kompromitovany, ¢o
umoznilo Utoénikom nahliadnut k ¢asti zdrojového kédu a ukradnut ho. Skupina zverejnila 37GB
zdrojového kédu ukradnutého zo servera Azure DevOps. Hoci Microsoft nezverejnil, ako bol ucet
napadnuty, poskytol vieobecny prehlad o taktikdch, technikdch a postupoch (TTP) skupiny LAPSUSS

pozorovanych pri viacerych uUtokoch. Spolo¢nost Microsoft odporuc¢a posilnit implementéciu
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https://www.picussecurity.com/resource/the-lapsus-group-a-chaotic-start-of-ransomware-free-extortion
https://www.bleepingcomputer.com/news/security/nvidia-data-breach-exposed-credentials-of-over-71-000-employees/
https://www.bleepingcomputer.com/news/security/hackers-leak-190gb-of-alleged-samsung-data-source-code/
https://www.bleepingcomputer.com/news/security/e-commerce-giant-mercado-libre-confirms-source-code-data-breach/
https://www.bleepingcomputer.com/news/security/okta-investigating-claims-of-customer-data-breach-from-lapsus-group/
https://www.bleepingcomputer.com/news/microsoft/microsoft-confirms-they-were-hacked-by-lapsus-extortion-group/
https://www.microsoft.com/security/blog/2022/03/22/dev-0537-criminal-actor-targeting-organizations-for-data-exfiltration-and-destruction/
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viacfaktorovej autentifikacie, vyuzit moderné autentifikaéné moznosti pre VPN siete, posilnit
a monitorovat zabezpedenie cloudovych uUlozisk atiez zvySovat bezpeénostné povedomie ohladom
utokov prostrednictvom socidlneho inZinierstva.
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RieSené incidenty na Slovensku a z nasej ¢innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci marec riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitacie e-mailového konta. Jednotka
rieSila pripad rozsiahlej spear-phishingovej kampane spojenej s Unikom legitimnej komunikacie medzi
viacerymi organizaciami v konstituencii CSIRT.SK, aj sikromnych spolo¢nosti. O phishingovej kampani
jednotka CSIRT.SK informovala aj na svojej webovej stranke. Jednotka zacala preverovat

pravdepodobné miesta Uniku. Podla zisteni Uto¢nici okrem iného zneuzivali zranitelnosti mailserverov
Microsoft Exchange (CVE-2021-26855, ProxyLogon) pre kompromitaciu mailservera a ziskanie obsahu
komunikdcie na nom ulozenej. Nasledne podvodnu spravu s odkazom na skodlivy stibor priloZili do
vldkna ako odpoved na tuto komunikdciu a posielali ju povodnym adresdatom. Tymto spdsobom ziskali
phishingové spravy vyssiu déveryhodnost.

Negativne dosledky kybernetickych Utokov suvisiacich s vojnou na Ukrajine dopadli aj na Uzemie
Slovenskej republiky. Malvér, ktory poskodil telekomunikacné zariadenia Viasat na Ukrajine
a paralyzoval komunikaciu vyse 5000 nemeckych veternych turbin, spésobil zdkaznikom spolocnosti
Softel vypadok satelitného internetového pripojenia. Zasiahnutych vypadkom bolo aj niekolko
slovenskych obci.

Vramci svojej proaktivnej cinnosti jednotka zdielala so svojou konstituenciou indikatory
kompromitacie malvéru Trickbot a informacie o oprave kritickych a zavaznych zranitelhosti produktov
spolo¢nosti Microsoft. Informovala o modeloch routerov Asus, zneuzivanych APT skupinou Sandworm
pre operaciu botnetu Cyclops Blink. Jednotka CSIRT.SK dalej vykondva pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii v jej konstituencii,
ktoré su vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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Vyznamné utoky vo svete

V obchode Google Play bol ndjdeny novy bankovy malvér SharkBot

Bankovy malvér SharkBot sa vyddaval za antivirusové
rieSenie s moznostou precistenia systému. Najdeny bol
v obchode Google Play. Medzi najnovsie funkcie
malvéru patria injekcie, keylogging, zachytdvanie SMS
sprav a tiez vzdialené ovlddanie zariadenia. SharkBot
zneuziva povolenia ,Accessibility” a ndsledne si podla
potreby udeli dalSie povolenia. Malvér taktiez prijima
prikazy z riadiaceho servera na vykonanie r6znych akcii,
ako napriklad poslanie SMS spravy na konkrétne dislo,
zakdzanie optimalizdcie batérie, stiahnutie suboru a
dalsie.

Spolocnosti Rompetrol sa utocnici vyhrazaji zverejnenim ukradnutych tdajov

rombpetrol

Siet Cerpacich stanic Rompetrol sa stala obetou Utoku
ransomvéru  Hive. Dcérska spoloénost KMG
International, ktord poésobi v 15 rbéznych krajinach
ohlasila, Ze bojuje s komplexnym kybernetickym
Utokom. Utoénici Ziadaju vykupné vo vyske 2 miliény
dolarov, pricom sa vyhrazaju zverejnenim ukradnutych
udajov. Webové stranky KMG a Rompetrol a aplikacia
Fill&Go boli po utoku nedostupné. Spolo¢nost uviedla,
Ze utok zasiahol vacsinu IT sluZieb. O skupine Hive je
zname, Ze vyuziva réznorody subor taktik, technik a
postupov, ¢o organizdcidam stazuje obranu pred jej
utokmi.

Troéjsky kon Aberebot sa vracia pod nazvom Escobar obohateny o nové funkcie

Bankovy trdéjsky kén pre Android s ndzvom Aberebot sa
vratil pod nazvom Escobar s novymi funkciami. Malvér
je schopny ukradnut viacfaktorové overovacie kddy z
aplikacie Google Authenticator. Medzi dalSie nové
funkcie patri prevzatie kontroly nad zariadenim
prostrednictvom VNC, nahravanie zvuku,
fotografovanie a dalSie. Hlavnym ciefom tréjskeho kona
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https://www.bleepingcomputer.com/news/security/sharkbot-malware-hides-as-android-antivirus-in-google-play/
https://www.bleepingcomputer.com/news/security/rompetrol-gas-station-network-hit-by-hive-ransomware/
https://www.bleepingcomputer.com/news/security/android-malware-escobar-steals-your-google-authenticator-mfa-codes/
https://upload.wikimedia.org/wikipedia/commons/5/5d/Logo-Rompetrol.png
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Escobar je ukradnut udaje, vdaka ktorym by Gtocnici
boli schopni prevziat kontrolu nad bankovymi Gétami,
ziskat dostupné zostatky a vykonavat neautorizované
transakcie.

Spolo¢nosti DENSO udajne unikli udaje o velkosti 1,4TB

Spolo¢nost DENSO, ktora dodava automobilové
komponenty znackam ako Toyota, Mercedes-Benz, Ford

¢i Honda, sa stala obetou kybernetického utoku.
Uto¢nici napadli podnikovi siet v Nemecku, pricom
spoloénost zareagovala ihned a Utoc¢nikov odrezala od

zvysku sietovych zariadeni. Kym spolo¢nost uvadza, ze
utok nesposobil Skody, Utocnici stojaci za ransomvérom
Pandora tvrdia, Ze ukradli Udaje o velkosti 1,4TB. Medzi
ukradnuté Udaje patria informdacie o objedndvkach,
technické schémy, zmluvy o mlcanlivosti a dalsie.
Ransomvér Pandora je nova operacia, ktord bola
spustena v marci tohto roku.

Malvér Serpent sa zameral na francuzske organizacie

Francuzske organizacie sa stali tercom novych zadnych
vratok s ndzvom Serpent. Serpent je nasadeny ako skript
v programovacom jazyku Python a umoznuje Utocnikom
vzdialene ovladat infikované systémy, exfiltrovat udaje,
stahovat a spustat dalSie nastroje. Bezpecnostna
spolocnost Proofpoint odhalila pouZitie Chocolatey na
inStalaciu zadnych vratok a dalSich nastrojov na
vykonanie prieniku do systému. Utoky sa zacinaju
phishingovymi e-mailami, ktoré obsahuju ako prilohu
wordovsky dokument s makrami. Utoénici vyuzivaju v e-
mailoch tému GDPR.

Ransomvér Conti zautocil na platformu Shutterfly

Platforma Shutterfly sa stala obetou Utoku ransomvéru
Conti. Siet bola kompromitovana v decembri roku

Sh tt fl 2021. Utoénik znefunkénil niektoré systémy a ziskal
U er U@ pristup k niektorym udajom v predmetnych systémoch.
Ukradnuté dokumenty mohli obsahovat osobné
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https://www.bleepingcomputer.com/news/security/automotive-giant-denso-hit-by-new-pandora-ransomware-gang/
https://threatpost.com/serpent-backdoor-chocolatey-installer/179027/
https://www.bleepingcomputer.com/news/security/shutterfly-discloses-data-breach-after-conti-ransomware-attack/
https://upload.wikimedia.org/wikipedia/commons/thumb/a/a7/Denso_logo.svg/2560px-Denso_logo.svg.png
https://cdn.freelogovectors.net/wp-content/uploads/2018/09/shutterfly-logo.png
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informacie ako mena, informacie o platoch a
odmenovani a dalSie. Na internete sa vyskytli vzorky
Udajov ukradnutych zo sluzby Shutterfly, ktoré
obsahovali dokonca aj pravne zmluvy, informdcie o
bankovom a obchodnom ucte a iné. Skupina stojaca za
ransomvérom od Utoku zverejnila priblizne 7GB udajov.

Mars Stealer je novy variant malvéru na kradnutie informacii

Malvér Mars Stealer sa objavil ako redizajn malvéru
Oski. Jedna sa o novo spusteny variant malvéru na
exfiltraciu informdcii. Malvér vyuziva Google Ads na
udelenie vysokého hodnotenia klonovanym Skodlivym
strdnkam pre OpenOffice vo vysledkoch vyhladdvania v
Kanade. Instalacny subor pre OpenOffice je v
skutocnosti Mars Stealer, ktory je vybaveny Sifrovacom
Babadeda alebo zavadzadom Autoit. Medzi kradnuté
informécie patria Udaje o automatickom doplfiani
prehliadaca, udaje o rozsireniach prehliadaca, kreditné
karty, IP adresu, kéd krajiny a ¢asové pasmo.

Spoloénost Adafruit zistila, Ze na GitHube sa nachadza verejne dostupny repozitar

obsahujuci citlivé udaje

ﬂ'adafruit

Spolo¢nost Adafruit zistila, Ze na GitHube sa nachadza
verejne dostupny repozitar, ktory obsahuje citlivé udaje
o pouzivatelskych Uc¢toch. Spolo¢nost sa obava, ze
mohlo dojst k neopravnenému pristupu k predmetnym
udajom. Verejne dostupny stbor obsahoval informacie
ako men4d, emailové adresy, fakturacné adresy, detaily
objednavok a stav zadania objednavok. K
potencialnemu Uniku Udajov doslo z uloziska byvalého
zamestnanca spoloc¢nosti. Spoloénost si nie je vedoma
zneuzitia vystavenych Udajov. PouzZivatelia, ktorych sa
potencialny Unik mohol dotknut, by mali zostat ostraziti
pred phishingovymi (tokmi, ktoré mo6Zzu dané
informacie zneuzivat.

TLR: Wihite



https://www.bleepingcomputer.com/news/security/mars-stealer-malware-pushed-via-openoffice-ads-on-google/
https://www.bleepingcomputer.com/news/security/adafruit-discloses-data-leak-from-ex-employees-github-repo/
https://upload.wikimedia.org/wikipedia/commons/thumb/9/90/Adafruit_logo.svg/2560px-Adafruit_logo.svg.png
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V obchode Google Play pre Android sa vyskytuje bankovy tréjsky kon TeaBot

V obchode Google Play sa opat objavil bankovy tréjsky
kon TeaBot. Vystupoval tam ako aplikacia s ndazvom ,,QR
Code & Barcode — Scanner” a infikoval viac ako 10-tisic
zariadeni. Aplikacia sa javila ako legitimna pomocka na
skenovanie QR kddov. Po nainstalovani si aplikacia
vyziada aktualizaciu prostrednictvom kontextovej
spravy, pricom aktualizacia sa stiahne z externého
zdroja. Spoloénost Cleafy vystopovala zdroj stahovania
aktualizdcii — 2 dloZiska na GitHube patriace
pouzivatelovi ,feleanicusor”.

Na Ukrajine vycina novy malvér CaddyWiper

Bezpecnostni vyskumnici objavili novy malvér
zamerany na ukrajinské  organizacie. Malvér
CaddyWiper odstrafiuje Udaje zo zariadeni v
napadnutych sietach. CaddyWiper je navrhnuty na
mazanie Udajov v doménach Windows, avsak ak sa
jednd o radi¢ domény, Uudaje sa nevymazl.
Pravdepodobne sa jedna o taktiku, ktora sluzi na
udrzanie pristupu do sieti organizacii. Malvér bol
nasadeny v ramci Utokov v ten isty den, ako bol
skompilovany. CaddyWiper je Stvrty malvér na mazanie
udajov nasadeny pri Utokoch na Ukrajinu od zaciatku
roku 2022.

e Monongalia Health System sa stal obetou utoku, ktory mohol viest k odcudzeniu

udajov.

e Spoloénost Avast zverejnila bezplatny desifrovaé pre obete ransomvéru

HermeticRansom.

e Skupina pre analyzu hrozieb spolo¢nosti Google varovala viacerych pouzivatelov
Gmailu, Ze sa stali tercom phishingovych utokov skupiny APT31.

e Malvér BazarBackdoor sa Siri prostrednictvom kontaktnych formularov na

webovych strankach.

TLR: Wihite



https://www.bleepingcomputer.com/news/security/teabot-malware-slips-back-into-google-play-store-to-target-us-users/
https://www.bleepingcomputer.com/news/security/new-caddywiper-data-wiping-malware-hits-ukrainian-networks/
https://www.securityweek.com/healthcare-company-mon-health-discloses-second-data-breach
https://www.bleepingcomputer.com/news/security/free-decryptor-released-for-hermeticransom-victims-in-ukraine/
https://www.bleepingcomputer.com/news/security/google-chinese-hackers-target-gmail-users-affiliated-with-us-govt/
https://www.bleepingcomputer.com/news/security/corporate-website-contact-forms-used-to-spread-bazarbackdoor-malware/
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e Utocnici stojaci za ransomvérom LockBit zattoéili na spoloénost Bridgestone
Americas.

e Poskytovatelia zdravotnickych sluzieb v Alabame a Colorade sa stali obetami
kybernetického Gtoku. Utok ovplyvnil viac ako 500-tisic pacientov.

e Nespravne nakonfigurované databazy Firebase odhalili idaje v tisicoch
mobilnych aplikacii.

e Skupina Gtoénikov DarkHotel sa zameriava na luxusné hotely v Macau v Cine.

e TransUnion South Africa zverejnila, Ze utocnici narusili jeden z ich serverov
pomocou ukradnutych prihlasovacich udajov.

e FBI a ministerstvo financii varovali organizacie v Spojenych statoch pred tutokmi
ransomvéru AvosLocker.

e Bezpecnostny vyskumnik z Ukrajiny odhalil novy zdrojovy kéd malvéru z operacie
ransomvéru Conti.

e Vobhchode Google Play sa nachadza Skodliva aplikacia, ktora kradne
prihlasovacie udaje k Facebooku.

e Spoloénost ELTA, Statny poskytovatel postovych sluZieb v Grécku, sa stala obetou
utoku ransomvéru.

e Viac ako 200 skodlivych npm balickov sa zameriava na vyvojarov Azure.

e Malvér Vidar sa objavil v novej phishingovej kampani, ktora zneuziva subory
pomocnika Microsoft HTML.

e Chyba aut zna¢ky Honda umoziiuje utoénikom odomknut a nastartovat auto
pomocou ,replay” ttoku.

e Uto¢nici stojaci za malvérom Purple Fox vyuZivaju vo svojich utokoch FatalRAT.

e Spoloénost Microsoft uviedla, Ze ukrajinské siete boli napadnuté malvérom,
ktory pomenovali FoxBlade.

e Twitterovy ucet Reality Winnerovej napadli Gtocnici, pricom sa zamerali na
novindrov v prominentnych medidlnych organizaciach.
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https://www.bleepingcomputer.com/news/security/bridgestone-americas-confirms-ransomware-attack-lockbit-leaks-data/
https://www.bleepingcomputer.com/news/security/bridgestone-americas-confirms-ransomware-attack-lockbit-leaks-data/
https://www.securityweek.com/over-500000-patients-hit-data-breaches-healthcare-firms-alabama-colorado
https://threatpost.com/misconfigured-firebase-databases-exposing-data-mobile-apps/178965/
https://www.bleepingcomputer.com/news/security/darkhotel-hacking-campaign-targets-luxury-macao-resorts/
https://www.bleepingcomputer.com/news/security/hackers-claim-to-breach-transunion-south-africa-with-password-password/
https://www.securityweek.com/us-critical-infrastructure-targeted-avoslocker-ransomware
https://www.bleepingcomputer.com/news/security/more-conti-ransomware-source-code-leaked-on-twitter-out-of-revenge/
https://www.bleepingcomputer.com/news/security/android-password-stealing-malware-infects-100-000-google-play-users/
https://www.bleepingcomputer.com/news/security/greeces-public-postal-service-offline-due-to-ransomware-attack/
https://thehackernews.com/2022/03/over-200-malicious-npm-packages-caught.html
https://www.zdnet.com/article/vidar-spyware-is-now-hidden-in-microsoft-help-files/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/honda-bug-lets-a-hacker-unlock-and-start-your-car-via-replay-attack/
https://thehackernews.com/2022/03/purple-fox-hackers-spotted-using-new.html
https://threatpost.com/microsoft-ukraine-foxblade-trojan-hours-before-russian-invasion/178702/
https://www.bleepingcomputer.com/news/security/reality-winners-twitter-account-was-hacked-to-target-journalists/
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Zavainé zranitelnosti beznych softvérovych produktov

Zero-day zranitelnosti produktov Mozilla

Spolo¢nost Mozilla opravila dve zero-day zranitelnosti, ktoré sa
tykali vybranych produktov. Zranitelnhosti su vysokej zdvaznosti s
CVSS skore 8.4.

Kritické zranitel'nosti produktov Veeam

VECSAM

Spolo¢nost Veeam vydala aktualizacie svojich produktov Veeam
Backup & Replication, ktoré opravuju Styri novoobjavené
zranitelnosti. Tieto zranitelnosti by mohli byt zneuZité na
kompromitaciu podnikovej infrastruktdry. Opravy boli vydané pre
verzie Veeam Backup & Replication 10 a 11. Spoloc¢nost Veeam
odporucéa pouzivatelom starSich verzii produktov migraciu na
podporované verzie.

Kritické zranitel'nosti tla¢iarni HP umoznuju vzdialene vykonavat kéd

/

Zranitelnost sluzby Redis

&B redis

Spolo¢nost Hewlett Packard vydala opravné aktualizacie pre stovky
modelov tlaciarni a multifunkénych zariadeni, v ktorych bolo
objavenych niekolko kritickych zranitelnhosti. Tieto chyby
umoznuju vzdialené vykonavanie kédu, spésobenie nedostupnosti
systému a unik informacii.

V sluzbe Redis pre distribucie Linux rodiny Debian bola najdena
kriticka zranitelnost s CVSSv3 skdre 10. Zranitelnost umoznuje
vzdialene vykonavat kéd a zneuZiva ju botnet Muhstik.
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https://www.csirt.gov.sk/posts/2774.html?csrt=14023307582223161535
https://www.csirt.gov.sk/posts/2791.html?csrt=14023307582223161535
https://www.csirt.gov.sk/posts/2803.html?csrt=14023307582223161535
https://www.csirt.gov.sk/posts/2812.html?csrt=14023307582223161535
https://upload.wikimedia.org/wikipedia/commons/thumb/d/d2/Mozilla_logo.svg/2560px-Mozilla_logo.svg.png
https://seekvectorlogo.com/wp-content/uploads/2018/11/veeam-software-vector-logo.png
https://upload.wikimedia.org/wikipedia/commons/thumb/a/ad/HP_logo_2012.svg/1024px-HP_logo_2012.svg.png
https://upload.wikimedia.org/wikipedia/en/thumb/6/6b/Redis_Logo.svg/1200px-Redis_Logo.svg.png
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Kritické zranitel'nosti Cisco

Iy
CISCO
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V produktoch Cisco boli opravené 3 kritické a viacero zavaznych
zranitelnosti.

CVE-2022-20754: Zranitelnost v klastrovom databazovom rozhrani
API Cisco Expressway Series a Cisco TelePresence VCS by mohla
umoznit overenému vzdialenému utoc¢nikovi s opravneniami na
¢itanie/zapis do aplikacie vykonavat Utoky prechodom cez adresar
a prepisovat stbory v operacnom systéme ako root.
CVE-2022-20755: Zranitelnost vo webovom rozhrani spravy
zariadeni Cisco Expressway Series a Cisco TelePresence VCS by
mohla umozZnit overenému vzdialenému  UtoCnikovi s
opravneniami na Citanie/zapis do aplikacie vykonat fubovolny kéd
v operacnom systéme ako root.

CVE-2021-1577: Zranitelnost v koncovom bode APl Cisco
Application Policy Infrastructure Controller (APIC) a Cisco Cloud
Application Policy Infrastructure Controller (Cloud APIC) by mohla
umoznit neoverenému vzdialenému Gtocnikovi Citat alebo
zapisovat do fubovolnych stiborov.
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http://s3-us-west-2.amazonaws.com/thecube-prod/landingPage/irNk56EWRFkRcjvqb.png
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Mesacnik zranitel'nosti Marec 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e Zero-day zranitelnosti produktov Mozilla
e  Kritické zranitelnosti produktov Veeam
e  Kritické zranitelnosti tla¢iarni HP umoznuju vzdialene vykonavat kéd
e Zranitelnost sluzby Redis

https://www.csirt.gov.sk/posts/2826.html|?csrt=14023307582223161535

TLR: Wihite

12


https://www.csirt.gov.sk/posts/2826.html?csrt=14023307582223161535

