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Malvérom, ktory vo februari roku 2022 opéat ziskal popularitu po istej dobe, sa stal ransomvér
BlackByte. FBI vydala varovanie pred novou sériou Utokov, pretoZe ransomvér opat zosilnieva.
Objaveny bol uz v juli roku 2021. Skupina stojaca za tymto ransomvérom sa zameriava na organizacie
so sidlom v USA, ato konkrétne na organizdcie patriace do kritickej infrastruktary, vratane vlady,
financii, potravinarstva, a tieZ polnohospodarstva.

Existuju dva sp6soby ako skupina stojaca za ransomvérom BlackByte malvér pouZiva:

e na priamy utok
e ransomvér ako sluzba (ransomware as a service), ktord poskytuju inym dtocnikom, ktori
zaplatili autorom malvéru za pouzivanie ich softvéru.

Na pociatocny pristup ransomvér zneuziva zranitelnosti ProxyShell ndjdené na serveroch Microsoft
Exchange. BlackByte sa zameriava na servery Microsoft Exchange, pretoZze mnoho organizacii vyuziva
starsie verzie. Konkrétne ide o verzie 2013 a 2016, ktoré su stale vo velkej miere vyuzivané. Dal$im
dévodom varovania FBI je skuto€nost, ze skupina stojaca za BlackByte je stale Uspesna s
predchadzajicimi formami ransomvérovych Utokov. Ransomvér vsak neutodi na infikované systémy,
ak je nastaveny jazyk rustina alebo jazyky byvalych sovietskych republik.

Varianty ransomvéru BlackByte pouzivaju iba symetrické Sifrovanie. Vo svojich skorSich variantoch
ransomvéru skupina distribuovala Sifrovaci klu¢ kazdej obeti zo svojho riadiaceho serveru v subore
.png. KedZe pre kazdu obet sa pouziva rovnaky Sifrovaci kli¢, spolocnost Trustwave dokazala vyvinut

globalny desifrator. Avsak po jeho vydani skupina Utocnikov prestala dorucovat kli¢ obetiam a taktiez
ho zmenila.

Po zasifrovani suborov Utocnici pridaju suborom priponu .blackbyte. Ransomvér zanecha rovnaku
poznamku o vykupnom vo vsetkych zasSifrovanych adresaroch a poznamka o vykupnom obsahuje
adresu .onion, ktora obeti dava pokyny, ako zaplatit vykupné a ziskat desifrovaci kl'tic.

FBI na ochranu voci tomuto ransomvéru uvadza niekolko sp6sobov mitigécie:

o Implementujte pravidelné zalohovanie vsetkych uUdajov, ukladajte ich ako offline képie
chranené heslom,

e implementujte segmentaciu siete tak, aby zariadenia vo vase] sieti boli dostupné iba
zo zariadeni, pre ktoré je to nevyhnutné,

e inStalujte a pravidelne aktualizujte antivirusové riesenia.

Spolo¢nost Avast pri infikovani odporuca skusit deSifrovaci kl'i¢, ktory bol wvytvoreny pre

predchadzajucu kampan ransomvéru BlackByte — tu vsSak neexistuje zaruka, Ze tento klU¢ bude
funkény.
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https://blog.avast.com/blackbyte-ransomware-avast
https://www.picussecurity.com/resource/ttps-used-by-blackbyte-ransomware-targeting-critical-infrastructure
https://arstechnica.com/information-technology/2022/02/hacking-group-is-on-a-tear-hitting-us-critical-infrastructure-and-sf-49ers/
https://github.com/SpiderLabs/BlackByteDecryptor
https://www.ic3.gov/Media/News/2022/220211.pdf
https://blog.avast.com/blackbyte-ransomware-avast
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci februdr riesil hlavne phishingové kampane zasahujuce
jeho konstituenciu. Jednotka riesila aj pripad masivnej podvodnej kampane s motivom Sextortion,
cielenej na velkd ¢ast zamestnancov organizacie. Ani tento mesiac nechybala phishingova komunikacia
s vlozenym vldknom legitimnych sprav. Kompromitacia nastala v tomto pripade mimo konstituencie
CSIRT.SK. Zaznamenané boli aj pripady spear phishingu s malvérom v prilohe. Pestrost utokov na
mailservery podciarkuje pripad pokusov o prienik zneuzitim protokolu ActiveSync. CSIRT.SK dalej riesil
pripady kompromitovanych e-mailovych kont, ktoré Utocnici preddvali na internetovych férach.

Utok, ktory vyvolal nedostupnost zastaranej prezenta¢nej webovej domény verejnej instittcie v ramci
samosprav, podnietil vo6lu urychlene nasadit novd verziu webu implementujucu v
sucasnosti podporované technolégie.

Jednotka zaznamenala tiez pripady skenovania zranitelnosti ako aj zneuzite zranitelnosti pri DDoS
utoku na ciele v Ruskej federacii.

Zaciatkom krizy na Ukrajine CSIRT.SK vypracoval a rozposlal svojej konstituencii vyzvu a material pre
zvysenie ich kybernetickej bezpecnosti. Jednotka zaznamenala tiez pripady skenovania zranitelnosti
ako aj zneutZitie zranitelnosti pri DDoS utoku na ciele v Ruskej federdcii.

Vrdmci svojej proaktivnej cinnosti jednotka zdielala so svojou konstituenciou indikatory
kompromitacie malvéru Trickbot a informacie o oprave kritickych a zavaznych zranitelnosti produktov
spolocnosti SAP. Konkrétne organizacie varovala ohladom potencidlne zranitelnej sluzby Samba
najdenej vich infrastrukture. CSIRT.SK dalej vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluZzbach a zariadeniach IT infrastruktdr organizacii vjej konStituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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Vyznamné utoky vo svete

Skupina utocnikov Charming Kitten vyuziva vo svojich utokoch zadné vratka PowerlLess

Irdnska Statom podporovana skupina Charming Kitten
(APT35) nasadzuje zadné vratka s nazvom Powerless.
Vyvinuté su pomocou PowerShellu, pricom st vybavené
Sifrovanymi komunikaénymi kandlmi na riadenie a
umoznuju vykondvat rézne prikazy. Malvér sa vyhyba
detekcii spustenim v kontexte aplikdcie .NET.
Analyzovana sada nastrojov obsahuje moduldrny,
viacstuprniovy malvér, ktory desifruje a nasadzuje dalSie
nastroje. Pri skimani utokov, pri ktorych boli pouzité
zadné vratka PowerLess, vyskumnici nasli aj potencialne
spojenia s ransomvérom Memento.

Utok na Vodafone spdsobil vypadky 4G/5G siete, SMS sprav a televiznych sluZieb

vodafone

Vodafone Portugal sa stal obetou Utoku, ktory spdsobil
vypadky v celej krajine. Vypadky sa tykali 4G a 5G siete,
SMS sprav a televiznych sluZieb. Vodafone nezverejnil
podrobnosti o utoku, avSak bezpelnostni experti sa
domnievaju, Ze by sa mohlo jednat o ransomvérovy
utok. Vodafone ma v krajine viac ako 4 milidny
predplatitelov mobilnych sluZieb a priblizne 3,4 miliéna
zdkaznikov domaceho a firemného internetového
pripojenia. Spolo¢nosti sa podarilo obnovit sluzby v
kratkom ¢asovom rozsahu.

Bezpecnostni vyskumnici zaznamenali novu verziu botnetu FritzFrog

Botnet FritzFrog je aktivny uZ viac ako 2 roky a je znamy
tazbou kryptomien. Zaznamenana vsak bola nova verzia
malvéru, ktora ma dalSie funkcie ako napriklad
pouZivanie Tor proxy retazca — kombinuje funkcie,
vdaka ktorym sa odliSuje od inych hrozieb rovnakej
kategérie. Utoénici sa pripravuju na pridanie aj dalsich
funkcii v zamerani na servery Wordpress. Siet senzorov
spolo¢nosti Akamai zaznamenala priblizne 24-tisic
utokov, zatial ¢o botnet si redlne vyZiadal len 1 500
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https://www.bleepingcomputer.com/news/security/cyberspies-linked-to-memento-ransomware-use-new-powershell-malware/
https://www.bleepingcomputer.com/news/security/vodafone-portugal-4g-and-5g-services-down-after-cyberattack/
https://www.bleepingcomputer.com/news/security/fritzfrog-botnet-grows-10x-hits-healthcare-edu-and-govt-systems/
https://upload.wikimedia.org/wikipedia/commons/0/01/Vodafone.png?20181115110734
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obeti. Vaciina infikovanych hostitelov je v Cine, ale
medzi napadnutymi systémami je aj eurdpska televizna
siet, ruska zdravotnicka firma a rbézne univerzity vo
vychodnej Azii.

Skupina utocnikov MuddyWater vedie utoky voci tureckym organizaciam

Skupina utoénikov MuddyWater vedie novd kampan
zameriavajlcu sa na sukromné turecké organizacie a
vladne institucie. Tejto skupine su pripisované taktiez
Utoky proti subjektom v strednej a juhozapadnej Azii a
mnohym organizaciam v Eurdpe a Severnej Amerike.
Utoky zacdinaji spearphishingovym emailom, ktory
obsahuje Skodlivé subory a tvari sa, Ze pochadza z
ministerstva zdravotnictva alebo vnutra. V rdmci utoku
pouzivaju Utocnici dva infekéné retazce, ktoré zacinaju
dorucéenim suboru PDF. V prvom pripade obsahuje PDF
vloZzené tlacidlo, ktoré po kliknuti nacita subor XLS.
Druhy retazec vyuziva subor EXE namiesto XLS.

Spoloénost Meyer utrpela unik tdajov, ktory ovplyvnil tisicky zakaznikov

Distribldtor kuchynského riadu v USA Meyer sa stal
obetou uniku udajov, ktory ovplyvnil tisicky zakaznikov.
Identifikovany bol neopravneny pristup k informaciam o
zamestnancoch spolocnosti Meyer a tiez jej dcérskych
spolocnosti. Uniknuté daje mohli zahfriiat men3, fyzické
adresy, datum narodenia, etnickd prislusnost a dalsie
citlivé informdcie. Spolo¢nost BleepingComputer nasla
na webe ransomvérovej skupiny Conti 2% uniknutych
zdznamov o jednotlivcoch. Skupina uUtocnikov vsak v
nasledujucich mesiacoch nezverejnila zvysnych 98 %.
Nevedno vsak i ide zo strany utocnikov o ochotu
rokovat, alebo z dévodu straty zaujmu.

Utok na spolo¢nost Swissport viedol k tniku udajov
Spolo¢nost Swissport International sa stala obetou

PY atoku ransomvéru. Utok zasiahol IT infradtrukturu
SWIssport @‘ spolo¢nosti a taktie? sposobil meskanie 22 letov.

Taktiez webova stranka spoloc¢nosti bola na istu dobu
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https://www.bleepingcomputer.com/news/security/muddywater-hacking-group-targets-turkey-in-new-campaign/
https://www.bleepingcomputer.com/news/security/cookware-giant-meyer-discloses-cyberattack-that-impacted-employees/
https://www.bleepingcomputer.com/news/security/swissport-ransomware-attack-delays-flights-disrupts-operations/
https://meyerus.com/wp-content/uploads/2021/03/Meyer-Logo_web.png
https://upload.wikimedia.org/wikipedia/commons/thumb/d/df/Swissport_logo.svg/1280px-Swissport_logo.svg.png
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nedostupna. K utoku na spolo¢nost sa priznala
ransomvérova skupina BlackCat (ALPHV). Utoénici
tvrdia, Ze ziskali aZz 1,6TB udajov spoloc¢nosti Swissport.
Uniknuté Udaje zahffiaju celé meno, dCislo pasu,
narodnost  naboZenstvo a dalSie informacie
pravdepodobne o kandiditoch na pracu. Clenovia
skupiny BlackCat potvrdili, Ze su spojeni s ¢innostou
ransomvérove]j skupiny BlackMatter.

V ramci smishingovej kampane Roaming Mantis sa Siria Skodlivé aplikacie pre Android

Smishingova kampan Roaming Mantis zasiahla Eurépske
krajiny. Jedna sa o kampan, ktora vyuziva SMS spravy na
distribdciu  Skodlivych aplikacii pre Android ako
samostatné subory APK mimo obchodu Google Play.
Kampan vyuZziva tréjskeho koria Wroba, ktorého ciefom
je ukradnut detaily elektronického bankovnictva.
Kampan sa zameriava na pouZivatefov vo Francuizsku a
Nemecku. SMS, ktord sa v ramci kampane S$iri, obsahuje
Skodlivy URL odkaz. Ak pouzivatel klikne na odkaz
prostrednictvom zariadenia iPhone, presmeruje ho to
na phishingovi webovld stranku. V pripade, Ze
pouzivatel pouZiva Android, webova stranka ho vyzve,
aby si nainstaloval malvér maskovany za aplikaciu pre
Android.

Novy malvér SockDetour infikuje Windows servery

Novy malvér SockDetour bol pouZity ako zadné vratka
na udrZanie perzistencie v ramci sieti patriacich
americkym dodavatelom ministerstva obrany USA.
Tieto zadné vratka sa vyuZivaju uz od roku 2019, avSak
donedavna neboli spozorované. Na infikovanych
Windows serveroch funguje bez siborov a bez soketov,
¢o stazuje detekciu na Urovni hostitela a siete.
Bezpecnostni vyskumnici zaznamenali, Ze malvér bol
nasadeny na Windows Server minimalne jedného
amerického doddvatela pre sektor obrany 27. jula
2021, co viedlo k objaveniu troch dalsich obrannych
organizacii, na ktoré sa zamerala rovnaka skupina s
rovnakymi zadnymi vratkami.

TLR: Wihite



https://www.bleepingcomputer.com/news/security/blackcat-alphv-claims-swissport-ransomware-attack-leaks-data/
https://www.bleepingcomputer.com/news/security/roaming-mantis-android-malware-campaign-sets-sights-on-europe/
https://www.bleepingcomputer.com/news/security/us-says-russian-state-hackers-breached-defense-contractors/
https://upload.wikimedia.org/wikipedia/commons/thumb/5/5f/Windows_logo_-_2012.svg/2048px-Windows_logo_-_2012.svg.png
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V ramci utokov na Ukrajinu bol objaveny malvér, ktory nici tdaje v zariadeniach

V radmci Gtokov na Ukrajinu bol spolo¢nostami ESET a
Symantec objaveny novy malvér typu ,wiper”, ktory
Umyselne ni¢i udaje v zariadeniach takym spésobom,
aby neboli udaje obnovitelné. Tiez znefunkénuje
operacny systém. Utoky sa tykaju nie len Ukrajiny, ale
tiez LotySska a Litvy. Spoloénost ESET taktiez pripravila
technickd analyzu tohto malvéru a spdsob, akym
zaznamenali jeho nasadzovanie. Malvér je detegovany
ako Win32/KillDisk.NCV a bol nasadeny na stovkach
zariadeni v ukrajinskych sietach. Malvér bol
skompilovany 28. 12. 2021, ¢o naznacuje, ze utoky mohli
byt uZ nejaky c¢as planované. Podla analyzy
spoloc¢nostou BleepingComputer malvér obsahuje styri
vstavané ovlddace s nazvom DRV_X64, DRV_X86,
DRV_XP_X64 a DRV_XP_X86

Utoénici zo skupiny ModifiedElephant sa zameriavaju na aktivistov pricom podstrkuju
y,usvedcujuce” digitdlne dokazy

Skupina Uutocnikov ModifiedElephant sa zameriava
cielenymi Utokmi na aktivistov za [fudské prava,
obhajcov fudskych prdv, akademikov a pravnikov po
celej Indii. Uto¢nici sa snaZia podstréit usvedcujlce
digitdlne doOkazy. Funguji pomocou komercne
dostupnych tréjskych koni so vzdialenym pristupom
(RAT), pricom zasielaju spearphishingové emaily so
Skodlivymi dokumentmi na doruéenie malvéru ako je
NetWire, DarkComet a iné. Primarnym cieflom skupiny
utocnikov je ulahc¢it dlhodobé sledovanie cielovych
jedincov.

V désledku utoku ransomvéru na spoloénost Kronos spolo¢nost Puma utrpela tnik
udajov

Spolo¢nost Puma sa stala obetou Uniku Gdajov po tom,
¢o ransomvér zasiahol spolo¢nost Kronos, ktora je
jednym zo severoamerickych poskytovatelov sluzieb
riadenia pracovnej sily. Utocnici pred zasifrovanim
Udajov ukradli aj osobné informacie patriace
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https://www.bleepingcomputer.com/news/security/new-data-wiping-malware-used-in-destructive-attacks-on-ukraine/
https://thehackernews.com/2022/02/hackers-planted-fake-digital-evidence.html
https://www.bleepingcomputer.com/news/security/puma-hit-by-data-breach-after-kronos-ransomware-attack/
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zamestnancom  spolo¢nosti  a  ich  rodinnym
prislusnikom z cloudového prostredia Kronos Private
Cloud (KPC). Dostali sa k udajom patriacim viac ako 6-
tisic jednotlivcom. Dokumenty ukradnuté pocas
ransomvérového Utoku na Kronos zahfiaju Cisla
socialneho zabezpecenia.

Novo najdeny tréjsky kon typu RAT s nazvom StrifeWater je prepojeny s iranskou
skupinou Moses Staff.

Na nasadenie malvéru BazarBackdoor su pouzivané skodlivé csv subory.

Statna agentura RIPTA utrpela tnik Gdajov, ktory zasiahol viac ako 22-tisic ludi.

Spoloénost Morley Companies Inc. sa stala obetou utoku, ktorého désledkom
bolo Sifrovanie a kradez udajov.

Ransomvér Conti zasiahol spoloénost KP Snacks, ¢o ovplyvnilo distribuciu tovaru
do supermarketov.

Americké média a vydavatel'ska spolo¢nost News Corp zverejnili, Ze sa stali
obetou pretrvavajuceho kybernetického utoku.

Tréjsky kon Medusa sa zameriava na viacero geografickych regiénov, pricom
kradne prihlasovacie udaje a vykonava finan¢né podvody.

Skupina Gtocnikov Kimsuky vyuziva vo svojich utokoch vlastné zadné vratka s
nazvom Gold Dragon.

APT skupina Molerats pouziva v Spionaznej kampani implantat s nazvom
NimbleMamba.

Distributori malvéru sa vratili k starSiemu triku znamemu ako Squiblydoo na
Sirenie botov Qbot a Lokibot pouzitim regsvr32.exe.

Na internete sa naslo viac ako 100-tisic suborov so Studentskymi zaznamami
patriacimi British Council.
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https://www.securityweek.com/newly-detected-strifewater-rat-linked-iranian-apt
https://www.bleepingcomputer.com/news/security/malicious-csv-text-files-used-to-install-bazarbackdoor-malware/
https://www.securityweek.com/ripta-data-breach-affected-about-22000-people
https://www.bleepingcomputer.com/news/security/business-services-provider-morley-discloses-ransomware-incident/
https://www.bleepingcomputer.com/news/security/kp-snacks-giant-hit-by-conti-ransomware-deliveries-disrupted/
https://www.bleepingcomputer.com/news/security/news-corp-discloses-hack-from-persistent-nation-state-cyber-attacks/
https://www.bleepingcomputer.com/news/security/medusa-malware-ramps-up-android-sms-phishing-attacks/
https://www.bleepingcomputer.com/news/security/kimsuki-hackers-use-commodity-rats-with-custom-gold-dragon-malware/
https://www.bleepingcomputer.com/news/security/molerats-hackers-deploy-new-malware-in-highly-evasive-campaign/
https://www.bleepingcomputer.com/news/security/qbot-lokibot-malware-switch-back-to-windows-regsvr32-delivery/
https://www.bleepingcomputer.com/news/security/british-council-exposed-more-than-100-000-files-with-student-records/
https://eu.puma.com/on/demandware.static/Sites-EU-Site/-/default/dw13049970/images/mail/logo-puma-black.png
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e Vo svete sa objavil novy malvér s nazvom Mars Stealer, ktory sa javi ako uprava
znameho malvéru Oski.

e Chorvatsky telefonny operator ,,Al Hrvatska” utrpel unik udajov, ktory zasiahol
priblizne 200-tisic zakaznikov.

e Znacka Sportového vybavenia a oble¢enia Mizuno sa stala obetou utoku
ransomvéru.

e Webové stranky ukrajinskej vlady a bank sa stali obetami DDoS utokov.

e FBI varuje pred utokmi typu BEC na platformy sliZiace na virtudlne stretnutia.

e Novy botnet napisany v jazyku Go vyprazdiuje kryptomenové periazenky
pouzivatelov operacného systému Windows.

e Na webovych strankach predajcu elektronickych cigariet Element Vape sa objavil
skimmer na kreditné karty.

e Spoloénost AON utrpela kyberneticky utok, ktory zasiahol obmedzeny poéet
systémov.

e Spoloénost Axis Communications bola nedavno zasiahnuta kybernetickym
utokom, ktory narusil jej prevadzku.

e Operacia malvéru TrickBot sa zastavila po tom, ¢o sa jeho hlavni vyvojari
presunuli do skupiny ransomvéru Conti.

e Ukrajinsky bezpecnostny vyskumnik odhalil viac ako 60-tisic sikromnych sprav
patriacich do operacie ransomvéru Conti po tom, ¢o sa skupina postavila na
stranu Ruska kvoli utoku na Ukrajinu.

e Utodnici stojaci za ransomvérom Cuba zneuZivaju servery Microsoft Exchange na
ziskanie pristupu k podnikovym sietam.

e Japonské zavody spolocnosti Toyota boli odstavené z dévodu podozrenia na
utok.
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https://www.bleepingcomputer.com/news/security/powerful-new-oski-variant-mars-stealer-grabbing-2fas-and-crypto/
https://www.bleepingcomputer.com/news/security/croatian-phone-carrier-data-breach-impacts-200-000-clients/
https://www.bleepingcomputer.com/news/security/sports-brand-mizuno-hit-with-ransomware-attack-delaying-orders/
https://www.bleepingcomputer.com/news/security/ukrainian-government-and-banks-once-again-hit-by-ddos-attacks/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-bec-attackers-impersonating-ceos-in-virtual-meetings/
https://www.bleepingcomputer.com/news/security/new-golang-botnet-empties-windows-users-cryptocurrency-wallets/
https://www.bleepingcomputer.com/news/security/popular-e-cigarette-store-was-compromised-to-steal-credit-cards/
https://www.bleepingcomputer.com/news/security/insurance-giant-aon-hit-by-a-cyberattack-over-the-weekend/
https://www.securityweek.com/swedish-security-solutions-provider-axis-hit-cyberattack
https://www.bleepingcomputer.com/news/security/trickbot-malware-operation-shuts-down-devs-move-to-stealthier-malware/
https://www.bleepingcomputer.com/news/security/conti-ransomwares-internal-chats-leaked-after-siding-with-russia/
https://www.bleepingcomputer.com/news/security/microsoft-exchange-servers-hacked-to-deploy-cuba-ransomware/
https://threatpost.com/toyota-to-close-japan-plants-after-suspected-cyberattack/178686/
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Zavainé zranitelnosti beinych softvérovych produktov

Kriticka zranitelnost Samba umoziiuje vzdialene vykonavat kéd

=HAIlBA

Populdrna implementdcia protokolu SMB obsahuje kriticku
zranitelnost, ktord umozriuje Gtoénikom s pravami zapisu do
suborov vykonavat na dialku lubovolny kéd. Spoloénost Samba
zéroven opravila druhl zédvaznu zranitelhost, ktora méze viest ku
nedostupnosti sluzby, alebo umoznit Gtoénikom impersonovat
existujuce sluzby.

Spoloénost SAP vydala februarové zaplaty — opravuje 19 zranitelnosti

Spolo¢nost SAP opravila 19 zranitelhosti, pricom CVSS skére sa
pohybuje od 3,7 po 10. Tri kritické zranitelnosti slvisia s kniZnicou
Apache Log4j v2. Dalgie tri zranitelnosti nazyvané ICMAD objavila
spolo¢nost Onapsis a ovplyviujd podnikové aplikacie SAP
pouzivajuce ICM (Internet Communication Manager).

Zavainé zranitel'nosti VMWare produktov

vimware

Kritické zranitelnosti Cisco

SIr
CISCO

Spolo¢nost VMWare opravila 4 zranitelnosti tykajice sa produktov
ESXi, Workstation a Fusion, ktoré zneuZivaju najma USB radice a
sluzbu settingsd. Zranitelnosti su vysokej zdvainosti a ich CVSS
skore sa pohybuje od 8,2 do 8,4.

V produktoch Cisco bolo opravenych 5 kritickych aviacero
zavaznych zranitelnosti.

CVE-2022-20699: Zranitelnost v module SSL VPN smerovacov Cisco
Small Business RV340, RV340W, RV345 a RV345P Dual WAN
Gigabit VPN by mohla umoznit neoverenému vzdialenému
utocnikovi spustit lubovolny kdd na postihnutom zariadeni.
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https://www.csirt.gov.sk/posts/2730.html?csrt=6423770656639699689
https://www.csirt.gov.sk/posts/2749.html?csrt=6423770656639699689
https://www.csirt.gov.sk/posts/2766.html?csrt=6423770656639699689
https://upload.wikimedia.org/wikipedia/commons/thumb/d/db/Samba_logo_2010.svg/1280px-Samba_logo_2010.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/8/8f/SAP-Logo.svg/2560px-SAP-Logo.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/9/9a/Vmware.svg/1280px-Vmware.svg.png
http://s3-us-west-2.amazonaws.com/thecube-prod/landingPage/irNk56EWRFkRcjvqb.png
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Zranitelnosti Intel

intel
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CVE-2022-20700 a CVE-2022-20701: Viaceré zranitelnosti vo
webovom rozhrani spravy smerovacov Cisco Small Business série
RV by mohli umoznit vzdialenému utoénikovi povysit opravnenia
na administratorské.

CVE-2022-20703: Zranitelnost vo funkcii overovania obrazu
softvéru smerovacov Cisco Small Business série RV by mohla
umoznit neoverenému miestnemu utoénikovi nainstalovat a
spustit obraz Skodlivého softvéru alebo spustit nepodpisané
bindrne subory na postihnutom zariadeni.

CVE-2022-20708: Zranitelnost vo webovom rozhrani spravy
zariadeni Cisco Small Business RV340, RV340W, RV345 a RV345P
Dual WAN Gigabit VPN by mohla umozZnit neoverenému
vzdialenému utocénikovi zaddvat a vykonavat fubovolné prikazy v
systéme.

V  produktoch Intel bolo opravenych viacero zavainych
zranitelnosti. Zranitelnosti ovplyviiuju Intel® Kernelflinger, Intel®
Quartus®, 2021.2 IPU - Intel® Chipset Firmware, 2021.2 IPU — BIOS,
Intel® PROSet/Wireless Wi-Fi, Intel® AMT Wireless a Killer™ Wi-Fi
Software a Intel® AMT. Uspe$nym zneuZitim tychto zranitelnosti
mozZe dojst k eskalacii privilégii, iniku informacii alebo naruseniu
dostupnosti sluzby.
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https://lh3.googleusercontent.com/proxy/52_udGn-PxuHg-yoYonz7Mzmy5_OogeMmE7KvGhnQorcf1vDoEPEDuVi0szdEHLJMcGIWNzf8RxefNema-7K-kp9kEtleHnOsbwWVohOlBfzt0GLXO6P
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Mesacnik zranitel'nosti Februar 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e  Kriticka zranitelnost Samba umozZnuje vzdialene vykonavat kod
e Spolocnost SAP vydala februarové zaplaty — opravuje 19 zranitelnosti
e Zavainé zranitelnosti VMWare produktov

https://www.csirt.gov.sk/posts/2768.html?csrt=6423770656639699689
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