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Spolo¢nost Kaspersky 20. januara 2022 oznamila, Ze vyskumnici odhalili treti pripad bootkitu s nazvom
MoonBounce pre firmvér UEFI (Unified Extensible Firmware Interface). MoonBounce bol prvykrat
spozorovany na jar 2021, pricom so znacnou istotou bol pripisany skupine Utocnikov APT41. Jednd sa
o ¢insky hovoriacich utoénikov, ktori si zndmi minimalne od roku 2012.

Na rozdiel od FinFisher a ESPecter, ktoré sa zameriavaju na EFl System Partition (ESP), novoobjaveny
rootkit — spolu s LoJax a MosaicRegressor — sa zameriava na flash pamat SPI, ¢o je nevolatilné externé
UloZisko. Oproti dvom predoslym bootkitom (Lolax, MosaicRegressor) sa MoonBounce javi ako
pokrocilejsi, komplikovanejsi a tiez sofistikovanejsi.

Kéd firmvéru UEFI je zodpovedny za spustenie zariadenia a odovzdanie riadenia softvéru, ktory nacita
operacny systém. Ak firmvér obsahuje skodlivy kdd, potom sa tento kdd vykona este pred spustenim
operacného systému, Co staZzuje jeho odstranenie. Nie je moiné ho odstranit preformatovanim
pevného disku ani preinstalovanim operacného systému.

MoonBounce bol najdeny v UEFI komponente s nazvom CORE_DXE. Tento komponent inicializuje
datové struktury a funkéné rozhrania, ktoré si potom volané inymi ovladaémi DXE.

Pévodny vektor infekcie UEFI zatial nie je znamy, avSak spolocnost Kaspersky zistila, Ze Gtocnik pridal
Skodlivy kod a ovladac reZzimu jadra do novovytvorenej ¢asti v kompromitovanom obraze firmvéru, aby
sa zmocnil zavadzania infikovaného pocitaca.

Vyskumnici spolo¢nosti Kaspersky taktiez odhalili niekolko Skodlivych zavadzacov a post-exploitacnych
malvérov, napriklad ScrambleCross, Sidewalk, Mimikat_ssp alebo Microcin. Uto¢nici v rdmci kampane
vykonavali archivéciu suborov, zhromazdovanie informdcii o sieti a podobne. Zda sa, Ze ich cielom bol
laterdlny pohyb, exfiltracia Udajov a tieZ Spionazna Cinnost. Cell spravu z objavenia tohto bootkitu,
jeho podrobnejsi popis a indikatory kompromitacie ndjdete na tejto webovej stranke.

Firma Binarly v nezdvislej analyze poznamenala, Ze MoonBounce bol vytvoreny pre hardvér suvisiaci
so systémom MSI z roku 2014, a Ze malvér mohol byt do napadnutého stroja doruceny bud' fyzickym
pristupom, alebo naslednymi Upravami softvéru, ktoré vyplynuli z nedostatku adekvatnej ochrany SPI.

Medzi hlavné odporucania, ktoré vydala spolo¢nost Kaspersky na ochranu pred bootkitmi UEFI ako je
napriklad MoonBounce su pravidelna aktualizacia firmvéru UEFI, pouzivanie firmvéru od
doveryhodnych predajcov a povolenie Secure Boot (najma BootGuard a Trust Platform Modules - TPM,
ak je to mozné).
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https://usa.kaspersky.com/about/press-releases/2022_kaspersky-uncovers-third-known-firmware-bootkit
https://thehackernews.com/2022/01/chinese-hackers-spotted-using-new-uefi.html
https://usa.kaspersky.com/about/press-releases/2022_kaspersky-uncovers-third-known-firmware-bootkit
https://www.csoonline.com/article/3647876/moonbounce-uefi-implant-used-by-spy-group-brings-firmware-security-into-spotlight.html
https://www.securityweek.com/prolific-chinese-apt-caught-using-moonbounce-uefi-firmware-implant
https://securelist.com/moonbounce-the-dark-side-of-uefi-firmware/105468/
https://www.binarly.io/posts/A_deeper_UEFI_dive_into_MoonBounce/index.html
https://www.bleepingcomputer.com/news/security/new-moonbounce-uefi-malware-used-by-apt41-in-targeted-attacks/
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beZnej ¢innosti CSIRT.SK v mesiaci januar riesil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Jednotka riesila tiez pripady kompromitovanych e-mailovych schranok
zamestnancov niekolkych verejnych organizacii v Slovenskej republike, ktoré uUtocnici ponukali na
predaj na internetovych obchodoch. Stretla sa aj so sofistikovanym phishingovym utokom
s pravdepodobnym cielom ziskat citlivé Gdaje z cielovej organizacie. Utoénici podvrhli odosielatela ako
zahrani¢nu $tdtnu organizaciu, o com sme informovali prislusnu jednotku CSIRT.

Vyznamnu rolu v januari zohrala aj kampan Siriaca malvér Trickbot. Jednotka informovala institucie,
ktorych infrastruktira komunikovala sIP adresami zariadeni infrastruktiry Trickbot. Preverenie
ukazalo, Ze vo vsetkych pripadoch komunikacia predstavovala iba pokusy o pristup na webové sluzby
z internetu a neboli odhalené stopy veduce k podozreniu na infekciu.

CSIRT.SK zaznamenal aj pripad ransomvéru, ktory infikoval niekolko pracovnych stanic a aspon jeden
server verejnej organizacie.

Jednotka v januari informovala svoju konstituenciu o viacerych zavazinych zranitelhostiach, ktoré
odhalila pri svojej proaktivnej cinnosti alebo jej boli nahldsené. Jednalo sa o zranitelnosti kategérie SQL
injection a cross-site scripting na webovych strankach organizacii, zranitelnosti CMS platforiem a
siefovych bezpecnostnych prvkov, ¢i moZnost pristupu ku siborovému systému zariadeni vystavenych
do internetu. CSIRT.SK riesil tiez pripad zneuzitia zranitelnosti vedidceho ku prieniku na mailserver
a rozposielaniu spamovych emailov. Po reStartovani servera a nainStalovani aktualizacii sa utok
neopakoval. Unik tdajov nebol potvrdeny.

Vrdmci svojej proaktivnej cinnosti jednotka zdielala so svojou konStituenciou indikatory
kompromitacie malvéru WhisperGate a Trickbot, ¢i informaciu o oprave kritickych a zavaznych
zranitelnosti produktov spoloc¢nosti Microsoft. CSIRT.SK dalej vykonava pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infraStruktur organizacii v jej konstituencii,
ktoré su vystavené do internetu. VyuZziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje.
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Vyznamné utoky vo svete

Novy malvér s nazvom SysJoker sa zameriava na operacné systémy Windows, MacOS a
Linux

Vyskumnici zo spolo€nosti Intezer objavili novy
backdoor s nazvom Sysloker, ktory sa zameriava na
Windows, MacOS ale aj Linux. Malvér je schopny vyhnut
sa detekcii na vsetkych troch operaénych systémoch.
Napisany je v jazyku C++. Sysloker zhromaiduje
informdcie o stroji pomocou prikazov Living off the Land
(LOtL). Na zaznamendvanie vysledkov prikazov pouZziva
rozne docasné textové subory. Malvér si vytvara
perzistenciu v systéme pridanim nového kluca do
registrov. TaktieZz komunikuje s C&C serverom.

Webova stranka ShopGoodwill.com obsahovala zranitelnost, ¢o malo za nasledok

vystavenie udajov

Goodwill

Americkda neziskovd organizacia Goodwill sa stala
obetou Uniku Udajov. Zranitelhost na webovej stranke
ShopGoodwill.com sp6sobila, Ze sa Utocnici dostali k
osobnym udajom, ¢o ovplyvnilo ucty zakaznikov tohto
elektronického obchodu. Spolo¢nost viak potvrdila, Ze
neunikli Ziadne informdacie o platobnych kartach.
Vystavené Udaje zahfnali meno, priezvisko, emailovu
adresu, telefonne ¢islo a postova adresu. Zranitelnost,
ktord sposobila vystavenie tychto osobnych ldajov,
bola podla organizacie opravena.

Utoénici napadli webové stranky verejnych ukrajinskych institucii

Webové stranky patriace réznym ukrajinskym verejnym
inStituciam boli napadnuté a nasledne uvedené do
rezimu offline. Medzi dotknuté inStitucie patria
ministerstvo zahrani¢nych veci, p6dohospodarstva,
Skolstva a vedy, bezpecnosti a obrany a online portal
kabinetu  ministrov. V  dosledku  masivneho
kybernetického utoku docasne nefungovali webové
stranky tychto instittcii, pricom mohli obsahovat
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https://www.securityweek.com/new-cross-platform-backdoor-sysjoker-used-targeted-attacks
https://www.bleepingcomputer.com/news/security/goodwill-discloses-data-breach-on-its-shopgoodwill-platform/
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spravu, ktord informovala o tom, ze vsetky uUdaje o
obcéanoch boli kompromitované. Policia vSak potvrdila,
Ze v dobsledku tychto utokov neboli ohrozené Ziadne
osobné udaje, a ze cielom tychto sprav bolo vystrasit
obcanov. Napadnutych bolo 15 webovych stranok, ktoré
boli zranitelné voci CVE-2021-32648.

Ransomvér White Rabbit je spajany so skupinou utoc¢nikov FINS

Nedavne vyskumy ukdzali, Ze za novou rodinou
ransomvéru White Rabbit by mohli stat atocnici z APT
skupiny FIN8. Ransomvér sa Siri pomocou malého
suboru o velkosti 100kB a vyZaduje zadanie hesla na
desifrovanie Skodlivého obsahu. Po spusteni ransomvér
prehlada vsetky prieCinky a zasifruje subory, pricom
vytvara subory sinformaciou o vykupnom s nazvom
test.txt.scrypt.txt. Pri Sifrovani vynechava systémové
prieCinky, aby sa predislo znefunkéneniu operaéného
systému. Utocnici sa vyhrazaju zverejnenim alebo
predajom ukradnutych udajov. Ransomvér vyuZiva
verziu backdooru Badhatch (Sardonic), ktory je spajany
prave so skupinu FINS.

Malvér BHUNT sa zameriava na kradez kryptopenazeniek

Spolo¢nost Bitdefender objavila novy malvér BHUNT,
ktory kradne kryptopenazenky. Zameriava sa na obsah,
heslda a bezpecnostné frazy. Malvér je zabaleny a
Sifrovany pouZitim Themida a VMProtect, ¢o brani
analytikom vykonavat reverzné inZinierstvo a analyzu.
Malvér je podpisany digitdlnym podpisom ukradnutym
od spolocnosti Piriform. BHUNT je injektovany do
explorer.exe a do napadnutého systému je
pravdepodobne doruceny pomocou KMSpico, ¢o je
nastroj na nelegalnu aktivaciu produktov od spoloc¢nosti
Microsoft. Najviac infikovanych pouzZivatelov je z Indie,
avsak zasiahnuty je cely svet.
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https://www.bleepingcomputer.com/news/security/new-white-rabbit-ransomware-linked-to-fin8-hacking-group/
https://www.bleepingcomputer.com/news/security/new-bhunt-malware-targets-your-crypto-wallets-and-passwords/
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Utoky typu ,watering hole” prekvapili navitevnikov webovej stranky prodemokratickej

rozhlasovej stanice v Hongkongu

Novy malvér DazzleSpy sa zameriava na pouZivatelov
operacného systému MacOS a ndvstevnikov webovej
stranky prodemokratickej rozhlasovej stanice v
Hongkongu pomocou utokov typu ,watering hole”.
Utok tohto typu zahfiia infikovanie legitimnej webove;j
stranky malvérom, ktory sa zameriava na demografické
udaje stranky a v niektorych pripadoch na konkrétne IP
adresy. Webova stranka obsahuje Skodlivy prvok iframe,
ktory mieri na doménu kontrolujucu verziu OS a
postupuje do dalsSej fazy, ktorad nacita skodlivy Javascript
kod. ZneuZivand je zranitefnost CVE-2021-1789 v
prehliadaci Safari verzie nizsej ako 14.1.

Webova stranka internetového obchodu Segway obsahovala skodlivy skript Magecart

Internetovy obchod Segway sa stal obetou utoku.
Obsahoval skodlivy skript Magecart, ktory umoziioval
uto¢nikom ukradndt informacie o zdkaznikoch a ich
platobnych kartach. Uto¢nici kompromitovali webovu
stranku — do internetového obchodu pridali JavaScript
kdd, ktory predstieral, Ze zobrazuje autorské prava
stranky. Skript vSak nacital externy favicon, ktory
obsahoval skodlivy skript na kradeZ udajov z platobnej
karty. Spolocnost Malwarebytes tvrdi, Ze UGtocnici
zodpovedni za tento Gtok st sucastou skupiny Magecart
Group 12, ktord kradne Udaje o kartach minimalne od
roku 2019.

Cerveny kriz utrpel utok, ktorého dosledkom bola kradez udajov o viac ako 515-tisic

fudoch

Medzindrodny vybor Cerveného kriza (International
Comittee of the Red Cross — ICRC) sa stal obetou
kybernetického Utoku. Uto¢nici ukradli Udaje viac ako
515-tisic ludi z programu ,Restoring Family Links®,
ktory pomaha zjednotit rodiny rozdelené vojnou,
katastrofou alebo migraciou. Medzinarodny vybor
Cerveného kriza vyzval Gtoénikov, aby nezverejriovali,
nezdielali, nepredavali ani nepouZivali ukradnuté
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https://www.bleepingcomputer.com/news/security/new-dazzlespy-malware-targets-macos-users-in-watering-hole-attack/
https://www.bleepingcomputer.com/news/security/segway-store-hacked-to-steal-customers-credit-cards/
https://www.bleepingcomputer.com/news/security/red-cross-cyberattack-exposes-data-of-515-000-people-seeking-missing-family/
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Udaje, kedZe patria ludom, ktori uz trpia a su velmi
zranitelni. Nie je zname, kto vykonal Gtok na spoloénost
uchovavajlcu ich udaje. Pocas vySetrovania utoku boli
systémy a webovad stranka programu uvedené do
rezimu offline.

Finsko celilo phishingovému utoku na Facebook Messenger a infikovaniu zariadeni
spywarom Pegasus

Zariadenia finskych diplomatov boli infikované
spywarom Pegasus v ramci kyberspiondznej kampane.
Po kompromitacii zariadeni z nich uUtocnici mohli
kradnut data. Udaje prendsané alebo uloiené v
telefénoch diplomatov su bud verejné, alebo su
utajované na najnizSej urovni utajovanych skutocnosti,
avsak niektoré informacie mézu podliehat diplomaticke;j
dévernosti. Spiondi na tychto diplomatov je vraj u?
ukoncena. Finsko taktiez Celilo phishingovym podvodom
cez Facebook Messenger, ktoré mohli viest ku kradezi
uctov.

Malvér pre Android s nazvom BRATA bol obohateny o funkcie ako sledovanie GPS a iné

Malvér pre Android BRATA obohatil svoje funkcie o
sledovanie  GPS, schopnost pouzivat viacero
komunikaénych kandlov a o funkciu, ktora je schopna
vykonat obnovu tovérenskych nastaveni na vymazanie
stop uto€nika. Malvér bol prvykrat zaznamenany v roku
2019. Najnovsie verzie sa zameriavaju na pouzivatelov
elektronického bankovnictva vo Velkej Britanii, Polsku,
Taliansku, Spanielsku a dalsich krajinach. Vyhladava
pritomnost antivirusového rieSenia na zariadeni a
pokusa sa vymazat bezpecnostné néstroje predtym, ako
exfiltruje data. Obnovu tovarenskych nastaveni Utocnici
vykonavaju po Uspesnej kompromitacii alebo po zisteni,
Ze aplikacia bezi vo virtualnom prostredi.
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Po utoku na Finalsite bolo uvedenych do rezimu offline priblizne 5-tisic webovych
stranok skol

Poskytovatel sluZieb Skolskym webovym strankam
Finalsite sa stal obetou Utoku ransomvéru. Désledkom
bolo narusenie pristupu k webovym strankam tisicok
° ° 8kol po celom svete. Utok zabranil $koldm odosielat
’ FI naISIte upozornenia ohladom zatvorenia kvoli pocasiu alebo
v koronavirusu. Bezpecnostny tim Finalsite identifikoval
pritomnost ransomvéru na urcitych systémoch v ramci
siete. Poskytovatel sluzieb okamzite podnikol kroky na
zabezpecCenie systémov a zabranenie Cinnosti
ransomvéru. Vypol svoje systémy, aby zabranil Sireniu
utoku, ¢o malo za dé6sledok, Ze priblizne 5-tisic
Skolskych webovych stranok bolo uvedenych do rezimu
offline. Neexistuju Ziadne dokazy o kompromitacii
udajov.

e Malvér pre iOS moze predstierat vypnutie alebo restart zariadenia za iéelom
sledovania kamery alebo mikrofénu.

e Bankovy malvér Zloader zneuZiva overovanie podpisu od spolo¢nosti Microsoft
na injektovanie kédu do podpisanej systémovej DLL kniZznice.

e Verejny zdravotnicky systém Broward Health sa stal obetou ttoku, ktory zasiahol
viac ako 1,3 milidna jedincov.

e Chemicka spolo¢nost Element Solutions sidliaca na Floride utrpela kyberneticky
utok.

e Portugalska spoloénost Grupo Impresa sa stala obetou skupiny ,Lapsus$“, ktora
zautocila na jej online sluzby.

e Sluzba Flexbooker potvrdila unik udajov, ktory zahfnal informacie o viac ako 3,7
milidnoch uctov.

e Ransomvér Night Sky sa zameriava na podnikové siete.

e Online lekareri Ravkoo so sidlom v Spojenych $tatoch sa stala obetou uniku
udajov.
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https://www.bleepingcomputer.com/news/security/finalsite-ransomware-attack-shuts-down-thousands-of-school-websites/
https://www.bleepingcomputer.com/news/security/ios-malware-can-fake-iphone-shut-downs-to-snoop-on-camera-microphone/
https://www.securityweek.com/zloader-banking-malware-exploits-microsoft-signature-verification
https://www.bleepingcomputer.com/news/security/broward-health-discloses-data-breach-affecting-13-million-people/
https://www.securityweek.com/chemicals-company-element-solutions-discloses-cybersecurity-incident
https://www.securityweek.com/hackers-hit-major-portuguese-media-group-take-down-websites
https://www.bleepingcomputer.com/news/security/flexbooker-discloses-data-breach-over-37-million-accounts-impacted/
https://www.bleepingcomputer.com/news/security/night-sky-is-the-latest-ransomware-targeting-corporate-networks/
https://www.securityweek.com/online-pharmacy-service-ravkoo-discloses-data-breach
https://www.finalsite.com/uploaded/Logo_color.png
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e Spoloénost QNAP varuje pred ransomvérom, ktory sa zameriava na vystavené
NAS zariadenia.

e Malvér FluBot sa aj nadalej vyvija — nové kampane distribuuju malvér ako Flash
Player.

o Ndakupna platforma PulseTV potvrdila potencialny tnik Gdajov, ktory sa tyka 200-
tisic fudi.

o Skodlivy indtalaény stbor pre Telegram distribuuje malvér Purple Fox.
e UScellular potvrdil unik udajov po utoku na fakturacny systém.
e Botnet Abchot je prepojeny so skupinou Xanthe.

e Maedical Review Institute of America (MRIoA) sa stal obetou ttoku, ktory ohrozil
udaje 134-tisic fudi.

e Ransomvér TellYouThePass sa znovu objavil a zameriava sa na viac operacnych
systémov.

e Kampan GootLoader sa zameriava na infikovanie zariadeni zamestnancov
pravnickych a uctovnych spolo¢nosti malvérom.

e Microsoft varuje pred destruktivnym malvérom na vymazavanie dat, ktory sa
maskuje ako ransomvér pouzivany pri utokoch proti viacerym organizaciam na
Ukrajine.

e Madny gigant Moncler potvrdil unik udajov po utoku ransomvéru BlackCat.

e Marketingova spoloénost RRD potvrdila kradeZ udajov pri Gtoku ransomvéru
Conti.

e Obchodovacia platforma Crypto.com potvrdila napadnutie 483 uctov, pricom
bolo ukradnutych 34 miliénov dolarov.

e Stranka OpenSubtitles sa stala obetou tniku udajov 7 miliénov pouZivatelov.

e Emotet pouziva nekonvencné formaty IP adries, aby sa vyhol detekcii.
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https://www.bleepingcomputer.com/news/security/qnap-warns-of-ransomware-targeting-internet-exposed-nas-devices/
https://www.bleepingcomputer.com/news/security/flubot-malware-now-targets-europe-posing-as-flash-player-app/
https://www.securityweek.com/shopping-platform-pulsetv-discloses-potential-breach-impacting-200000-people
https://www.bleepingcomputer.com/news/security/purple-fox-malware-distributed-via-malicious-telegram-installers/
https://www.bleepingcomputer.com/news/security/uscellular-discloses-data-breach-after-billing-system-hack/
https://www.zdnet.com/article/abcbot-botnet-has-now-been-linked-to-xanthe-cryptojacking-group/#ftag=RSSbaffb68
https://www.securityweek.com/mrioa-discloses-data-breach-affecting-134000-people
https://www.bleepingcomputer.com/news/security/tellyouthepass-ransomware-returns-as-a-cross-platform-golang-threat/
https://www.securityweek.com/recent-gootloader-campaign-targets-law-accounting-firms
https://www.bleepingcomputer.com/news/security/microsoft-fake-ransomware-targets-ukraine-in-data-wiping-attacks/
https://www.bleepingcomputer.com/news/security/fashion-giant-moncler-confirms-data-breach-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/marketing-giant-rrd-confirms-data-theft-in-conti-ransomware-attack/
https://www.bleepingcomputer.com/news/security/cryptocom-confirms-483-accounts-hacked-34-million-withdrawn/
https://www.securityweek.com/data-7-million-opensubtitles-users-leaked-after-hack-despite-site-paying-ransom
https://thehackernews.com/2022/01/emotet-now-using-unconventional-ip.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

¢) CSIRT.SK

Zavainé zranitelnosti beinych softvérovych produktov

Spoloénost Microsoft opravila 97 zranitelnosti, z toho 9 kritickych a 6 zero-day

BT Microsoft

Spolo¢nost Microsoft vydala balik oprav Patch Tuesday, v ktorom
opravila 97 zranitelnosti. Devat z nich bolo oznac¢enych ako kritické
a 88 ako zadvainé. Az 6 z tychto zranitelhosti je typu zero-day.
Zneuzitim tychto zranitelnosti moze déjst napriklad k vzdialenému
vykonaniu kddu, eskalacii privilégii alebo naruseniu dostupnosti
sluzby. Avsak jedna z najnovsich aktualizacii pre Windows Server
(KB5009624, KB5009557 a KB5009555, KB5009566 a KB5009543)
spésobuje problémy s doménovymi radi¢mi. Preto je potrebné
zvazit jej nasadenie.

PwnKit — zdvaina zranitelnost vyskytujuca sa v predvolenych instalaciach réznych

distribucii Linuxu

PWNKIT

Zavaina zranitelnost PwnKit (CVE-2021-4034), ktord sa mdze
vyskytovat vo vsetkych distribtciach Linuxu, mozZe viest k eskalacii
privilégii az na opravnenia root. Nachadza sa v programe pkexec
komponentu PolicyKit, ktory je mozné pouZit na vykondvanie
prikazov s prdvami pouzivatela root.

Spolo¢nost Apple vydala bezpeénostné zaplaty, ktorych suéastou je oprava zero-day

zranitelnosti

Spolo¢nost Apple vydala bezpeénostnu zaplatu (iOS 15.3 a macOS
Monterey 12.2), ktord opravuje viacero zranitelnosti — medzi nimi
je aj CVE-2022-22587. Apple uvadza, Ze tato chyba mohla byt
aktivne zneuZivand. Suvisi s poskodenim pamaéate v komponente
IOMobileFrameBuffer, ¢o by mohlo viest k vzdialenému vykonaniu
kddu s opravneniami jadra.
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https://www.csirt.gov.sk/posts/2718.html?csrt=15600245697994209535
https://www.csirt.gov.sk/posts/2726.html?csrt=15600245697994209535
https://thehackernews.com/2022/01/apple-releases-ios-and-ipados-updates.html
https://blogs.microsoft.com/wp-content/uploads/prod/2012/08/8867.Microsoft_5F00_Logo_2D00_for_2D00_screen.jpg
https://ik.imagekit.io/qualys/emails/pwnkit-twitter_tsK5u-ACr.png?ik-sdk-version=javascript-1.4.3&updatedAt=1643149580450&tr=w-1200%2Ch-675%2Cfo-auto
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Kritické zranitel'nosti Cisco

Iy
CISCO
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V produktoch Cisco bolo opravenych 7 kritickych a viacero
zavaznych zranitelnosti. Prvé 4 suvisia s kniZznicou Apache Log4j2.
CVE-2021-44228: Funkcie JNDI Apache Log4j2 nechrania pred
utocnikom kontrolovanym LDAP a inymi koncovymi bodmi
suvisiacimi s JNDI.

CVE-2021-44832: Apache Log4j2 Thread Context Message Pattern
a Context Lookup Pattern su zranitelné voci DoS utoku.
CVE-2021-45046: Apache Log4j2 nie vidy chrdni pred nekonecnou
rekurziou pri vyhodnocovani vyhladavania.

CVE-2021-45105: Apache Log4j2 je zranitelna voci RCE cez JDBC
Appender, ked utocnik riadi konfiguraciu.

CVE-2022-20648: Zranitelnost vo funkcii ladenia pre Cisco RCM pre
softvér Cisco StarOS by mohla umozZnit neoverenému vzdialenému
utoénikovi vykonat akcie ladenia, ktoré by mohli viest k
spristupneniu doévernych informacii, ktoré by mali byt obmedzené.
CVE-2022-20649: Zranitelnost v Cisco RCM pre softvér Cisco
StarOS by mohla umoznit neoverenému vzdialenému utocénikovi
vzdialene vykonat kéd v aplikacii s rootovskymi opravneniami v
kontexte nakonfigurovaného kontajnera.

CVE-2022-20658: Zranitelnost vo webovom rozhrani spravy Cisco
Unified Contact Center Management Portal (Unified CCMP) a Cisco
Unified Contact Center Domain Manager (Unified CCDM) by mohla
umoznit overenému vzdialenému Utocnikovi povysit svoje
oprdvnenia na spravcu.
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Mesacnik zranitel'nosti Januar 2022

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e Spolocnost Microsoft opravila 97 zranitelnosti, z toho 9 kritickych a 6 zero-day
e PwnKit — zdvaind zranitelnost vyskytujica sa v predvolenych instalacidch rdéznych
distribucii Linuxu
https://www.csirt.gov.sk/posts/2733.html?csrt=15600245697994209535
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