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Sviato€nd nalada a nddej na pokojné a pohodové sviatky sa rozplynula bezpecnostnym timom na celom
svete po tom, ako spoloc¢nost LunaSec publikovala 9.12.2021 informaciu o kritickej zranitelnhosti
Log4Shell (CVE-2021-44228). Chybu v logovacej kniznici Java Log4J v2 objavil dva tyzdne predtym Chen
Zhaojun, ¢len Alibaba Cloud Security Team.

Log4J v2 vyvija spolo¢nost Apache Software Foundation. Popularita tejto kniZnice programovacieho
jazyka Java slUZiacej na manazment logovania a s nou spojena Sirokoskala implementacia su dovodom
paniky, ktord vznikla ohladom zranitelnosti Log4). Na internete sa objavili nadpisy clankov
predznamenavajuce kyberneticku katastrofu globdlnych rozmerov. Kniznicu Log4) vyuzivali v decembri

2021 tisicky spolo¢nosti po celom svete. Bola implementovana v desiatkach populdrnych produktov

a rddovo vacsom pocte softvérovych produktov vyvijanych na mieru.

Zaroven spdsob zneuZitia zranitelnosti Log4Shell je velmi jednoduchy. Neautentifikovany Utocnik méze

vzdialene poslat dostupnej zranitelnej sluzbe poziadavku interpretovani v rozhrani JNDI. Systém tdto
poziadavku zaloguje cez komponent Log4). Log4) tento zaznam interpretuje ako prikaz, ktory vykona.
Server moze kontaktovat adresu, ktoru zadal Utoc¢nik, odkial' sa mozZe napriklad stiahnut malvér, ktory
sa spusti. Zranitelnost je tak spajana hned s niekolkymi bezpecénostnymi problémami. Kniznica
nedostatocne validuje a oSetruje pouzivatelské vstupy. TieZ umoziuje vzdialenym pouzivatelom bez
opravneni dopytovat sa na informdcie vyuZitim sekvencie znakov ${.....}. UmoZnenie vykondvania
prikazov v kontexte zranitelnej aplikdcie dovoluje Gtocnikovi dosiahnut Unik citlivych informdcii
o zranitefnom systéme, alebo vzdialené vykonavanie kddu, vdaka ¢omu moéze utoc¢nik napriklad
jednoduchym spdsobom instalovat malvér na zranitelhy server. MoZnych spdsobov zneuZitia Log4Shell
existuje vsak viacero.

ZneuZzivanie zranitelnhosti bolo pozorované v suvislosti so Sirenim ransomvéru Night Sky, ktory sa
objavil zaciatkom roka 2022, pravdepodobne v biznis modeli RaaS. Zneuzival ju aj ransomvér Khonsari
a remote access trojany Cobalt Strike, Meterpreter a Bladabindi.

Za zmienku stoji aj samotny proces opravy zranitelnosti kniZznice. Nebol priamociary, ako by sme
ocakavali, ale nabral formu Odyssei. Oprava zranitelnosti CVE-2021-44228 uzrela svetlo sveta uZ 6.
decembra. Vo verzii 2.15.0 vsak bola odhalend nova kriticka zranitelnost umozZiujica vzdialene
vykonavat kod. Preto o tyzden wvyvojari publikovali verziu Log4) 2.16.0. Aj tato verzia sa vsak
v najblizSich diioch ukazala ako zranitelnha. Tentokrat bolo mozné nekonecnou sluckou vo vyhladavani
spbsobit odmietnutie sluzby (DoS). 17. decembra preto spolo¢nost Apache vydala opravenu verziu
2.17.0. Nocnd mora vyvojarov sa vSak zopakovala. Nova verzia obsahovala stredne zdvainu
zranitelnost umoznujucu vzdialene vykonavat kod. 27. decembra tak uzrela svetlo sveta verzia 2.17.1,
ktora si zatial udrZuje svoju poziciu. Pre starsSie verzie Java je to Log4) 2.12.4 (Java 7) a 2.3.2 (Java 6).

Vzhladom na popularitu kniznice Log4) v2 a komplikovanost jej aktualizacie v mnohych produktoch
viaceri odbornici predpokladaju, Ze tato hrozba s nami ostane este niekolko rokov.
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https://www.lunasec.io/docs/blog/log4j-zero-day/
https://logging.apache.org/log4j/2.x/manual/index.html
https://www.wired.com/story/log4j-flaw-hacking-internet/
https://enlyft.com/tech/products/apache-log4j
https://www.bleepingcomputer.com/news/security/log4j-list-of-vulnerable-products-and-vendor-advisories/
https://nakedsecurity.sophos.com/2021/12/13/log4shell-explained-how-it-works-why-you-need-to-know-and-how-to-fix-it/
https://jfrog.com/blog/log4shell-0-day-vulnerability-all-you-need-to-know/
https://logging.apache.org/log4j/2.x/changes-report.html
https://logging.apache.org/log4j/2.x/changes-report.html
https://logging-apache-org.translate.goog/log4j/2.x/security.html?_x_tr_sl=de&_x_tr_tl=en&_x_tr_hl=sk&_x_tr_pto=op
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Preto ak ste tak eSte neurobili, odporiéame vam urobit dokladny audit vasej IT infrastruktary
a kontaktovat dodavatelov produktov a systémov, ktoré pouzivate, s otazkou, ¢i neobsahuju zranitelné
verzie Log4j. Pokial zranitelné produkty objavite, pristipte k sandcii a odstraneniu zranitelnosti
s predpokladom, Ze vasa infrastruktura bola kompromitovana.

Tim CSIRT.SK vam praje vela uspechov v novom roku vo vsetkych oblastiach vasho Zivota. Zarover vam
srdeéne Zelame, aby ste nepotrebovali dosahovat Uspechy pri obnove vasej infrastruktlry a sanacii
§kod po kybernetickom utoku. Stastny a bezpeény rok 2022!
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https://logging-apache-org.translate.goog/log4j/2.x/security.html?_x_tr_sl=de&_x_tr_tl=en&_x_tr_hl=sk&_x_tr_pto=op
https://logging-apache-org.translate.goog/log4j/2.x/security.html?_x_tr_sl=de&_x_tr_tl=en&_x_tr_hl=sk&_x_tr_pto=op
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci december riesil standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Jednotka riesila tiez pripady kompromitovanych e-mailovych
schranok zamestnancov niekolkych verejnych a sukromnych organizacii v Slovenskej republike, odkial
Utocnici posielali phishingové spravy aj na zamestnancov institlcii v konstituencii jednotky.
Déveryhodnost skodlivych e-mailov sa pokusali podporit ich vioZzenim do vlakien starsej legitimnej
komunikacie. Tieto kampane vsak boli podla ziskanych informacii neldspesné.

Hlavnou udalostou mesiaca december bolo odhalenie kritickej zranitelnosti logovacej kniznice jazyka
Java, Apache Logdj v2, ktoru vyuziva velké mnoizstvo softvérovych produktov a systémov. Tato
zranitelhost vyvolala paniku a vzbudila pozornost bezpecnostnej komunity na celom svete. CSIRT.SK
v nedelu 12.12.2021 e-mailom rozposlal varovanie kontaktnym osobam vo svojej konstituencii a vydal
varovanie na svojom webe. Nasledne zacal zber informacii o zastupeni Log4j v IT infrastruktirach
jednotlivych organizacii vo svojej posobnosti a dohlad nad mitigdciou ich zranitelnych systémov.
Kratko po publikovani informacii a ukazok jej zneuZitia sa o zranitelnost zacali vo velkej miere zaujimat
utoénici avyuzivat ju napriklad na infikovanie zranitelnych systémov ransomvérom. V ramci
konstituencie CSIRT.SK nebol vSak podobny incident hlaseny. Vzhladom na Sirokd implementaciu
kniZnice Log4j ostane s nami tato hrozba pravdepodobne este dlhd dobu.

Vramci svojej proaktivnej cinnosti jednotka vykonadva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vjej konStituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Taktiez
Skoli zamestnancov tychto organizacii. Témy preberané v decembri suviseli so zdkladmi informacnej
bezpecnosti a s beznymi hrozbami, s ktorymi sa Ucastnici m6zu stretnit v pracovhom aj sikromnom
sivote. U¢astnici ziskali informacie, ako tieto hrozby rozpozndvat a ako sa pred nimi branit. Prezentécia
ku Skoleniu je dostupna na webovom sidle jednotky.
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https://www.csirt.gov.sk/wp-content/uploads/2021/08/CSIRT.SK_Informacna_bezpecnost_final.pdf?csrt=2826558132003710928
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Vyznamné utoky vo svete

Spolo¢nosti Planned Parenthood v Los Angeles unikli tdaje o cca 400-tisic pacientoch

Planned Parenthood Los Angeles sa medzi 9. a 17.
oktébrom 2021 stala obetou utoku ransomvéru.
Neopravnend osoba ziskala pristup do siete

PlannEd spolocnosti, pricom Utocnik exfiltroval niektoré subory
Parenth00d® zo systémov. Unikli udaje o priblizne 400-tisic

pacientoch, ktoré zahfnali osobné udaje ako adresa,
Care. No matter what. informdcie o poisteni, ddtum narodenia a klinické
Los Angeles informdcie ako su diagndza a informdcie o predpisoch.
Nie je zname, ktora skupina Utocnikov je zodpovedna
za predmetny Uutok. Zverejnenie udajov by mohlo
vyrazne ovplyvnit dotknutych pacientov, pretoze
Utocnici vdaka udajom mozu vykonavat cielenejsie
utoky.

Tréjsky kon RedLine kradne citlivé udaje z infikovanych zariadeni

Utocnici spamuju kontaktné formuldre webovych
stranok a diskusné féra s cielom distribuovat subory
Excel XLL, ktoré stiahnu a nainstaluju malvér RedLine.
RedLine je trojsky kon, ktory je schopny vykonavat
prikazy, stahovat a spustat dalsi malvér a vytvarat
snimky obrazovky. V infikovanych zariadeniach sa
zameriava na subory cookies, pouZivatelské mena a
hesla, kreditné karty ulozené vo webovych
prehliadacoch a dalsie citlivé udaje. BleepingComputer
zistil, Ze sa jedna o kampan, ktora sa zameriava na
mnohé webové stranky vyuZivajuce verejné féra alebo
systémy umozriujuce komentovat ¢lanky.

Malvér NginRAT sa maskuje za legitimny proces nginx

Novy malvér sa na serveroch elektronickych obchodov

. maskuje za legitimny proces. Malvér, ktory bol
' pomenovany NginRAT, sa zameriava na nginx a moznosti

vzdialeného pristupu, ktoré poskytuje. Ciefom Utokov je
odcudzenie udajov o platobnych kartach z internetovych
obchodov. Malvér infikoval servery v USA, Nemecku a
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https://www.bleepingcomputer.com/news/security/planned-parenthood-la-discloses-data-breach-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/malicious-excel-xll-add-ins-push-redline-password-stealing-malware/
https://www.bleepingcomputer.com/news/security/new-malware-hides-as-legit-nginx-process-on-e-commerce-servers/
https://ccalac.org/wordpress/wp-content/uploads/2015/01/Planned-Parenthood-Los-Angeles.png
https://www.nginx.com/wp-content/uploads/2018/08/NGINX-logo-rgb-large.png
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Francuzsku, pricom servery predtym boli infikované
malvérom CronRAT. Malvéry RAT umozZiuju modifikaciu
kédu na strane servera. Zda sa, Ze tieto 2 RAT malvéry
maju rovnaku ulohu a funguju ako zdloha na zachovanie
vzdialeného pristupu. Uto¢nici ich vyuZivaju prave na
modifikaciu kédu na strane servera, aby boli schopni
zachytavat POST poziadavky zasielané pouzivatelmi.

Vyskumnici identifikovali novu skupinu tutocnikov Karakurt, ktora sa zameriava na
kradez udajov a vydieranie

Novd skupina utotnikov s ndzvom Karakurt sa
zameriava na kradei udajov a vydieranie. Utognici
nevyuzZivaju ransomvér na Sifrovanie suborov svojich
obeti. Jedna sa o skupinu, ktorej prvé zndmky aktivity
boli identifikované v juni 2021. Vyskumnikom
spoloénosti Accenture Security sa podarilo vysledovat
taktiky skupiny, sadu ndstrojov a techniky prieniku.
Skupina tvrdi, Ze medzi septembrom a novembrom
2021 kompromitovali viac ako 40 obeti, pricom zhruba
95% sidli v Severnej Amerike. Uto¢nici primdrne
vyuzivaju na ziskanie pociato¢ného pristupu do siete
prihlasovacie Udaje do VPN a na perzistenciu vyuZzivaju
Cobalt Strike alebo AnyDesk.

Utoénici ukradli spoloénosti Volvo Cars informacie o vyskume a vyvoji

Spolo¢nost Volvo Cars zistila, Zze k jednému z jej
suborovych Ulozisk pristupovala neoprdvnena tretia
strana. Uto¢nici ukradli obmedzené mnoistvo
informacii o vyskume a vyvoji, o moze mat vplyv na
fungovanie spolocnosti. Zakaznici a ich osobné udaje
neboli ohrozené. Skupina stojaca za Utokom sa nazyva
Snatch, pricom 30. novembra 2021 pridala na svoju
strdnku ako dokaz, Ze ukradla Uudaje, snimky
ukradnutych stborov. Spolo¢nost Volvo sa nevyjadrila k
tomu, i snimky zverejnené ako dokaz obsahuju naozaj
subory ukradnuté z jej serverov.
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https://www.bleepingcomputer.com/news/security/new-karakurt-hacking-group-focuses-on-data-theft-and-extortion/
https://www.bleepingcomputer.com/news/security/volvo-cars-discloses-security-breach-leading-to-randd-data-theft/
https://pixabay.com/get/ge211da6b980be33daa72c55ba94a8aead3c4e6ea5b325c6c324f8d3b0aa6396ffe1eea51facabf4e107a37150314be4dfd4699e8868d428fc209754989b431f62663289b5f5aafb43fc4495acb60fd91_1920.jpg
https://seekvectorlogo.com/wp-content/uploads/2017/12/volvo-cars-vector-logo.png
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Malvér DarkWatchman v kombindcii so C# keyloggerom infikuje zariadenia

Na scéne sa objavil novy RAT malvér s nazvom
DarkWatchman v kombindacii so C# keyloggerom. Prvé
znamky aktivity tohto malvéru sa objavili v novembri
2021, kedy utocnici Sirili malvér prostrednictvom
phishingovych emailov so Skodlivymi zip prilohami. Zip
subor obsahuje spustitelny subor pouzivajici ikonu
textového dokumentu, ktory nainstaluje na zariadenie
RAT (Remote Access Trojan) a keylogger.
DarkWatchman je malvér, ktory vyuZiva velki mnozinu
bindrnych suborov, skriptov a kniznic a zahfna tajné
metddy na prenos Udajov medzi modulmi. Je schopny
spustat subory .exe, nacitat DLL kniZnice, vykonavat
prikazy, nahrat sibory na riadiaci server zo stroja obete
a dalSie rozne Cinnosti.

Instalacné programy KMSpico infikuju zariadenia s opera¢nym systémom Windows

Vyskumnici zo spolo¢nosti Red Canary zistili, Ze Utocnici
distribuuju upravené instalacné programy KMSpico,
aby infikovali zariadenia s operaénym systémom
Windows. Malvér je schopny kradnut kryptomenové
penazenky. KMSPico je nelegitimny aktivator
produktov Microsoft Windows a Office, ktory emuluje
server Windows Key Management Services (KMS).
Skodlivy  indtalaény program  KMSPico, ktory
analyzovala spolo¢nost Red Canary, sa dodava
prostrednictvom samorozbalovacieho spustitelného
stiboru ako je 7-Zip a obsahuje skutocny emulator
servera KMS, ale aj Cryptbot. Cryptbot zhromazduje
citlivé udaje z aplikacii ako napriklad kryptomenova
penazenka Coinomi, kryptomenova penaZzenka Ledger
Live a inych.

Botnet Moobot sa Siri webovym serverom mnohych produktov spolocnosti Hikvision

HIKVISION

Botnet zaloZeny na Mirai s ndazvom Moobot sa Siri
zneuzivanim kritickej zranitelnosti CVE-2021-36260 na
webovom serveri mnohych produktov spoloc¢nosti
Hikvision, ktora je <d&inskym vyrobcom kamier a
zariadeni. Spominana zranitelnost suvisi s injektovanim
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https://www.bleepingcomputer.com/news/security/new-stealthy-darkwatchman-malware-hides-in-the-windows-registry/
https://www.bleepingcomputer.com/news/security/malicious-kmspico-installers-steal-your-cryptocurrency-wallets/
https://www.bleepingcomputer.com/news/security/moobot-botnet-spreading-via-hikvision-camera-vulnerability/
https://www.hikvision.com/content/dam/hikvision/uk/marketing-portal/logos/hikvision/Hikvision%20Logo.PNG
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prikazov na predmetnych serveroch. Chyba bola
spolo¢nostou opravend uz v septembri roku 2021, avsak
nie vSetci pouzivatelia stihli aplikovat bezpeénostné
aktualizacie.  Moobot  vyuZivaju  utocnici na
kompromitaciu neopravenych zariadeni a nasledné
ziskavanie citlivych ddajov. Spolo¢nym znakom pre
botnety Mirai a Moobot je napriklad datovy retazec,
ktory sa pouziva vo funkcii generatora nahodnych
alfanumerickych retazcov.

16-tisic roznych IP adries utocilo na 1,6 miliona Wordpress webovych stranok

WORDPRESS

Az 1,6 miliona WordPress webovych stranok bolo
zasiahnutych utokmi zo 16-tisic réznych IP adries.
Utocnici sa zameriavaju na 4 doplnky a 15 tém ramca
Epsilon. Medzi ovplyvnené doplnky patria PublishPress
Capabilities, Kiwi Social Plugin, Pinterest Automatic a
WordPress Automatic. Ovplyvnené su témy ako
napriklad Shapely, NewsMag, Activello, Illdy, Allegiant a
users_can_register a moznost default_role nastavia na
administratora, ¢o umozriuje Uto¢nikom registrovat sa
ako sprivca a prebrat tak kontrolu nad webovou
strankou.

Botnet Phorpiex distribuuje novy variant malvéru s nazvom Twizt

Botnet Phorpiex, ktory bol v minulosti vypnuty, sa
objavil s novymi prikazmi a riadenim typu peer-to-peer.
Botnet je znamy od roku 2016. Po piatich rokoch sa
operatori tohto botnetu rozhodli skusit predat zdrojovy
kod na hackerskom fére. AvSak vyskumnici zo
spolocnosti Check Point zistili, Ze infrastruktaru opat
zapli v septembri roku 2021. Botnet zacal distribuovat
novy variant malvéru s nazvom Twizt, ktory mu
umoziiuje fungovat bez centralizovanych riadiacich
serverov. Twizt tieZ umozniuje réznym infikovanym
zariadeniam prendasat prikazy medzi sebou.
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https://www.bleepingcomputer.com/news/security/massive-attack-against-16-million-wordpress-sites-underway/
https://www.bleepingcomputer.com/news/security/phorpiex-botnet-returns-with-new-tricks-making-it-harder-to-disrupt/
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Novy spyware PseudoManuscrypt sa napadne podoba na Manuscrypt pouzivany
skupinou Lazarus

Bezpecénostni vyskumnici spozorovali novy spyware
PseudoManuscrypt, ktory sa zameriava na vladne
organizacie a priemyselné riadiace systémy v
strojarstve, energetike adalSich odvetviach. Tento
spyware sa podoba malvéru Manuscrypt, ktory bol v
ramci Utokov pouZivany skupinou Lazarus. Manuscrypt
(NukeSped) je rodina malvérovych nastrojov
pouZivanych na $pionaZ. Utoénici stojaci za malvérom
PseudoManuscrypt pouzivaju falosné archivy
inStalaénych suborov piratskeho softvéru na prvotné
stiahnutie spywaru do systémov. PseudoManuscrypt je
schopny kradnut prihlasovacie (daje do VPN,
zaznamenavat stlacené klavesy, odpocuvat a nahravat
zvuk a iné ¢innosti.

e Falosna aplikacia pre Android kradne online prihlasovacie udaje do malajzijskych
bank.

e Emotet sa Siri prostrednictvom faloSného Adobe instalatora.

e Poutzivatelia Androidu v Irane sa stali obetou smishingovej (SMS phishing)
kampane.

o AT&T stale bojuje s malvérom EwDoor na VolIP serveroch.

e Utoénici vo phishingovych kampaniach vyuZivaji omikron variant COVID-19.

e Falosna podpora vyvolava obetiam, aby si nainstalovali na svojich Android
zariadeniach bankovy malvér BRATA.

e Spoloénost Apple varovala zamestnancov amerického ministerstva zahraniénych
veci, Ze ich mobilné telefény (iPhone) boli napadnuté pomocou exploitu s

nazvom ForcedEntry na nasadenie spywaru Pegasus.

e FBI varuje pred utokmi ransomvéru Cuba.
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https://threatpost.com/pseudomanuscrypt-mass-spyware-campaign/177097/
https://www.bleepingcomputer.com/news/security/malicious-android-app-steals-malaysian-bank-credentials-mfa-codes/
https://www.bleepingcomputer.com/news/security/emotet-now-spreads-via-fake-adobe-windows-app-installer-packages/
https://threatpost.com/smishing-campaign-iranian-android-users/176679/
https://threatpost.com/att-botnet-network/176711/
https://www.bleepingcomputer.com/news/security/phishing-actors-start-exploiting-the-omicron-covid-19-variant/
https://www.bleepingcomputer.com/news/security/fake-support-agents-call-victims-to-install-android-banking-malware/
https://www.bleepingcomputer.com/news/security/us-state-dept-employees-phones-hacked-using-nso-spyware/
https://www.securityweek.com/fbi-warns-cuba-ransomware-attacks-critical-infrastructure
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e Francuzska narodna agentura pre kyberneticku bezpeénost ANSSI varuje pred
utokmi ruskej skupiny Nobelium zameriavajticej sa na francuzske organizacie.

¢ Hotelova spoloénost Nordic Choice Hotels sa stala obetou utoku ransomvéru
Conti.

e Utoénici stojaci za ttokmi na SolarWinds vyuZivaji vo svojich Gtokoch nové
taktiky.

e Spoloénosti Google sa podarilo narusit botnet Glupteba.

e Novy ransomvér Cerber sa zameriava na servery Confluence a Gitlab zneuzivanim
RCE zranitelnosti.

e Australsky poskytovatel elektriny CS Energy sa stal obetou utoku ransomvéru
Conti.

¢ Utocnici stojaci za Gtokom na spoloénost Vestas Wind Systems zverejnili
ukradnuté udaje.

e Spoloénost Cox Communications sa stala obetou uniku udajov, po tom ¢o sa
utocnik vydaval za podporu, aby tak ziskal pristup k ddajom.

e Spoloénost Frontier Software sa stala v novembri roku 2021 obetou tGtoku
ransomveéru.

e Malvér Anubis sa zameral na viac ako 400 financ¢nych institucii.

e Severoamericky distribitor propanu Superior Plus sa stal obetou tutoku
ransomvéru.

e Ransomvér Conti zasiahol portlandsky pivovar a hotelovy retazec McMenamins.

e Viac ako 500-tisic pouZivatelov Androidu si stiahlo do svojho zariadenia malvér
Joker.

e Francuzska spoloénost Inetum Group bola zasiahnuta ransomvérom. Zda sa, Ze sa
mohlo jednat o ransomvér BlackCat.

e Webova stranka Pro Wrestling Tees sa stala obetou tniku tdajov.
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https://www.bleepingcomputer.com/news/security/france-warns-of-nobelium-cyberspies-attacking-french-orgs/
https://www.bleepingcomputer.com/news/security/nordic-choice-hotels-hit-by-conti-ransomware-no-ransom-demand-yet/
https://threatpost.com/solarwinds-attackers-new-tactics-malware/176818/
https://www.bleepingcomputer.com/news/security/google-disrupts-massive-glupteba-botnet-sues-russian-operators/
https://www.bleepingcomputer.com/news/security/new-cerber-ransomware-targets-confluence-and-gitlab-servers/
https://www.securityweek.com/australian-electricity-provider-cs-energy-hit-ransomware
https://www.securityweek.com/ransomware-operators-leak-data-stolen-wind-turbine-giant-vestas
https://www.bleepingcomputer.com/news/security/cox-discloses-data-breach-after-hacker-impersonates-support-agent/
https://www.bleepingcomputer.com/news/security/data-breach-impacts-80-000-south-australian-govt-employees/
https://threatpost.com/400-banks-targeted-anubis-trojan/177038/
https://www.securityweek.com/north-american-propane-distributor-superior-plus-discloses-ransomware-attack
https://www.bleepingcomputer.com/news/security/mcmenamins-breweries-hit-by-a-conti-ransomware-attack/
https://thehackernews.com/2021/12/over-500000-android-users-downloaded.html
https://www.securityweek.com/it-services-firm-inetum-discloses-ransomware-attack
https://www.bleepingcomputer.com/news/security/pro-wrestling-tees-discloses-data-breach-after-credit-cards-stolen/
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Zéavainé zranitel'nosti beznych softvérovych produktov

Spoloénost HP opravila
multifunkénych tlaciarni

/

zranitelnosti ovplyviujuce minimalne 150 modelov

Zranitelnosti sa v asi 150 modeloch multifunkénych zariadeni
spolo¢nosti HP (Hewlett Packard) vyskytuji uz od roku 2013.
Nahldsené a opravené véak boli a7 v roku 2021. Uto¢nici ich mézu
zneuzit na kradez informécii alebo vzdialené vykonanie kodu. Na
opravu tychto chyb je nutné aktualizovat firmvér.

Zavainé zranitelnosti produktov spolo¢nosti Mozilla umoziiuju prevziat kontrolu nad

zranitelnym zariadenim

Spolo¢nost Mozilla opravila sériu zdvaznych a stredne zavaznych
chyb pritomnych v jej produktoch Firefox, Firefox ESR a
Thunderbird. NajzavaZnejsia z nich umoziiuje vykonavat lubovolny
kod a prevziat kontrolu nad zranitefnym zariadenim.

Zavaina zranitelnost platformy WordPress umoziiuje Gtoky cez distribuény kanal pluginov

atém

WORDPRESS

Oblubena platforma na tvorbu webovych stranok obsahuje
zédvaznu zranitelnost, ktord Gto¢nikom umozZiiuje jednoduchym
spésobom vymenit tému ¢i plugin webstranky za jeho skodlivd
verziu. To mobze viest ku vzdialenému vykonavaniu kédu a
kompromitacii webstranky. Ak strdnka pouziva vlastny
neregistrovany doplnok, Utocnikovi staci zaregistrovat svoj plugin
na webe wordpress.org s rovnakym nazvom. V ramci automatickej
aktualizacie si ndsledne stranka stiahne Skodlivu verziu.
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https://www.csirt.gov.sk/posts/2641.html?csrt=16864577055945964709
https://www.csirt.gov.sk/posts/2644.html?csrt=16864577055945964709
https://www.csirt.gov.sk/posts/2651.html?csrt=16864577055945964709
https://upload.wikimedia.org/wikipedia/commons/thumb/a/ad/HP_logo_2012.svg/2048px-HP_logo_2012.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/7/76/Mozilla_Firefox_logo_2013.svg/967px-Mozilla_Firefox_logo_2013.svg.png
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Zranitelnost CVE-2021-44228 (Log4Shell)

Dna 9.12.2021 bola zverejnena informacia o zranitelhosti kniznice
GqJ Log4j vo verzii 2 od spolo¢nosti The Apache Software Foundation.
Lo Zranitelnost s oznadenim CVE-2021-44228 (Log4Shell, Loglam) a

vysokou zavaznostou umoziuje vzdialené spustenie kddu.

V zariadeniach SMA spolo¢nosti SonicWall sa vyskytuje 8 zranitelnosti

Spoloénost SonicWall opravila 8 zranitelnosti v zariadeniach

SO N | CWAL L Secure Mobile Access (SMA) série 100, z ¢oho 2 su kritické, 4
zavainé a 2 stredne zavainé. Dosledkom zneuzitia tychto
zranitelnosti méze byt vzdialené vykonanie kédu na zranitefnom
zariadeni.
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https://www.csirt.gov.sk/posts/2657.html?csrt=16864577055945964709
https://www.csirt.gov.sk/posts/2678.html?csrt=16864577055945964709
https://upload.wikimedia.org/wikipedia/commons/f/f9/Apache_Log4j_Logo.png
https://upload.wikimedia.org/wikipedia/commons/thumb/0/03/SonicWall_logo.svg/1280px-SonicWall_logo.svg.png
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Mesacnik zranitel'nosti December 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového

vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace

Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

4, Adobe Acrobat a Reader
5. Frameworky

Microsoft .NET Framework
Oracle Java

6. Iné zavazné zranitelnosti

Spolo¢nost HP opravila zranitelnosti ovplyviiujice minimalne 150 modelov multifunkénych
tlaciarni

Zavaziné zranitelnosti produktov spolo¢nosti Mozilla umoziuju prevziat kontrolu nad
zranitefnym zariadenim

Zéavaina zranitelnost platformy WordPress umozriuje Utoky cez distribu¢ny kanal pluginov
atém

Zranitelnost CVE-2021-44228 (Log4Shell)

V zariadeniach SMA spolo¢nosti SonicWall sa vyskytuje 8 zranitelnosti

https://www.csirt.gov.sk/posts/2688.html|?csrt=16864577055945964709
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