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V mesiaci november sa stal jednym z najvacsich bezpecénostnych incidentov Unik Udajov spoloénosti
GoDaddy. GoDaddy je jednym z najvacsich svetovych registrdtorov domén a webhostingovou
spoloénostou, ktora poskytuje svoje sluzby viac ako 20 milionom zakaznikov po celom svete.

GoDaddy oznamila, Ze Udaje az 1,2 miliéna zakaznikov boli vystavené na milost uto¢nikom po tom, ¢o
ziskali pristup do firemného hostitelského prostredia Managed WordPress. Incident bol objaveny 17.
novembra 2021, avSak utocnici mali pristup k systémom a udajom minimalne od 6. septembra 2021.
Spolo¢nost okamZite kontaktovala organy ¢inné v trestnom konani, pricom médiam neposkytla
podrobnosti o utoku, okrem toho, Ze utocnik pouZil kompromitované heslo na pristup k
dotacnému systému v jeho starych zdrojovych kédoch pre Managed WordPress.

Managed WordPress je sluzba na vytvaranie stranok, ktord umoznuje spolo¢nostiam a jednotlivcom
pouzivat popularny systém spravy obsahu WordPress (CMS) v hostovanom prostredi bez toho, aby ho
museli sami spravovat a aktualizovat.

Utocnici pocas utoku ziskali pristup k udajom ako emailova adresa, zadkaznicke &islo, pévodné
administratorské hesld, pouzivatelské mena a hesla pre sFTP a databdzu a tiez sukromny SSL kluc.
Spolo¢nost resetovala vystavené hesla a tieZ vystavuje a instaluje nové certifikaty.

Spolo¢nost kontaktuje vietkych dotknutych zdkaznikov, pri¢om zdkaznici ju mdzu priamo kontaktovat
prostrednictvom centra pomoci, ktoré obsahuje konkrétne ¢isla podla krajiny.

Od roku 2018 sa jedna uz o piaty kyberneticky incident spolo¢nosti GoDaddy. Obzvlast bohaty na
incidenty bol rok 2020. V marci roku 2020 Utocnik phishingovym uUtokom ziskal pristup k internému

systému podpory a ndsledne zmenil doménové mena zaznamov niekolkym zakaznikom. V mdji toho
istého roku spolo¢nost uviedla, Ze Utocnici ukradli prihlasovacie Udaje k webhostingovym Gc¢tom
zakaznikov (pouzivatelské mena a hesla pre SSH). Poslednym z utokov v roku 2020 bol tzv. ,vishing”,
ktorého pomocou utocnici ziskali kontrolu nad strankami s kryptomenovymi sluzbami NiceHash
a Liquid, kedy ziskali pristup k osobnym informdcidm o pouzivateloch.

Registrator domén tvrdi, Ze tento unik mal vplyv aj na niekolko jej znaliek, ktoré predavaju sluzby
Managed WordPress — 123Reg, Domain Factory, Heart Internet, Host Europe, Media Temple a tsoHost.
Vadsinu tychto znaciek ziskala spolo¢nost GoDaddy v roku 2017 akviziciou spolo¢nosti Host Europe
Group.

Vsetkym zdkaznikom GoDaddy sa odporuca zapnut si dvojfaktorovi autentifikaciu, skontrolovat si
vsSetky subory na svojom webe, najma stbory v doplnkoch WordPress a adresaroch tém, skontrolovat
si vSetky Ucty na svojej webovej stranke a odporuca sa taktiez byt obozretny pred ponukami ohladom
pomoci pri rieSeni tohto incidentu.
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https://www.godaddy.com/en-uk
https://www.bleepingcomputer.com/news/security/godaddy-data-breach-hits-12-million-managed-wordpress-customers/
https://threatpost.com/godaddys-latest-breach-customers/176530/
https://www.securityweek.com/godaddy-breach-exposes-12-million-managed-wordpress-customer-accounts
https://www.godaddy.com/help
https://threatpost.com/godaddys-latest-breach-customers/176530/
https://www.securityweek.com/godaddy-says-several-brands-hit-recent-wordpress-hosting-breach
https://nakedsecurity.sophos.com/2021/11/23/godaddy-admits-to-password-breach-check-your-managed-wordpress-site/
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej Cinnosti CSIRT.SK v mesiaci november riesil Standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Jednotka riesila tiez pripady kompromitovanych e-mailovych
schranok zamestnancov institucii vo svojej konstituencii, ktoré utocnici zneuzili na rozposielanie
phishingovych e-mailov.

V zmysle zaujimavejSich nahldsenych kybernetickych bezpeénostnych incidentov dominovali
novembru zranitelnosti. CSIRT.SK preveroval a dohliadal na odstranenie zranitelnosti typu SQL
injection, mozZnosti tvorby podstranok na webovom sidle, implementdciu protokolu TLS na intranete a
zamedzenie verejného pristupu na FTP server. Zranitelnymi systémami sa zaoberal aj v rdmci svojej
proaktivnej ¢innosti.

Jednotka sa zaoberala tiez medializovanym pripadom Uniku cestovnych dokladov delegacie
Ministerstva hospodarstva SR na vystavu EXPO 2020 v Dubaji. Osobné doklady boli najdené na portali
uloz.to. VySetrovanie ukazalo, Ze k Uniku nedoslo désledkom kybernetického utoku.

CSIRT.SK informoval svoju konstituenciu o novej zavainej zranitelnosti mailserverov Microsoft
Exchange 2016 a 2019, CVE-2021-42321, ktord modzZe uUtocnikom poskytnit mozZnost vzdialene
vykonavat kod. Jednotka informovala aj o sofistikovanej phishingovej kampani majlcej za ciel zneutzitie
tejto zranitelnosti. Uto¢nici zneuZivali predchadzajucu legitimnu komunikaciu svojich obeti. Do vldkna
pridali pozdrav a ldkavi zdmienku pre obet, aby otvorila odkaz na skodlivi webstranku. Kampan Sirila
malvér QakBot, DanaBot a SquirrelWaffle, ktory umozZiuje kradez citlivych informdcii, ¢i inStalaciu
ransomvéru.

Vrdmci svojej proaktivnej cinnosti jednotka vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vjej konStituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Taktiez
Skoli zamestnancov tychto organizacii. Témy preberané v novembri suviseli so zakladmi informacnej
bezpecnosti a s beznymi hrozbami, s ktorymi sa Ucastnici m6zu stretnit v pracovhom aj sikromnom
Fivote. Uastnici ziskali informacie, ako tieto hrozby rozpoznavat a ako sa pred nimi branit. Prezentdcia
ku Skoleniu je dostupna na nasej webstranke.
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https://www.csirt.gov.sk/wp-content/uploads/2021/08/CSIRT.SK_Informacna_bezpecnost_final.pdf?csrt=2826558132003710928
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Vyznamné utoky vo svete

Platforma Robinhood sa stala obetou uniku udajov o 7 miliénoch zakaznikov

Obchodna platforma Robinhood potvrdila tnik Udajov
patriacich priblizne 7 miliénom zakaznikov. Na ziskanie
pristupu k osobnym udajom utocénik pouZil socidlne
inZinierstvo.  Zavolal zamestnancovi zakaznickej
. ,1 podpory, ktory mu (nevediac o tom, Ze sa jedna o
RObInhOOd {/ Uto¢nika) poskytol pristup k systémom. Unik zahffal
- emailové adresy 5 milidnov zdkaznikov, celé mena 2
milionov zakaznikov, meno, datum narodenia a postové
smerovacie Cislo pre 300 ludi a dalSie. Spolo¢nost
odporuda svojim zakaznikom byt obozretny pred
phishingovymi emailovymi spravami. Spolocnost tiez
uviedla, Ze si nie je vedoma toho, Zze by sa medzi
uniknutymi  ddajmi  nachadzali ¢isla socidlneho
poistenia, Cisla bankovych uctov alebo cisla debetnych
¢i kreditnych kariet.

Kyberneticky utok donutil spoloénost Vestas Wind Systems uviest svoje systémy do
rezimu offline

Spoloénost Vestas Wind Systems uviedla svoje systémy
vo viacerych obchodnych jednotkdch a lokalitach do

rezimu offline po tom, ¢o utrpela kyberneticky utok.
es as Niektoré tovarne boli nutené spomalit wvyrobu.
®  Spolocnost tieZ potvrdila, Ze Utocnikom sa podarilo

ziskat informacie zo systémov, ¢o znameng, Ze niektoré
Udaje boli odcudzené. Vplyv na vyrobu, konstrukciu
a sluzby bol minimalny. Spolocnost taktieZ potvrdila, Ze
pravdepodobne sa jedna o Utok ransomvéru.

Spoloénost Costco Wholesale v jednom zo svojich skladov nasla zariadenie na
skenovanie platobnych kariet

Spolo¢nost  Costco  Wholesale varovala svojich
zakaznikov o potencidlnom odcudzeni udajov o
platobnych kartdch pri nakupovani v jednom z jej
obchodov. Spoloénost nahlasila unik po tom, ¢o v
jednom zo svojich skladov nasla zariadenie na
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https://www.bleepingcomputer.com/news/security/robinhood-discloses-data-breach-impacting-7-million-customers/
https://www.bleepingcomputer.com/news/security/wind-turbine-giant-vestas-data-compromised-in-cyberattack/
https://www.bleepingcomputer.com/news/security/costco-discloses-data-breach-after-finding-credit-card-skimmer/
https://logos-world.net/wp-content/uploads/2021/03/Logo-Robinhood.png
https://upload.wikimedia.org/wikipedia/commons/thumb/6/66/Vestas.svg/1280px-Vestas.svg.png
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skenovanie platobnych kariet. Uto¢nici mohli ukradnut
meno, Cislo karty, datum vyprsania platnosti karty a tiez
kéd CVV. Predajca odporucil zdkaznikom, aby sledovali
svoje bankové vypisy a vypisy z kreditnych kariet kvoli
podvodnym poplatkom a nahl3sili podozrivé transakcie
prislusnym  finanénym  institdciam.  Spolo¢nost
nezverejnila celkovy pocet dotknutych osob, ani lokdciu
skladu, kde sa zariadenie na skenovanie kariet naslo.

Incident, ktory zasiahol zdravotné stredisko v Utahu, ohrozil idaje 582-tisic pacientov

Zdravotné stredisko v Utahu zasiahol incident, ktory
ovplyvnil priblizne 582-tisic pacientov. Incident sa stal
4. septembra 2021 a v ten isty den bol aj vyrieseny.
Uto¢nik, ktory sa dostal do systémov, mohol mat pristup
k Udajom ako meno a priezvisko, emailova adresa,
datum narodenia, Cislo socidlneho poistenia, Ccislo
zdravotnej poistovne a iné lekarske informacie.
Centrum poukazalo, ze si nie je vedomé toho, Ze by tieto
Udaje unikli online. To vsSak nezarucuje, Ze ziadne
ukradnuté udaje nie su sukromne zdielané medzi
utocnikmi na darkwebe.

V JuZnej Koérei vycina spyware, ktory sa zameriava na zariadenia s OS Android

Prebiehajuca kampan s nazvom PhoneSpy sa zameriava
na juhokdrejskych pouzivatelov pomocou aplikacii. V
ramci kampane je na zariadenia s operacnym systémom
Android nasadeny malvér, ktory je schopny kradnut
citlivé Udaje od pouzivatelov a taktiez vie prevziat
kontrolu nad mikrofénom a kamerou zariadenia.
Spyware PhoneSpy sa pretvaruje napriklad za
sprievodnu aplikaciu pre jogu, za aplikaciu Kakao Talk,
prehliada¢ galérie obrazkov a dalsie. Vyskumnici zo
spolo¢nosti Zimperium identifikovalo 23 aplikacii, ktoré
sa javia ako neSkodné. Okrem funkcii spyware-u sa
niektoré aplikdcie pokudsaju ukradnut prihlasovacie
Udaje zobrazovanim roznych falosnych stranok.
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https://www.bleepingcomputer.com/news/security/utah-medical-center-hit-by-data-breach-affecting-582k-patients/
https://www.bleepingcomputer.com/news/security/phonespy-android-spyware-campaign-targeting-south-korean-users/
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Novy tréjsky kén CronRAT sa zameriava na internetové obchody

Vyskumnici objavili nového tréjskeho kona (RAT) pre
Linux, ktory sa skryva v ulohach naplanovanych na
spustenie v neexistujuci denn — 31. februara. Malvér s
nazvom CronRAT sa zameriava na internetové obchody
a umoznuje kradez udajov o kreditnych kartach
nasadenim online skenerov platobnych kariet na
linuxové servery. Malvér zneuziva ,,cron”, ¢o je linuxovy
systém planovania uloh. Utocnici, ktori vyuZivaju
CronRAT by mohli na napadnutom serveri spustit
akykolvek kéd. Nechvalnou vyhodou je to, Ze tento
malvér sa taktieZ castokrat vyhyba detekcii.

Obchodny retazec IKEA sa stal obetou phishingovych utokov

Utoénici sa zameriavaju na obchodny retazec IKEA.
Kradnu legitimne firemné emailové adresy a potom na
nich odpovedaju odkazmi na Skodlivé dokumenty, ktoré
inStalujd malvér do zariadeni prijemcov. Jednd sa o
phishingové utoky, ktoré sa zameriavaju na interné
postové schranky spolo¢nosti IKEA. Tieto emailové
spravy rozposielaju aj iné napadnuté organizacie
spolocnosti IKEA ajej obchodni partneri. IT timy
upozornuju, Ze tieto emailové spravy obsahuju odkazy
so siedmimi Ccislicami na konci. Zamestnancom sa
odporuca, aby emaily neotvarali a okamZite ich nahlasili
IT oddeleniu.

Utoénici ziskali pristup k tdajom na serveroch spoloénosti Panasonic

Panasonic

Spolo¢nost Panasonic potvrdila dnik Udajov po
napadnuti jej siete. K serverom v jej sieti nezdkonne
pristupila tretia strana. Pocas vySetrovania sa zistilo, Ze
utocnici ziskali pristup k niektorym Udajom na
suborovom serveri. Zatial ¢o vydana tlacovd sprava
neobsahuje vela podrobnosti tykajucich sa ¢asu utoku,
japonské predajne vratane Mainichi a NHK uviedli, Ze
utocnici mali pristup k serverom Panasonic medzi junom
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https://www.bleepingcomputer.com/news/security/new-linux-malware-hides-in-cron-jobs-with-invalid-dates/
https://www.bleepingcomputer.com/news/security/ikea-email-systems-hit-by-ongoing-cyberattack/
https://www.bleepingcomputer.com/news/security/panasonic-discloses-data-breach-after-network-hack/
https://logos-world.net/wp-content/uploads/2020/09/IKEA-Logo.png
https://upload.wikimedia.org/wikipedia/commons/thumb/9/95/Panasonic_logo.svg/1280px-Panasonic_logo.svg.png
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a novembrom. Utok na server spolo¢nosti Panasonic je
sucastou dlhej série incidentov tykajucich sa japonskych
spolocnosti v poslednych rokoch.

Ransomvér Yanluowang zasahuje americké organizacie minimalne od augusta roku 2021

Ransomvér Yanluowang sa zameriava na americké
organizacie vo finanénom sektore pomocou malvéru
BazarLoader. Na zaklade pozorovanych technik a taktik
sa predpoklada, Ze utocnici moéZu byt prepojeni so
skupinou Fivehands. Ransomvér zasahoval organizacie
v USA minimdlne od augusta roku 2021. Okrem
finanéného sektora utocili aj na vyrobné spolocnosti, IT
sluzby, poradenstvo a tiez strojarstvo. Po ziskani
pristupu k cielovej sieti Utocnik pouziva PowerShell na
stiahnutie nastrojov, ako je malvér BazarLoader, ktory
mu pomaha s lateralnym pohybom. Uto¢nici tiez hrozili
Utokmi DDoS a vymazanim udajov, ak obet nesplni ich
poziadavky.

Spoloénost na testovanie DNA zasiahol unik Gdajov tykajuci sa viac ako 2 miliénov ludi

Spolo¢nost zaoberajlca sa analyzou DNA potvrdila anik
udajov, ktory sa tyka priblizne 2,1 milidna ludi. Uniknuté
Udaje zahrfnaju celé mena, Cisla kreditnych kariet a
prislichajuci CCV kdd, Ccisla debetnych kariet a
prisldchajuci CVV kdd, cisla uctov a hesla uctov do
platformy. Kompromitovana databdza obsahovala
starSie udaje z rokov 2004 az 2012, pricom od roku 2012
nie je aktivna. Dotknutym osobdm sa odporuca, aby boli
ostraziti voci podvodom a €asto sledovali vypisy svojich
bankovych Uctov. Spolo¢nost tvrdi, ze neboli odhalené
Ziadne udaje z genetického testovania, pretoZe su
uloZené v inom systéme.

Botnet EwDoor Gtoéi na zariadenia s kritickou zranitelnostou CVE-2017-6079

Botnet EwDoor Utoci na neopravené okrajové zariadenia
EdgeMarc Enterprise Session Border Controller (ESBC)
siete AT&T v americkych firmach. Botnet bol
spozorovany 27. oktdbra 2021, ked' sa zacali prvé Gtoky
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https://www.bleepingcomputer.com/news/security/yanluowang-ransomware-operation-matures-with-experienced-affiliates/
https://www.bleepingcomputer.com/news/security/dna-testing-firm-discloses-data-breach-affecting-21-million-people/
https://www.bleepingcomputer.com/news/security/ewdoor-botnet-targets-atandt-network-edge-devices-at-us-firms/
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na zariadenia vystavené internetu, ktoré neboli
opravené voci kritickej zranitelnosti CVE-2017-6079. Za

AT&T tri hodiny bolo zaznamenanych takmer 6-tisic
napadnutych zariadeni. Vyskumnici z 360 Netlab tvrdia,
Ze botnet EwDoor sa pravdepodobne pouZiva na DDoS
Utoky a ako zadné vratka na ziskanie pristupu k sietam
cielov. Tento botnet ma 6 zakladnych funkcii:
aktualizacia, skenovanie portov, sprdva suborov, utok
DDoS, reverzny shell a vykondvanie [ubovolnych
prikazov na napadnutych serveroch.

Vyskumnici objavili novy botnet Pink, ktory infikoval viac ako 1,6 miliéna
zariadeni.

Akademicki vyskumnici zverejnili informacie o novej metdde utoku, ktoru nazvali
»Trojan Source”.

Iran podozrieva lzrael a USA z Gtoku na irdnske cerpacie stanice.

Ransomvér HelloKitty pridava ku svojim taktikam DDoS utoky.

Kanadska provincia Newfoundland a Labrador utrpela kyberneticky utok, ktory
viedol k naruseniu poskytovania zdravotnej starostlivosti.

Ukradnuty SES token spolo¢nosti Kaspersky bol pouzity v spear-phishingovej
kampani.

Cez 30-tisic serverov GitLab stdle nie je opravenych voci kritickej zranitel'nosti,
ktora umoziuje vzdialené vykonanie kédu.

Vyskumnici spozorovali novu verziu bankového tréjskeho koria Mekotio.
MediaMarkt bol zasiahnuty ransomvérom Hive.

Skupina znama ako Lazarus sa zameriava na vyskumnikov piratskou verziou
softvéru IDA Pro.

Telnyx, poskytovatel VOIP telefénie, sa stal obetou DDoS ttokov.
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https://thehackernews.com/2021/11/researchers-uncover-pink-botnet-malware.html
https://www.bleepingcomputer.com/news/security/trojan-source-attack-method-can-hide-bugs-into-open-source-code/
https://www.securityweek.com/iran-suspects-israel-and-us-behind-fuel-cyber-attack
https://www.bleepingcomputer.com/news/security/fbi-hellokitty-ransomware-adds-ddos-attacks-to-extortion-tactics/
https://www.bleepingcomputer.com/news/security/canadian-province-health-care-system-disrupted-by-cyberattack/
https://www.bleepingcomputer.com/news/security/kasperskys-stolen-amazon-ses-token-used-in-office-365-phishing/
https://www.bleepingcomputer.com/news/security/over-30-000-gitlab-servers-still-unpatched-against-critical-bug/
https://www.bleepingcomputer.com/news/security/stealthier-version-of-mekotio-banking-trojan-spotted-in-the-wild/
https://www.bleepingcomputer.com/news/security/mediamarkt-hit-by-hive-ransomware-initial-240-million-ransom/
https://www.bleepingcomputer.com/news/security/lazarus-hackers-target-researchers-with-trojanized-ida-pro/
https://www.bleepingcomputer.com/news/security/telnyx-is-the-latest-voip-provider-hit-with-ddos-attacks/
https://1000logos.net/wp-content/uploads/2016/10/ATT-logo-1.png
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e Aplikacie ,Smart TV remote” a , Halloween Coloring” na zariadeniach s
operacnym systémom Android obsahuji malvér.

e Skupina stojaca za ransomvérom Magniber zneuziva chyby v prehliadaci Internet
Explorer na infikovanie pouzivatelov.

e Utocnici ostali neodhaleni az 9 mesiacov na serveri dodavatela vody v

Queenslande.

e Novy botnet BotenaGo napisany v programovacom jazyku Go sa zameriava na
loT zariadenia. Vo svojich utokoch vyuziva viac ako 30 r6znych exploitov.

e Instalacny program operacného systému Windows 10 je zneuZivany na nasadenie
malvéru BazarLoader.

e Aktivita bankového trojskeho koria QBot je opit na vzostupe.

e Falosna aplikacia s nazvom SoSafe Chat distribuuje spyware na zariadenia s
operaénym systémom Android.

e Vyskumnici objavili novy malvér SharkBot pre Android, ktory kradne
prihlasovacie udaje z bankovych a kryptomenovych sluzieb.

e Spoloénost Microsoft varuje pred vyvojom Siestich iranskych skupin.

e Statom sponzorovana severokérejska skupina sledovana ako TA406 nasadzuje
vlastny malvér na kradnutie informacii.

e Priblizne 6 milionov smerovacov Sky Broadband obsahovalo kriticku zranitelnost,
ktorej odstranenie trvalo takmer rok a pol.

¢ Iransku letecku spoloénost Mahan Air zasiahol kyberneticky utok, ¢o malo za
nasledok uvedenie webovej stranky do rezimu offline.

e Skupina utocnikov sa zameriava na biovyrobné zariadenia s novym vlastnym
malvérom Tardigrade.

o Utoénici zneuZivaju chyby v platforme Microsoft MSHTML na $pehovanie
cielovych pocitacov.
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https://www.bleepingcomputer.com/news/security/careful-smart-tv-remote-android-app-on-google-play-is-malware/
https://www.bleepingcomputer.com/news/security/magniber-ransomware-gang-now-exploits-internet-explorer-flaws-in-attacks/
https://www.bleepingcomputer.com/news/security/hackers-undetected-on-queensland-water-supplier-server-for-9-months/
https://www.bleepingcomputer.com/news/security/botenago-botnet-targets-millions-of-iot-devices-with-33-exploits/
https://www.bleepingcomputer.com/news/security/windows-10-app-installer-abused-in-bazarloader-malware-attacks/
https://www.bleepingcomputer.com/news/security/qbot-returns-for-a-new-wave-of-infections-using-squirrelwaffle/
https://www.bleepingcomputer.com/news/security/fake-end-to-end-encrypted-chat-app-distributes-android-spyware/
https://thehackernews.com/2021/11/sharkbot-new-android-trojan-stealing.html
https://www.bleepingcomputer.com/news/security/microsoft-warns-of-the-evolution-of-six-iranian-hacking-groups/
https://www.bleepingcomputer.com/news/security/north-korean-cyberspies-target-govt-officials-with-custom-malware/
https://www.bleepingcomputer.com/news/security/six-million-sky-routers-exposed-to-takeover-attacks-for-17-months/
https://www.bleepingcomputer.com/news/security/hackers-hit-irans-mahan-airline-claim-confidential-data-theft/
https://www.bleepingcomputer.com/news/security/hackers-target-biomanufacturing-with-stealthy-tardigrade-malware/
https://thehackernews.com/2021/11/hackers-using-microsoft-mshtml-flaw-to.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

¢) CSIRT.SK

Zavainé zranitelnosti beinych softvérovych produktov

Zranitelnost WinRAR umoizriuje vykonavat kéd

Vyskumnici spolo¢nosti Positive Technologies odhalili zranitelnost
oblibeného archivatora WinRAR. Dovoluje odchytavat a
upravovat poziadavky, ktoré aplikicia posiela pouzivatelovi. Po
splneni istych podmienok ju mézu Utoénici zneuZit na vzdialené
vykondvanie kodu na zariadeni obete. Spolo¢nost WinRAR chybu
opravila v juli tohto roka.

V serveroch Microsoft Exchange sa vyskytuje aktivne zneuZivana zavazna zranitelnost

Spolo¢nost Microsoft urguje pouZivatelov, aby si aktualizovali
svoje Exchange servery z dovodu vyskytu zdvaznej zranitelnosti,
ktora je aktivne zneuZivana. ZneuZitim moze dojst k vzdialenému
vykonaniu lubovolného kdédu autentifikovanym udtocnikom v
zranitelnom systéme.

V module TIPC jadra Linuxu sa vyskytuje kriticka zranitelnost umozZnujica vzdialené

vykonanie kédu

Kritické zranitel'nosti Cisco

Zranitelnost CVE-2021-43267 suvisi s preteenim medzipamate
haldy. Nachadza sa vmodule TIPC (Transparent Inter Process
Communication) jadra Linuxu ajej zneuZitim mobze dojst
k vzdialenému vykonaniu kdédu. D4 sa zneuZit lokdlne alebo
vzdialene v ramci siete na ziskanie privilégii jadra a mohla by
utoénikovi umoznit kompromitaciu celého systému.

V produktoch Cisco boli opravené 4 kritické a viacero zdvaznych
zranitelnosti.
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https://www.csirt.gov.sk/posts/2592.html?csrt=9018249930134539306
https://www.csirt.gov.sk/posts/2619.html?csrt=9018249930134539306
https://thehackernews.com/2021/11/critical-rce-vulnerability-reported-in.html
https://cdn.freebiesupply.com/logos/thumbs/2x/winrar-1-logo.png
https://upload.wikimedia.org/wikipedia/commons/thumb/5/5f/Windows_logo_-_2012.svg/2048px-Windows_logo_-_2012.svg.png
https://1000logos.net/wp-content/uploads/2017/03/Linux-logo.jpg

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Inlir
CISCO

Zranitelnosti Intel
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CVE-2021-34795: Zranitelnost v sluzbe Telnet v Cisco Catalyst PON
Series Switches ONT by mohla umoznit neoverenému vzdialenému
utoénikovi prihlasit sa do postihnutého zariadenia pomocou
debuggovacieho uctu.

CVE-2021-40112: Zranitelnost vo webovom rozhrani pre spravu
Cisco Catalyst PON Series Switches ONT by mohla umoznit
neoverenému vzdialenému UGtoénikovi injektovat prikazy do
postihnutého zariadenia.

CVE-2021-40113: Zranitelnost vo webovom rozhrani pre spravu
Cisco Catalyst PON Series Switches ONT by mohla umoznit
neoverenému vzdialenému utocnikovi modifikovat konfiguracné
subory na zariadeni.

CVE-2021-40119: Zranitelnost v mechanizme autentifikdcie SSH
zalozenom na klUéi v Cisco Policy Suite by mohla umoznit
neoverenému vzdialenému Utocnikovi prihlasit sa do postihnutého
systému ako pouzivatel root.

V  produktoch Intel bolo opravenych viacero zavainych
zranitelnosti. Zranitelnosti ovplyviujd Intel® PROSet/Wireless WiFi
and Killer™ WiFi Software, Intel® Processor, Intel® SSD DC
Firmware, Intel® SoC Watch 2021, BIOS Reference Code a dalsie.
Uspednym zneuZitim tychto zranitelnosti méze déjst napriklad
k eskaldcii privilégii, uniku informacii alebo naruseniu dostupnosti
sluzby.
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Mesacnik zranitelnosti November 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné zdvazné zranitelnosti
e Zranitelnost WinRAR umozZiiuje vykonavat kdd
e Vserveroch Microsoft Exchange sa vyskytuje aktivne zneuzivana zavazna zranitelnost

https://www.csirt.gov.sk/posts/2634.html?csrt=9018249930134539306
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