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V septembri zverejnila spolo¢nost McAffee spravu ohfadom ransomvéru BlackMatter, ktory je aktivny
uz od jula 2021. Malvér zacal svoje ,p6sobenie” velkym poctom utokov, pricom jeho vyvojdri tvrdia,
e prebrali najlepsie asti z ransomvérov ako GandCrab, LockBit a DarkSide. Utoénici tvrdia, Ze su
novou skupinou, avSak McAfee Enterprise Advanced Threat Research o tom ma velké pochybnosti.
Malvér ma totizto velmi vela spoloénych znakov s ransomvérom DarkSide, ktory je spajany s Utokom
na Colonial Pipeline.

Ransomvérom BlackMatter bola zasiahnuta spolo¢nost v oblasti medicinskych technoldgii Olympus.
Po zisteni podozrivej aktivity spolo¢nost pozastavila prenosy uUdajov v dotknutych systémoch
a informovala prislusnych externych partnerov. Bezpeénost a sluzby pre zakaznikov neboli tymto
incidentom ovplyvnené. Aj ked spolocnost Olympus nezdielala Ziadne podrobnosti o identite
utocnikov, poznamky o vykupnom zanechané na systémoch zasiahnutych pocas Utoku poukazuju na
utok ransomvéru BlackMatter.

Obetou ransomvéru BlackMatter sa stal tiez Marketron, poskytovatel podnikovych softvérovych
rieSeni. Zakaznici sa o incidente dozvedeli prostrednictvom emailu, v ktorom bolo uvedené, Ze za utok
je zodpovedna ruska zlo¢inecka skupina BlackMatter. Incident sa vyskytol aj napriek nedavnej investicii
do implementacie kybernetickej bezpecnosti na ochranu pred atoénikmi. Po zisteni, Ze sa spolo¢nost
stala obetou incidentu, bolo nutné, aby uviedla svoje sluzby do rezimu offline.

Za poslednych niekolko dni sa obetou stalo aj americké farmarske druzstvo NEW Cooperative, pricom

skupina utoc¢nikov Ziadala vykupné o vyske 5,9 miliona dolarov. Vyhrazali sa, Ze ak vykupné nebude
zaplatené do piatich dni, sumu navysia na dvojnasobok. Ked' sa BlackMatter prvykrat objavil, Utocnici
uviedli, Ze sa nebudu zameriavat na ,zariadenia kritickej infrastruktury (jadrové elektrarne, elektrarne,
zariadenia na Upravu vody).” Preto nie je celkom jasné, preco sa Utocnici zamerali prave na tento ciel,
kedZe utok povedie k preruseniu dodavky potravin.

Zaujimavostou je, Ze Utocnici sa zamerali aj na dalSie pofnohospodarske druzstvo Crystal Valley sidliace
v Minnesote. Utok, ktory infikoval poéitacové systémy, viedol k vypnutiu systémov, &m zabranil
platbam kreditnymi kartami Visa, Mastercard a Discover. Nie je vSak stopercentne jasné, ¢i sa jednalo
o utok skupiny stojacej za ransomvérom BlackkMatter.

BlackMatter sa zvycajne vyskytuje ako spustitefny EXE subor av Specidlnych pripadoch ako DLL
kniznica (pre Windows). Pocitale s operaénym systémom Linux mozu byt zasiahnuté Specialnymi
verziami. Hlavnhym cielom ransomvéru BlackMatter je zaSifrovat subory vinfikovanom pocitaci
a nasledne pozadovat vykupné. Utolnici kradnd subory acitlivé Gdaje z napadnutych serverov
a pozaduju vykupné, aby tieto Udaje nezverejnili na internete. Styl kédu je napadne podobny
ransomvéru DarkSide. Vyvojari sa vSak dopustili niekolkych chyb, ktoré umoznili vytvorenie ,vakciny”,
ktora vsak mdze ovplyvnit iné programy.
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https://www.mcafee.com/blogs/enterprise/mcafee-enterprise-atr/blackmatter-ransomware-analysis-the-dark-side-returns/
https://www.bleepingcomputer.com/news/security/blackmatter-ransomware-hits-medical-technology-giant-olympus/
https://www.bleepingcomputer.com/news/security/marketron-marketing-services-hit-by-blackmatter-ransomware/
https://www.bleepingcomputer.com/news/security/us-farmer-cooperative-hit-by-59m-blackmatter-ransomware-attack/
https://www.bleepingcomputer.com/news/security/second-farming-cooperative-shut-down-by-ransomware-this-week/
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci september riesil Standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytol sa tieZz pripad kompromitovanej schranky
zamestnanca Statnej institucie, odkial’ utocnici rozposlali velké mnozZstvo phishingovych e-mailov. Po
zablokovani konta a zmene hesla sa incident neopakoval.

Jednotka prijala informdciu o spearphishingovej kampani na niekolko institucii vo sovjej konstituencii.
Incident vySetrovala na zdklade indikdtorov kompromitacie. Komunikdacia na servery utocnikov sa
nepreukazala.

Zaujimavym pripadom nahldsenym jednotke v septembri bol Unik informacii vo forme e-mailu, ktorého
plné znenie mala s dispozicii strana, ktord nepatrila k jeho adresatom. E-mail pouZzila v rdmci sudneho
sporu. CSIRT.SK poskytol poskodenému subjektu pomoc pri identifikovani vektora Uniku a odporucania
pre dalSie kroky.

CSIRT.SK informoval niekolko subjektov o zranitefnostiach ich mailserverov, ktoré nasiel v ramci
svojich proaktivnych ¢innosti.

V septembri spustila vladna jednotka CSIRT kampan skenovania zranitelnosti v IT infrastruktdrach
organizacii vo svojej konstituencii. V pravidelnych intervaloch bude neinvazivne skenovat zariadenia
a zdroje viditelné zinternetu a upozorfiovat zranitelné organizacie na nalezy. Opravami zndmych
zranitelnosti IT systémov a produktov bude mozné predchadzat mnohym utokom, ktoré ich zneuzivaju
ako vektor pre prienik. Jednotka pre tento ucel vyvinula vlastnu platformu spdjajicu viacero open
source rieseni, ktord nazvala Achilles.

Vramci svojej proaktivnej Cinnosti jednotka preskolila od leta 2021 niekolko stoviek Statnych
zamestnancov. Témou boli zaklady informacnej bezpecnosti a beZzné hrozby, s ktorymi sa Ucastnici
moéZu stretnut v pracovhom aj stkromnom Zivote. U&astnici ziskali informacie, ako tieto hrozby
rozpoznavat a ako sa pred nimi branit. Prezentacia ku Skoleniu je dostupna na nasej webstranke.
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https://www.csirt.gov.sk/wp-content/uploads/2021/08/CSIRT.SK_Informacna_bezpecnost_final.pdf?csrt=2826558132003710928
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Vyznamné utoky vo svete

Unik udajov tykajtci sa spoloénosti MyRepublic Singapore odhalil informacie o priblizne
80-tisic zakaznikoch

Spolo¢nost MyRepublic Singapore sa stala obetou
Uniku udajov, ktory odhalil informdcie o priblizne
80-tisic mobilnych predplatitefoch. Datové ulozisko
bolo podla oficidlneho stanoviska po dtoku
zabezpecené. Uniknuté Udaje zahffiaju dokumenty na
overenie totoZnosti, ako naskenované koépie oboch

° strdn NRIC (ndrodna registracna identifikacna karta),
ublw”“‘ doklady o adrese bydliska, meno a mobilné dislo.
MyRepublic tvrdi, Ze incident nahlasila singapurskému

uradu Infocomm Media Development Authority a
komisii pre ochranu osobnych uUdajov a bude s nimi
spolupracovat  pri  vySetrovani bezpecnostného
incidentu.

Rusky internet sa stal obetou najviésieho utoku v histérii

Rusky internetovy gigant Yandex sa stal obetou DDoS
utoku (distribuované narusenie dostupnosti sluzby). Za
utokom stoji novy botnet s ndzvom Meéris. Rusko tento
utok oznacilo za najvacsi v historii ruského internetu
l nazyvaného RuNet. Spoloc¢nost Qrator Labs uviedla, Ze
sa podarilo nahliadnut na vnatornu Struktiru botnetu.
Tunely L2TP sa pouzivaju na komunikaciu v sieti, pricom
pocet infikovanych zariadeni dosahuje 250-tisic.
Uto¢nici stojaci za botnetom Méris vak nechct
predvadzat plnd silu botnetu — zaznamenana bola
Udernd sila viac ako 30-tisic zariadeni. DDoS utok

botnetu Méris dosiahol 21,8 miliénov poZiadaviek za
sekundu.

Na internete sa objavil zoznam takmer 500-tisic prihlasovacich mien a hesiel pre Fortinet
VPN

Utoénici  uverejnili  zoznam  takmer  500-tisic
prihlasovacich mien a hesiel pre Fortinet VPN, ktoré boli
Udajne zozbierané este minulé leto. Tieto prihlasovacie
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https://www.bleepingcomputer.com/news/security/myrepublic-discloses-data-breach-exposing-government-id-cards/
https://www.bleepingcomputer.com/news/security/yandex-is-battling-the-largest-ddos-in-russian-internet-history/
https://www.bleepingcomputer.com/news/security/hackers-leak-passwords-for-500-000-fortinet-vpn-accounts/
https://s3-eu-west-1.amazonaws.com/tpd/logos/5abb0f87719bac0001a901b5/0x0.png
https://upload.wikimedia.org/wikipedia/commons/thumb/c/cc/Yandex_logo.svg/2560px-Yandex_logo.svg.png
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udaje mozu Utocnikom slizit na ziskanie pristupu k sieti,
vykonanie exfiltracie udajov, instalaciu malvéru alebo
vykonanie  ransomvérovych  Utokov. ZneuZivana
zranitelnost bola opravena, avsak mnohé prihlasovacie
Udaje do VPN ostali nezmenené. Zoznam tychto
prihlasovacich  ddajov  unikol skupine utocénikov
s ndzvom Orange, ktora je spravcom hackerského féra
RAMP. Prihlasovacie mena a hesld sa tykaju viac ako 12-
tisic zariadeni, pricom priblizne 3-tisic sa nachddza v
USA.

Trojsky kon ZLoader vyuZiva deaktivaciu Windows Defendera

Aktudlne Utoky bankového trdjskeho kora ZLoader
vyuZivajl novy retazec infekcii na deaktivaciu
antivirusového riedenia Windows Defender. Utoénici
tieZz zmenili spbsob dorucovania Skodlivého softvéru —
namiesto phishingovych emailov vyuZivaju TeamViewer
Google reklamy publikované prostrednictvom sluzby
Google Adwords. Obete si stiahnu Skodlivé insStalacné
subory MSI, ktoré nasledne nainstaluju malvér ZLoader
na poéitaée. Utocnici sa zamerali na banky po celom
svete, od Australie a Brazilie aZz po Severni Ameriku,
pricom tréjskeho kona wvyuzivali pre ziskavanie
finan¢nych udajov.

Novy malvér Capoae sa zameriava na WordPress a Linux

@WORDPRESS

Voci systému WordPress a operacnému systému Linux
bol zaznamenany novy malvér Capoae napisany v
programovacom jazyku Go. Stal sa obliUbenym vdaka
schopnostiam naprie¢ platformdam. Malvér sa Siri
prostrednictvom zranitelnosti ako CVE-2020-14882
(RCE na serveroch Oracle Weblogic) a CVE-2018-20062
(RCE v ThinkPHP). Malvér bol spozorovany pomocou
honeypotu Akamai. Vzorka PHP malvéru prisla cez zadné
vratka prepojené s doplnkom vo WordPress-e s ndzvom
Download-monitor, ktory bol nainstalovany po ziskani
jednoduchych prihlasovacich  Udajov  honeypotu
pomocou utoku hrubou silou. Malvér nasadzuje XMRih
na tazbu kryptomeny Monero a r6zne webové shelly.
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https://www.bleepingcomputer.com/news/security/new-zloader-attacks-disable-windows-defender-to-evade-detection/
https://www.zdnet.com/article/new-go-malware-capoae-targets-wordpress-installs-linux-systems/#ftag=RSSbaffb68
https://download.logo.wine/logo/Fortinet/Fortinet-Logo.wine.png
https://upload.wikimedia.org/wikipedia/commons/thumb/2/20/WordPress_logo.svg/2560px-WordPress_logo.svg.png
https://upload.wikimedia.org/wikipedia/commons/d/dd/Linux_logo.jpg
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Uto¢nici vyuZivajui nové metddy utokov a WSL

Bezpecnostni vyskumnici objavili Skodlivé linuxové
bindrne subory vytvorené pre Windows subsystém pre
Linux (WSL). Utoénici skimaju nové metédy Gtokov a
WSL vyuZivaju, aby sa vyhli detekcii. Skodlivé subory bud'
priamo obsahuju nastroje, alebo ich Utocnici ziskavaju
zo vzdialeného servera. Skodlivé stbory sa pri
vykonavani svojich udloh spoliehaju hlavne na Python
verzie 3 a sU zabalené ako spustitelny ELF subor pre
Debian pomocou Pyinstaller. Najvacsi problém
spOsobuje, Ze vacdsSina antivirusovych rieSeni pre
Windows nema vytvorené podpisy na analyzu suborov
ELF.

Zranitelnosti Azure OMIGOD sa stali tercom r6znych utokov

Utoénici aktivne zneuzivali kritické zranitelnosti Azure
OMIGOD dva dni po tom, ¢o ich spolo¢nost Microsoft

odhalila. Celkovo tieto chyby ovplyvnili tisice zakaznikov
Azure a miliény koncovych stanic. Botnet Mirai stoji za
AZ u re niektorymi z pokusov o zneuZitie tychto zranitelnosti.
Spolo¢nost Cado Security analyzovala tento malvér a

zistila, Ze uzatvara porty, ktoré zneuZiva, aby tak zabranil
inym botnetom prevziat kontrolu nad systémom. Ini
Utocnici sa zas snaZia nasadit skodlivy kéd, ktory by bol
schopny tazit kryptomeny.

APT skupina Turla vyuzivala malvér TinyTurla na zachovanie perzistencie v systémoch

Ruski utocnici zndmi ako APT skupina Turla pouzivali
pocas minulého roka malvér, ktory sluzil na zachovanie
perzistencie na kompromitovanych systémoch v USA,
Nemecku a Afganistane. Malvér TinyTurla sa vdaka
svojej obmedzenej funkcionalite da pouzit ako zavadzad
Skodlivého softvéru v druhej faze. Tieto zadné vratka sa
pouzivaju minimalne od roku 2020, pricom sa vyhli
detekcii najma vdaka svojej jednoduchosti. Forenzné
dOkazy naznacujui, Ze sa uUtoCnici zameriavali na
predchddzajucu afganskd vladu prdve pomocou tohto
malvéru. Utocnici pouZili rovnaky infrastruktiru, aka

TLR: Wihite



https://www.bleepingcomputer.com/news/security/new-malware-uses-windows-subsystem-for-linux-for-stealthy-attacks/
https://www.securityweek.com/attacks-targeting-omigod-vulnerability-ramping
https://www.securityweek.com/attacks-targeting-omigod-vulnerability-ramping
https://www.bleepingcomputer.com/news/security/russian-state-hackers-use-new-tinyturla-malware-as-secondary-backdoor/
https://upload.wikimedia.org/wikipedia/commons/thumb/a/a8/Microsoft_Azure_Logo.svg/1200px-Microsoft_Azure_Logo.svg.png
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bola zaznamenana pri inych Utokoch pripisovanych APT
skupine Turla. Funkcionalita malvéru TinyTurla zahfia
stahovanie, nahravanie a spustanie stborov.

Novy tréjsky koén BloodyStealer sa zameriava na herné platformy

Bezpecnostni vyskumnici spoloénosti Kaspersky objavili
nového tréjskeho kona, ktory sa zameriava na_herné
platformy ako su Steam, Epic Games, EA Origin, GOG
Galaxy a dalSie. Malvér nazvany BloodyStealer je
schopny zbierat a kradnut rozne citlivé Udaje vratane
cookies, hesiel, bankovych kariet, ako aj relacie z
réznych aplikacii. PouZiva sa pri utokoch zameranych na
obete z Eurdpy, Latinskej Ameriky a azijsko-pacifického
regionu. Vyskumnici zo spolo¢nosti Kaspersky tvrdia, ze
vdaka svojim antidetekénym technikdm a atraktivnym
cenam ho v buducnosti urcite uvidime v kombinacii s
inymi rodinami malvéru.

Vyskumnici zo spolo¢nosti Kaspersky objavili nové zadné vratka Tomiris

Bezpecnostni vyskumnici spolo¢nosti Kaspersky objavili
nové zadné vratka s nazvom Tomiris, ktoré
pravdepodobne vyvinula skupina Nobelium stojaca za
utokom na SolarWinds. Tieto zadné vratka vyuzivaju
utocnici na vzdialené ziskavanie citlivych informacii z
AD FS serverov. Tomiris bol prvykrat zaznamenany v
juni tohto roku. Objaveny bol pri vySetrovani série
utokov, ktoré suviseli s Unosom DNS reldcii. Tieto boli
zamerané na niekolko vladnych zén €lenskych Statov
CIS (Commonwealth of Independent States). Obete boli
presmerované na faloSné prihlasovacie stranky, ktoré
Utoénikom umoznili ukradndt prihlasovacie Udaje. V
niektorych  pripadoch ich donutili nainstalovat
aktualizaciu sSkodlivého softvéru, ktora namiesto toho
stiahla predtym nezndme zadné vratka Tomiris.
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https://www.bleepingcomputer.com/news/security/new-malware-steals-steam-epic-games-store-and-ea-origin-accounts/
https://www.bleepingcomputer.com/news/security/new-malware-steals-steam-epic-games-store-and-ea-origin-accounts/
https://www.bleepingcomputer.com/news/security/new-tomiris-backdoor-likely-developed-by-solarwinds-hackers/
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Malvér GriftHorse infikoval viac ako 10 milionov Android zariadeni

° Malvér GriftHorse infikoval viac ako 10 miliénov

q nd rOId zariadeni so systémom Android, pricom ukradol
pravdepodobne stovky miliénov doldrov od svojich
obeti, ktoré mali predplatené sluzby bez ich vedomia.
Objavili ho vyskumnici zo Zimperium zLabs. Malvér bol
doruceny pomocou viac ako 200 infikovanych aplikacii,
ktoré boli do mobilnych zariadeni stiahnuté
prostrednictvom oficidlneho obchodu Play Store a
obchodov tretich stran. Podla odhadov vyskumnikov by
utoénici mohli ukradnudt miliény v opakujicich sa
platbach kazdy mesiac od obeti na celom svete. Aj
napriek tomu, Ze spolo¢nost Google odstranila aplikacie
po upozorneni na ich Skodlivy charakter, stdle su k
dispozicii na stiahnutie v UlozZiskach tretich stran.

e Skupina LockBit zverejnila uniknuté tdaje zakaznikov leteckej spolo¢nosti
Bangkok Airways.

o Autodesk potvrdil, Ze bol tiez ter¢om ruskych Statnych hackerov, ktori stali za
rozsiahlym utokom na dodavatel'sky retazec SolarWinds.

e FBI varuje pred ransomvérovymi skupinami zameranymi na potravinové a
polnohospodarske organizacie.

e Utocnici, pravdepodobne zo skupiny FIN7, spustili malvérovi kampaii s vyuzitim
aktualne horucej témy - Windows 11.

e Conti ransomvér sa zameriava na Exchange servery pomocou exploitov
ProxyShell.

e Zdrojovy kéd ransomvéru Babuk unikol na hackerskom fére.

¢ Unik Gdajov verejného $kolského systému v Dallase zahffial informacie o
Studentoch, rodicoch, zamestnancov a uciteloch z roku 2010.

e Na juhokodrejskom letisku bol zatknuty ¢len skupiny TrickBot.

e Univerzita Howard vo Washingtone bola nutena uviest svoje siete do rezimu
offline po utoku ransomvéru.
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https://www.bleepingcomputer.com/news/security/new-android-malware-steals-millions-after-infecting-10m-phones/
https://www.bleepingcomputer.com/news/security/lockbit-gang-leaks-bangkok-airways-data-hits-accenture-customers/
https://www.bleepingcomputer.com/news/security/autodesk-reveals-it-was-targeted-by-russian-solarwinds-hackers/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-ransomware-gangs-targeting-food-agriculture-orgs/
https://www.bleepingcomputer.com/news/security/watch-out-for-new-malware-campaign-s-windows-11-alpha-attachment/
https://www.bleepingcomputer.com/news/security/conti-ransomware-now-hacking-exchange-servers-with-proxyshell-exploits/
https://www.bleepingcomputer.com/news/security/babuk-ransomwares-full-source-code-leaked-on-hacker-forum/
https://www.securityweek.com/breach-exposed-dallas-student-parent-teacher-personal-data
https://threatpost.com/authorities-arrest-trickbot-member/169236/
https://www.securityweek.com/howard-university-cancels-classes-shuts-campus-after-ransomware-attack
https://logos-world.net/wp-content/uploads/2021/08/Android-Logo.png
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e Ransomvér Pysa sa zameriava na operacny systém Linux.

e Skupina GrayFly vyuziva novy malvér proti podnikom na Taiwane, vo Viethame, v
USA a v Mexiku. Zameriava sa na Exchange servery a MySQL.

e Malvér pre operacny systém Android pouziva tému Covid-19 na kradnutie
finan¢nych udajov.

e Vramci utokov bolo zaznamenané poutzitie neoficidlnej verzie Cobalt Strike
Beacon Linux, ktoru vytvorili neznami Gtocnici.

e Ransomvérovy utok sposobil zasifrovanie siete ministerstva spravodlivosti v
Juznej Afrike.

e Utoénici ukradli osobné udaje priblizne 1,4 miliona l'udi, ktori v polovici roka 2020
absolvovali testy na Covid-19 v pariZzskom regione.

e Bankovy tréjsky kon zneuziva YouTube, Pastebin a dalSie verejné platformy na
Sirenie a kontrolu napadnutych pocitacov.

e Spoloénost EventBuilder odhalila siibory obsahujlice osobné informacie
minimalne 100-tisic pouzivatelov, ktori sa zaregistrovali na udalosti na jej
platforme.

o Telefénne sluzby VolP.ms boli narusené vydierac¢skym tutokom DDoS.

e Poskytovatel webovych sluZieb Epik potvrdil itok na svoje systémy.

e FBI, CISA a NSA varuju pred zvysenym poctom utokov ransomvéru Conti.

e Nova APT skupina FamousSparrow stoji za sériou utokov na hotely, vladne
organizacie, medzinarodné organizacie a dalSie po celom svete.

e JVCKenwood zasiahol ransomvér Conti, pricom bolo ukradnutych 1,7TB udajov.
Utoénici vyzadovali vykupné v hodnote 7 miliénov dolarov.

e Spoloénost Forward Air potvrdila utok ransomvéru, ktory umoznil Gtoénikom
pristup k idajom o zamestnancoch.
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https://www.securityweek.com/get-ready-pysa-ransomware-attacks-against-linux-systems
https://threatpost.com/sidewalk-backdoor-china-espionage-grayfly/169310/
https://www.mcafee.com/blogs/mobile-security/android-malware-distributed-in-mexico-uses-covid-19-to-steal-financial-credentials/
https://www.bleepingcomputer.com/news/security/hacker-made-linux-cobalt-strike-beacon-used-in-ongoing-attacks/
https://www.bleepingcomputer.com/news/security/ransomware-encrypts-south-africas-entire-dept-of-justice-network/
https://www.securityweek.com/mass-personal-data-theft-paris-covid-tests-hospitals
https://thehackernews.com/2021/09/numando-new-banking-trojan-targeting.html
https://www.securityweek.com/eventbuilder-exposed-information-over-100000-event-registrants
https://www.bleepingcomputer.com/news/security/voipms-phone-services-disrupted-by-ddos-extortion-attack/
https://www.securityweek.com/controversial-web-host-epik-confirms-customer-data-exposed-breach
https://www.bleepingcomputer.com/news/security/fbi-cisa-and-nsa-warn-of-escalating-conti-ransomware-attacks/
https://thehackernews.com/2021/09/a-new-apt-hacker-group-spying-on-hotels.html
https://www.bleepingcomputer.com/news/security/jvckenwood-hit-by-conti-ransomware-claiming-theft-of-15tb-data/
https://www.bleepingcomputer.com/news/security/trucking-giant-forward-air-reports-ransomware-data-breach/
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Zéavainé zranitel'nosti beznych softvérovych produktov

Spolo¢nost Cisco opravila viacero zavainych a 4 kritické
zranitelnosti.

CVE-2021-34746: Zranitelnost v TACACS+ funkcii autentifikacie,
autorizacie a uctovania (AAA) softvéru Cisco Enterprise NFV
Infrastracture moZe neoverenému Utoc¢nikovi umoznit obidenie
autentifikdcie a prihlasenie sa s administratorskymi opravneniami.
CVE-2021-34727: Zranitelnost v procese vDaemon v softvéri Cisco
I0S XE SD-WAN by mohla umoznit neoverenému vzdialenému
utoénikovi  spbsobit preteCenie vyrovnavacej pamate na
postihnutom zariadeni.

CVE-2021-34770: Zranitelnost pri spracovani protokolu riadenia a
poskytovania bezdrotovych pristupovych bodov (CAPWAP)
softvéru Cisco 10S XE pre bezdrotové ovlddace rodiny Cisco
Catalyst 9000 by mohla umoznit neoverenému vzdialenému
utoénikovi vykonat lubovolny kéd s opravneniami administratora
alebo spdsobit narusenie dostupnosti sluzby (DoS) na postihnutom
zariadeni.

CVE-2021-1619: Zranitelnost vo funkcii autentifikacie, autorizacie
a uUctovania (AAA) softvéru Cisco 10S XE by mohla umoznit
neoverenému vzdialenému Utoénikovi obist autentifikaciu
NETCONF alebo RESTCONF a nasledne instalovat, manipulovat
alebo vymazat konfiguraciu postihnutého zariadenia alebo
spbsobit poskodenie paméate, ktoré mozZe vyustit v narusenie
dostupnosti sluzby (DoS).

Zranitelhosti oznacené ako BrakTooth ovplyviuju miliardy roznych zariadeni

[

i

Zranitelnosti spolone oznacené ako BrakTooth ovplyviuju
Bluetooth zdsobniky implementované na obvodoch systému na
Cipe (SoC) od viac ako dvanastich predajcov. Vyskumnici zo
Singapurskej univerzity technoldgie a dizajnu zistili, Ze BrakTooth
ovplyviuje viac ako 1400 produktov ako napriklad smartfony,
klavesnice, reproduktory, slichadla a dalsie.
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https://www.bleepingcomputer.com/news/security/bluetooth-braktooth-bugs-could-affect-billions-of-devices/
https://cdn.centralpoint.nl/objects/high_pic/0/04e/1350194093.jpg
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Spoloénost Netgear opravuje 3 zavazné zranitelnosti

NETGEAR

Spolo¢nost Netgear vydala aktualizacie firmvéru pre 20 svojich
produktov, vacsinou inteligentnych prepinacov. Ovplyvnené boli
troma zranitelnostami oznacenymi ako PSV-2021-0140, PSV-2021-
0144 a PSV-2021-0145. CVSS skore tychto zranitelnosti sa
pohybuje v rozpati od 7.4 az 8.8 a umoZnuju eskaldciu opravneni,
¢i falSovanie identity.

Spoloénost Apple vydala bezpeénostné zaplaty na opravu 2 zero-day zranitelnosti

i

Obe zranitelnosti v produktoch Apple umoziuju Skodlivo
vytvorenym dokumentom vykonavat roézne prikazy pri otvoreni na
zranitelnych zariadeniach. Zranitelnost CVE-2021-30860 sa
vyskytuje v CoreGraphics asuvisi s preteCenim celociselnej
premennej. CVE-2021-30858 suvisi s pouzitim odalokovaného
miesta v pamati a vyskytuje sa v nastroji WebKit.

V smerovacoch spolo¢nosti Netgear sa vyskytuje zavazna zranitelnost

NETGEAR

Spolo¢nost Netgear opravila zavaini zranitelnost CVE-2021-
40847, ktord moze viest k vzdialenému vykonaniu kédu. Chyba sa
vyskytuje vsluzbe rodicovskej kontroly Circle, ktorda bezi
s administratorskymi opravneniami na réznych modernych SOHO
(Small Offices / Home Offices) smerovacoch.
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https://www.bleepingcomputer.com/news/security/netgear-fixes-severe-security-bugs-in-over-a-dozen-smart-switches/
https://www.bleepingcomputer.com/news/apple/apple-fixes-ios-zero-day-used-to-deploy-nso-iphone-spyware/
https://www.bleepingcomputer.com/news/security/netgear-fixes-dangerous-code-execution-bug-in-multiple-routers/
https://1000logos.net/wp-content/uploads/2020/09/Netgear-logo.png
https://upload.wikimedia.org/wikipedia/commons/f/fa/Apple_logo_black.svg
https://1000logos.net/wp-content/uploads/2020/09/Netgear-logo.png
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Mesacnik zranitelnosti September 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java

https://www.csirt.gov.sk/posts/2571.htm|?csrt=11131976137354343151

TLR: Wihite

12



https://www.csirt.gov.sk/posts/2571.html?csrt=11131976137354343151

