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Tento dokument Vam umozni zistit’ zékladny stav bezpecnosti vasich IT systémov.

Pomocou checklistu viete odhalit’ nedostatky zabezpecenia IT systémov na zaklade ktorych

ich viete odstranit’. V pripade, Ze ste zaznamenali podozriva aktivitu na Vasich
zariadeniach alebo v informa¢nom systéme, obrat'te sa na Vladnu jednotu CSIRT.

ani inl inicidciu spojenia zo siete

Cislo Operacny systém Splnené Poznamka

0s1 Pouzivajte podporovany operacny systém (Windows 8.1, alebo .
aktualnu verziu Windows 10)
Ak pouzivate iny operacny systém ako Microsoft Windows,

OS2 | musi byt podporovany vyrobcom. Pravidelne kontrolujte O
dostupnost’ aktualizacii a systém udrzujte aktualny
Pravidelne kontrolujte dostupnost’ bezpe¢nostnych aktualizacii

0S3 : o : O
a systém udrzujte vzdy aktualny

0s4 Ak to systém umoziiuje, je potrebné nastavit’ automatické 0
aktualizacie operacného systému

0S5 Pravidelne kontrolujte dostupnost’ a aktualizujte BIOS 0
pocitaca

06 Kazdy pouzivatel’ poc¢itaca musi mat’ vytvoreny vlastny O
pouzivatel'sky ucet
Uget administratora musi byt samostatny, nevyuziva sa na

OS7 | o oo o , O
bezné ¢innosti (pouziva sa len v pripade potreby)

0s8 Bezny pouzivatel musi mat’” obmedzené prava v O
operacnom systéme
Odportcame pouzivat’ lokalne konto na pristup do pocitaca

0S89 . L O
(online konto nesie rizika)
Vase pouzivatel'ské konto musi mat’ nastavené automatické

0OS10 | zamknutie pri ne¢innosti (maximalne 5 mintt) |
Setri¢ obrazovky je potrebné nastavit’ tak, aby pri jeho vypnuti

0Os11 , O
bolo potrebné heslo.
Mali by ste mat’ vypnuta funkciu rychleho spustenia systému

0Ss12 . O
Windows 10
Mate zapnutu kontrolu pouzivatel'ského konta na uroven

0s13 . v
predvolené alebo vyssie

0S14 | Vas operacny systém musi mat’ zapnuttl branu firewall

0515 Nesmiete mat’ povoleny vzdialeny pristup k pocitacu (RDP) O
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Odportc¢ame pravidelne zistovat’ dostupnost’ a instalovat’

0S16 T o O
ovladace periférnych zariadeni
Odporticame pravidelne zistovat dostupnost a instalovat

0Os17 L 1 . .
aktualizacie ovladacov zariadenia

0S18 | Pocita¢ musi byt zabezpeceny antivirusovym softvérom

0OS19 | Antivirusovy softvér musi byt pravidelne aktualizovany O
Antivirusovy softvér musi byt pravidelne spustany na uplna

0S20 . . . O
kontrolu zariadenia pred hrozbami

0s21 V antivirusovom systéme je potrebné povolit’ rezidentnu O
ochranu.
Operacny systém musi byt pravidelne zadlohovany na externy

0522 ukladaci priestor, ktory je odpojeny od siete a bezpecne 0
ulozeny na miesto s obmedzenym fyzickym pristupom
V opera¢nom systéme mate zakazané automatické spustanie

0S23 | T o .
pripojitelnych USB zariadeni

0523 V zakladnom stave by mali byt’ vSetky sluzby zakézané a 0
povol'uju sa len potrebné a zabezpecené sluzby

Cislo Tvorba a uchovavanie hesiel Splnené Poznimka
Kazdé pouzivatel'ské konto musi mat’ nastavené vlastné,

PM1 o O
unikatne heslo

PM?2 Heslo musi byt komplexné s minimalnou dizkou 16 znakov

PM3 | Heslo sa musi pravidelne menit’ (minimalne 1x za 90 dni)
Pri zmene hesla nesmiete pouzivat’ podobné slova/frazy ako

PM4 | . X . . ors O
tie, ktoré ste uz niekde pouzili
Hesla nesmu byt asociovatel'né s pouzivatelom, nesmt mat’

PM5 | slovnikovy vyznam a nesmu byt vytvorené miernou O
modifikaciou predchadzajtcich hesiel.
Hesla nesmu byt’ uchovavané v elektronickej alebo papierovej

PM6 podobe v nechranenom priestore. Idealne je vhodné ich O
uchovavat’ iba v paméti pouzivatel’a alebo v na to uréenych
softvérovych tloziskach (spravca hesiel)
V pripade, ze existuje podozrenie na odhalenie hesla, je nutné

PM7 , .. O
vykonat’ zmenu hesla okamzite

PM8 Ak je mozné spolu s heslom nastavit’ viacfaktorova a
autentifikaciu, je potrebné ju vyuzit’

Cislo Bezpecnost’ dat Splnené Poznimka

BD1 | Nemali by ste stahovat’ data z neznamych zdrojov O

TLR: Wihite




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

C) CSIRT.SK

BD2 Ak. musite stiahnut' neznamy subor, vykonate jeho kontrolu O
antivirusovym programom
Vsetky dolezité data je potrebné si pravidelne zalohovat’ mimo
pocitaca v Sifrovanej podobe. Odportacany interval

BD3 | zalohovania je jeden mesiac pri menej dolezitych datach, O
tyzden pri dolezitych datach a kazdy den pri vel'mi délezitych
a kritickych datach.
Zalohované a Sifrované data ukladajte na miesto

BD4 | s obmedzenym pristupom (trezor, uzamykatel'na skrinka,...) O
Zalohované data je potrebné pravidelne kontrolovat’,

BD5 | ¢i zaloha prebehla v poriadku. Odporucany interval kontroly O
zéloh je jeden mesiac

BD6 Odporucame pouzivat Sifrovanie systémového disku a aj O
odkladacich diskov v poéitaéi. (TrueCrypt, BitLocker,...)
Vsetky citlivé data v pocitaci je potrebné uchovavat iba v

BD7 | .. . |
Sifrovanej podobe.
Pred spustenim alebo skopirovanim suboru (suborov) z

BD8 | neznameho média je potrebné tieto subory skontrolovat’ O
antivirusovym softvérom

Cislo Bezpecnost’ aplikacii Splnené Poznamka

AS1 V balicku kancelarskych programov (MS Office a jeho
alternativy) musite mat’ zakazané spistanie makro kodov

AS2 | Nestahujte aplikacie z neznamych zdrojov
Nainstalované aplikacie je potrebné pravidelne aktualizovat’.
Ak to aplikdcia umoziiuje, je potrebné ju nastavit’ na

AS3 | automatické instalovanie aktualizcii, pripadne nastavit’ ]
zobrazovanie upozorneni na nové aktualizacie.

AS4 Pravidelne vykonavajte kontrolu pocitaca a mazte nezname, O
alebo nepouzivané aplikacie
Kazda aplikacia (ktora heslo vyZaduje) ma nastavené vlastné,

AS5 o
unikatne heslo

AS6 | Pravidelne meiite hesla k aplikaciam

AS7 Pravidelne zélohujte aplikécie s citlivym, potrebnym obsahom O
V aplikécidch nesmiete pouzivat’ funkciu automatického

AS8 | ukladania hesiel. Na tento ucel slizi na to urceny softvér (|
(spravca hesiel)

AS9 | Nespustiajte aplikacie z neznamych zdrojov (|
Ak aplikacia podporuje viacfaktorovu autentifikéciu, je

AS10 PO -
potrebné ju vyuzivat
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AS11

Je potrebné instalovat’ a pouzivat’ iba legalne aplikacie, ktoré
su ziskané iba z déveryhodného zdroja. V pripade, Ze na
stranke vyrobcu je aj kontrolny sucet, je odporucané tento
kontrolny sucet overit’

AS12

Rozsirenia do internetového prehliadaca je vhodné instalovat’
iba z doveryhodnych zdrojov

Cislo

Bezpecnost’ na internete

Splnené

Poznamka

IS1

Svoje hesl4 a prihlasovacie udaje nikdy nikam neposielajte e-
mailom, chatom ani inym sp6sobom. Nezdiel'ajte ich so
svojimi kolegami. V pripade, Ze pri$la poZiadavka aj zo
zdanlivo doveryhodného zdroja, je potrebné tito poziadavku
odmietnut’ a nahlasit’ ju zodpovednym osobam ako
bezpecnostny incident. Plati to zv1ast pre dolezité ucty ako su
Internet Banking, prihlasovacie heslo do emailového konta,
heslo pre ucet administratora pocitaca, ¢i iné spravované ucty
organizacie

1S2

Pri pristupe na zabezpecené stranky prostrednictvom protokolu
https je potrebné vzdy overit certifikat.

Certifikat je vidite'ny po kliknuti na zdmok nalavo od adresy
internetovej stranky

1S3

Pokial’ Vas prehliada¢ upozorni, Ze stranka nie je bezpeéna,
nepokusajte sa na iiu d’alej dostat’

1S4

Pri odchode z internetovej stranky je vzdy potrebné sa z nej
odhlasit’

IS5

Neverte internetovym strankam, ktoré ohlasuju vyhry.

Je vel’ka pravdepodobnost’, Ze tu existuje snaha o podvod.
Nikde nezadavajte svoje udaje ako su prihlasovacie mena,
hesla alebo svoje osobné udaje.

1S6

Dbajte na zvysent opatrnost’ pri emailovych spravach
slubujucich vyhry, finanénii odmenu, alebo ak od Vas ziadaja
zadanie citlivych udajov.

I1S7

Nikde na Internete by sa nemalo zadéavat’ ¢islo platobnej karty,
ani d’alSie udaje o platobnej karte, okrem pripadov, ked’ iou
chee pouzivatel’ platit’ cez legitimnu platobnt branu. Aj v
tomto pripade je ale potrebna opatrnost’ a vyuzivanie sluzieb
iba doveryhodnych elektronickych obchodov.

IS8

Nevyuzivajte ukladanie pristupovych udajov v prehliadaci

1S9

Pravidelne kontrolujte dostupnost’ a instalujte aktualizacie
internetovych prehliadacov

1S10

Nepouzivajte nepodporované internetové prehliadace (Internet
Explorer)

IS11

Neotvarajte neoverené a nezname odkazy v emailoch

1S12

Nest'ahujte a neotvarajte prilohy v podozrivych emailoch
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Cislo Siet’ova bezpecnost’ Splnené Poznamka
Pouzivajte dostatoné zabezpecenie pre WIFI siet’ (WPA2

NS1 O
PSK)
WIFTI siet’ je zabezpedena minimalne 16 znakovym

NS2 ; o . O
komplexnym heslom (zabezpecené Sifrovanim AES)
Pravidelne meiite heslo k WIFT sieti

NS3 . . O
(minimalne raz za 12 mesiacov)

NS4 Pravidelne kontrolujte dostupnost’ a inStalujte aktualizacie O
firmvéru routeru
Nezverejnujte heslo na WIFI, okrem WIFI siete urcene;j

NS5 | , O
vyhradne pre hosti
Pre navstevy by ste mali mat’ vytvorenti samostatni1, oddelenti

NS6 - |
WIFT siet

NS7 Odporuc¢ame pravidelne kontrolovat, ¢i poznate zariadenia O
pripojené na vasu WIFI siet

NS8 | Nikdy sa nepripéjajte k neznamym WIFI sietam
Ak mate inak vytvoreny vzdialeny pristup k pracovisku, alebo
k datam (VPN/SFTP/...), tento pristup musi byt’ zabezpeceny

NS9 | sifrovanim a musi vyuZivat’ viacfaktorovii autentifikaciu O
(osobné certifikaty, casovo obmedzené bezpecnostné kodys,...)
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